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Vorwort
Liebe Leserinnen, liebe Leser!

Es sind herausfordernde Zeiten. Covid-19 hat vielen Menschen
das AuBerste abverlangt und viele harte Schicksale gefordert.
Die Pandemie hatte auch erhebliche Auswirkungen auf die
Arbeit der Geldwéaschemeldestelle im Bundeskriminalamt,
die im Mittelpunkt des Kampfes gegen Geldwéscherei und

Terrorismusfinanzierung steht.

Kriminelle haben die Krise fiir ihre illegalen Machenschaften

genutzt und schnell ihre Vorgehensweisen der neuen Situation angepasst. Neue Be-
trugsmaschen nutzten die Furcht der Menschen vor dem Virus aus. Schnell &ndernde
Informationen tber die Covid-19-Pandemie haben zu einer erhdhten Nachfrage nach
Produkten wie Schutzmasken und Test-Kits gefiihrt. Da diese Produkte besonders am
Anfang nur in begrenzten Mengen verfligbar waren, ist ein erhebliches Angebot an
gefélschten oder minderwertigen Waren entstanden. In diesem Zusammenhang kam es
auch zur am weitesten verbreiteten Betrugsmasche. Die Zahl der Webseiten und Konten
in sozialen Medien, die vorgeben, medizinische Produkte zu verkaufen, aber schlussend-
lich nach Erhalt des Geldes nicht liefern, hat besonders stark zugenommen. Kriminelle
haben dabei ihre Onlineprasenz erhdht, sodass sie mehr Opfer in verschiedenen Landern
erreichen und den Erlés mithilfe globaler Transaktionen schnell waschen kénnen. Aber
auch die fir viele Menschen dringend erforderlichen éffentlichen Férdermittel wurden
Ziel von Kriminellen. Diese erlangten mit betriigerischen Taktiken Férderungen und ver-

suchten anschlieBend durch Geldwasche, die Herkunft dieser Zahlungen zu verschleiern.

Doch ein weiteres Ereignis besché&ftigte die A-FIU intensiv: Am 2. November 2020 kam
es in Wien zu einem Terroranschlag, der vier Todesopfer und mehr als 20 Verletzte
forderte. Dieser zeigte nicht nur die Verletzlichkeit unserer Gesellschaft, sondern auch
die Dringlichkeit, die finanziellen Mittel, die fir solche Taten verwendet werden und die

extremistische |deologien férdern, abzuschneiden.

Wir mdchten uns bei allen Mitarbeiterinnen und Mitarbeitern der A-FIU fir ihre Arbeit
herzlich bedanken. Sie haben es trotz dieser fordernden Zeiten geschafft, unermidlich
Geldwaéscherei und Terrorismusfinanzierung zu bekdmpfen und in vielen Bereichen ihren
Einsatz sogar verstarkt. Sie stehen auch stellvertretend dafir, wie Professionalitat,

Flexibilitdt und Teamarbeit im 8sterreichischen Sicherheitsapparat ineinandergreifen.
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Bundesminister fiir Inneres

Karl Nehammer, MSc

und Direktor des
Bundeskriminalamts General
Mag. Andreas Holzer, MA



Zuséatzlich méchten wir uns auch bei den behérdlichen und privaten Kooperationspartnern
bedanken, die uns dabei unterstiitzen Trends zu erkennen, Typologien zu identifizieren
und Ph&nomene zu analysieren.

lhr

Karl Nehammer, MSc

Bundesminister fiir Inneres

General Mag. Andreas Holzer, MA

Direktor des Bundeskriminalamts
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Abbildung: Typischer
Geldwascheprozess

Das Phanomen Geldwasche

Der vorliegende Jahresbericht bietet einen umfassenden Uberblick tiber die Geldwésche-
meldestelle im Bundeskriminalamt (Internationale Bezeichnung: Austrian Financial Intel-

ligence Unit — A-FIU), sowie Uber ihre Aufgaben, Leistungen und Erfolge im Jahr 2020.

Ausgangspunkt jeder Geldwascherei ist der Besitz von illegal erworbenen Vermégens-
werten, die durch Steuerhinterziehung, Betrug, Menschen- oder Drogenhandel, Korruption
sowie durch andere Straftaten erwirtschaftet wurden. Ziel der Geldwésche ist es, diese
gleichsam ,schwarzen* Vermégenswerte dem Zugriff der Behdrden zu entziehen. Zu
diesem Zweck wird das Schwarzgeld durch eine Reihe méglichst unauffalliger und meist
komplexer Transaktionen im Kreis geschickt. Diese sollen es den Behérden erschweren,
die illegale Herkunft der Vermdgenswerte zu erkennen und nachzuverfolgen. Am Ende
dieses Prozesses kann das ,weiBgewaschene" Vermdgen wieder in den legalen Wirt-
schaftskreislauf tiberfiihrt werden, ohne dabei die Aufmerksamkeit der Behérden auf

sich zu ziehen.

Typischer Geldwéascheprozess

Illegale Verm&genswerte

e Reintegration
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Das Biro der Vereinten Nationen fir Drogen- und Verbrechensbekdmpfung (UNODC)

unterscheidet drei Phasen des Geldwéascheprozesses:

+ Platzierung (,placement”),

* Schichtung (,layering®) und

* Reintegration (,reintegration®)

Der erste Schritt (Platzierung) dient dazu die illegalen Vermégenswerte in den legalen
Finanzkreislauf einzuschleusen. Um méglichst keine Aufmerksamkeit zu erregen, erfolgt
die Platzierung regelmaBig in kleineren Teilbetrdgen, dem sogenannten ,smurfing®.
Einzahlungen kdnnen direkt auf Bankkonten, bei Spielbanken, Wechselstuben oder bei
anderen Wirtschaftsteilnehmern erfolgen. Die Platzierung bildet die riskanteste Phase

des Geldwé&scheprozesses, denn sie birgt das gréBte Risiko der Enttarnung.

Im zweiten Schritt (Schichtung) wird das Schwarzgeld in einer Reihe von Transaktionen
im Kreis geschickt, sodass seine illegale Herkunft immer schwerer nachzuvollziehen ist:
Mit jeder Transaktion, also mit jedem weiteren Waschgang, wird das Schwarzgeld ein
bisschen ,weiBer und die Verschleierung erfolgreicher. Beliebte Mittel zur Durchfiihrung
der Transaktionen sind Offshore-Banken, Scheingeschéfte, Briefkastengesellschaften,

Strohmanner und immer 6fter Kryptow&hrungen.

Ist das inkriminierte Vermdgen einmal ,weiBgewaschen® und der Anschein eines legalen
Ursprungs erweckt, folgt die letzte Phase (Reintegration): Das Vermdgen wird im legalen
Wirtschaftskreislauf ausgegeben und beispielweise fiir den Kauf von Luxusgiitern oder

Unternehmensanteilen verwendet.

Welcher Anteil der Wirtschaftsleistung aus illegalen Quellen stammt, ist schwer zu be-
ziffern. UNODC schétzt, dass zwei bis finf Prozent des Weltbruttoinlandproduktes aus
Geldwaschehandlungen stammen; das entspricht einer Summe zwischen 715 Milliarden

und 1,87 Billionen Euro pro Jahr.
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Pravention und Repression

Zur Bekdmpfung der Geldwésche verfolgt der Gesetzgeber einen mehrdimensionalen
Ansatz: Fir Zwecke der Prévention sind Berufsgruppen, die besonders geldwaschegeneigte
Geschéafte abwickeln (sogenannte ,Verpflichtete” oder ,meldepflichtige Berufsgruppen®),
zur Einhaltung bestimmter Sorgfalts- und Meldepflichten angehalten. Gleichzeitig setzt der
Gesetzgeber auf Repression und kriminalisiert unter dem Titel der Geldwéscherei (§ 165
Strafgesetzbuch — StGB) das Verbergen oder Verschleiern von Vermégensbestandteilen,

die aus bestimmten Straftaten herriihren.

Sorgfaltspflichten der Verpflichteten

Als besonders risikobehaftete Berufsgruppen gelten etwa Banken und andere Dienst-
leister am Finanzmarkt, Rechtsanwéltinnen und Rechtsanwalte, Immobilienmaklerinnen
und Immobilienmakler, Wirtschaftstreuhdnderinnen und Wirtschaftstreuhédnder oder
- seit Janner 2020 - auch sogenannte Dienstleister in Bezug auf virtuelle Wahrungen.
Sie haben uniblichen Transaktionen und Transaktionsmustern ohne erkennbaren
wirtschaftlichen oder rechtmé&Bigen Zweck sowie risikobehafteten Kundinnen und Kunden

besondere Aufmerksamkeit zu widmen.

Das Finanzmarkt-Geldwaschegesetz (FM-GwG) enthélt einschlégige Bestimmungen zur
Verhinderung und Bekdmpfung von Geldwa&scherei und Terrorismusfinanzierung fur die
Berufsgruppe der Kredit- und Finanzdienstleister sowie der Dienstleister in Bezug auf
virtuelle Wahrungen. Dieses Gesetz dient regelmaBig als Vorbild fur die Sorgfaltspflichten

der anderen Berufsgruppen.
Die wesentlichsten Sorgfaltspflichten der meldepflichtigen Berufe umfassen:

e Unternehmensbezogene Risikoanalyse
Diese dient dazu, das Risiko fiir das Unternehmen einschatzen zu kénnen, von Dritten

fur Zwecke der Geldwéascherei oder Terrorismusfinanzierung missbraucht zu werden.

* Know-your-Customer-Prinzip (KYC)
Wer Geld wascht, soll méglichst keine Anonymitat genieBen. Die KYC-Regeln
verpflichten daher dazu, Kundinnen und Kunden méglichst gut zu kennen, um so
rasch Anderungen ihrer Verhaltensmuster erkennen zu kénnen. Im Rahmen des
KYC hat beispielsweise eine Identitatsprifung der Kundin und des Kunden, die
Feststellung des Zwecks der Geschéaftsbeziehung oder einer Transaktion sowie

die Uberpriifung der Herkunft von eingesetzten Mitteln zu erfolgen. Dieses Prinzip
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dient als Grundbaustein aller Sorgfaltspflichten, auf dem auch die verpflichtende

kundenbezogene Risikoanalyse basiert.

e Meldepflicht
Entsteht bei den meldepflichtigen Berufsgruppen der berechtigte Grund zur An-
nahme, dass ein Gesché&ft in Zusammenhang mit Geldwascherei oder mit Terroris-
musfinanzierung steht, sind sie zur Erstattung einer Verdachtsmeldung an die A-FIU
verpflichtet. Steht der konkrete Geschéaftsfall oder die Transaktion noch bevor, kann
von der A-FIU eine Entscheidung dartber verlangt werden, ob gegen die unverzig-
liche Durchfiihrung Bedenken bestehen. AuBert sich die A-FIU nicht bis zum Ablauf
des folgenden Bankarbeits- oder Werktags, darf die Abwicklung des Geschéfts

erfolgen.

e Auskunftsverpflichtung gegeniiber der A-FIU
Alle Verpflichteten haben mit der Geldw&schemeldestelle zusammenzuarbeiten und
ihr auf Verlangen — ungeachtet einer zuvor erstatteten Verdachtsmeldung - alle
erforderlichen Auskiinfte zu erteilen, die ihr zur Verhinderung oder zur Verfolgung

von Geldwascherei oder von Terrorismusfinanzierung erforderlich scheinen.

Die Melde- und Auskunftsverpflichtungen gegeniiber der A-FIU bilden den zentralen
Ausgangspunkt fiir die Aufgabenerfiillung der Geldwaschemeldestelle. Die Uberpriifung
der Einhaltung der beschriebenen Sorgfaltspflichten hingegen obliegt den jeweiligen
Aufsichtsbehdrden. Im Finanzdienstleistungssektor Gbernimmt diese Aufgabe die Finanz-
marktaufsicht (FMA), fiir Rechtsanwaéltinnen und Rechtsanwalte, Notarinnen und Notare

und Wirtschaftstreuh&nderinnen und Wirtschaftstreuhdnder deren jeweiligen Kammern.

Das Delikt Geldwéascherei — § 165 StGB

Gemal § 165 Absatz 1 StGB ist mit Freiheitsstrafe bis zu drei Jahren zu bestrafen, wer
Vermdgensbestandteile, die aus bestimmten Straftaten herriihren, verbirgt oder ihre

Herkunft verschleiert.

Eine zentrale Funktion der Kriminalisierung dieser als ,Geldwé&scherei* definierten
Handlung liegt darin, die Nutzung illegal erlangter Vermégenswerte zu erschweren,
indem auch das Verbergen oder Verschleiern ihrer Herkunft bestraft wird. Wenn das
strafrechtliche Verbot die Begehung des Grunddelikts schon nicht abwenden konnte,
so soll der Tatbestand der Geldwascherei wenigstens die Nutzung der daraus erzielten

Vermdgenswerte verhindern.

Geldwéscherei ist also ein sogenanntes Anschlussdelikt. Das bedeutet, dass fur die
Strafbarkeit (mit Ausnahme des § 165 Absatz 3 StGB) jedenfalls auch der Nachweis

Lagebericht Geldwascherei 2020



bestimmter Vortaten erforderlich ist. Der Vortaten-Katalog des § 165 Absatz 1 StGB wurde in den
letzten Jahren stetig erweitert. Mittlerweile ist das Waschen jeglicher Vermdgensbestandteile straf-

bar, die aus Handlungen stammen, die mit mehr als einjahriger Freiheitsstrafe bedroht sind oder aus
Vergehen nach den §§ 223, 229, 289, 293, 295 StGB oder §§ 27 oder 30 Suchtmittelgesetz herriihren.

Fur die Strafbarkeit der Geldwé&scherei ist es unerheblich, ob sie durch dieselben Tater begangen
wird wie die Vortat (sogenannte Eigengeldwésche) oder ob die Geldwé&scherei durch Dritte erfolgt.
Im Gegensatz zu Eigengeldwéschern machen sich Dritte gemaB § 165 Absatz 2 StGB aber nicht erst
strafbar, wenn sie geldwaschetaugliche Vermégenswerte verbergen oder ihre Herkunft verschleiern.
Dritte machen sich bereits dann strafbar, wenn sie derartige Vermégenswerte wissentlich an sich

bringen oder verwahren; qualifizierte Verschleierungshandlungen sind dazu nicht nétig.

Zuletzt macht sich gemaB § 165 Absatz 3 StGB auch strafbar, wer wissentlich Vermégensbestandtei-
le, die der Verfligungsmacht einer kriminellen Organisation oder einer terroristischen Vereinigung
unterliegen, an sich bringt, verwahrt, anlegt, verwaltet et cetera. Wegen der hohen kriminellen
Energie derartiger Gruppierungen und der von ihnen ausgehenden Gefahren kommt es bei dieser

Begehungsform auf das Vorliegen einer geldwéaschereitauglichen Vortat nicht an.

Lagebericht Geldwascherei 2020
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Funktionen der Geldwaschemeldestelle

Wie nahezu alle Staaten dieser Welt verfiigt auch Osterreich iiber eine zentrale Stelle
fur die Entgegennahme und Analyse von Sachverhalten im Zusammenhang mit Geld-
wascherei, ihren Vortaten oder mit Terrorismusfinanzierung. Die Geldwéaschemeldestelle
ist im Bundeskriminalamt angesiedelt. Sie bildet in ihrer Zentralstellenfunktion die einzige

Ansprechstelle der Sicherheitsbehérden fiir meldepflichtige Berufsgruppen in Osterreich.

Filterfunktion

Eine Kernfunktion der A-FIU liegt in ihrer — den Strafverfolgungsbehérden vorgelagerten —
Filtertatigkeit: Nicht jede der zahlreichen einlangenden Informationen ist geeignet, an die
Strafverfolgungsbehérden iibermittelt zu werden. Der Grund dafiir liegt darin, dass eine
Verdachtsmeldung an die A-FIU schon dann zu erstatten ist, wenn der ,berechtigte Grund
zur Annahme" besteht, dass ein Geschéft oder eine Transaktion im Zusammenhang mit
Geldwascherei oder Terrorismusfinanzierung steht. Diese Meldeschwelle ist vergleichs-
weise niedrig, denn ein Ermittlungsverfahren nach den Regeln der Strafprozessordnung

beginnt erst bei Vorliegen eines konkreteren ,Anfangsverdachts®.

Die niedrige Schwelle der Meldepflicht fiihrt zu einem hohen Informationsaufkommen
aufseiten der A-FIU. Die Geldwéaschemeldestelle muss daher aus den zahlreichen tber-
mittelten Verdachtsmeldungen jene erkennen, denen mit hoher Wahrscheinlichkeit ein
strafbarer Sachverhalt zugrunde liegt. Die einlangenden Informationen durchlaufen seit
2020 ein besonderes Analyseverfahren. Dieser Vorgang dient unter anderem dazu, die
Strafverfolgungsbehérden zu entlasten, indem diesen nur solche Sachverhalte Gbermittelt
werden, deren strafrechtliche Verfolgung aufgrund eines vorliegenden Anfangsverdachts

gerechtfertigt ist.

In einem ersten Schritt nimmt die A-FIU Meldungen von Verpflichteten tber verdachtige
Transaktionen und sonstige Informationen entgegen und tUberprift sie auf ihre Relevanz
in Hinblick auf Geldwé&scherei, ihre Vortaten oder Terrorismusfinanzierung (Zulassigkeits-
prifung). Die Dateniibermittlung erfolgt im Wege der verschlisselten Web-Applikation
goAML.

Lagebericht Geldwascherei 2020
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Analyseverfahren
Besté&tigt sich der Verdacht, dass eine Straftat begangen wurde oder weist der ge-
meldete Sachverhalt Verbindungen zu bereits bekannten Féllen auf, beginnt die zweite

Kernaufgabe der A-FIU: Die Verdachtsmeldung wird der vertieften Analyse zugefihrt.

Im Rahmen dieses Analyseverfahrens wertet die Geldwéschemeldestelle die tber-
mittelten Informationen aus und zerlegt sie in ihre Bestandteile (Transaktionen,
Transaktionsmuster, Mittelzufluss, Mittelabgang, Sender, Empfénger, Plausibilitdt und
so weiter). Die Ubermittelten Informationen werden verifiziert und mit vorhandenen
Datenbestanden abgeglichen. Die A-FIU Uberpriift ferner, ob weitere polizeiliche Erkennt-
nisse oder sonstige finanznachrichtendienstliche Informationen bekannt sind, die den
gemeldeten Verdachtsfall verdichten. Erscheint es zur Verhinderung oder zur Verfolgung
von Geldwéscherei oder Terrorismusfinanzierung erforderlich, holt die A-FIU ergénzende
Auskiinfte von den meldepflichtigen Berufsgruppen ein oder leitet einen internationalen

Schriftverkehr mit auslandischen Partnerdiensten ein.

Die A-FIU ist nicht im Dienste der Strafrechtspflege téatig, Ermittlungshandlungen im
Sinne der Strafprozessordnung stehen ihr nicht zu: Erhértet sich aufgrund des Analyse-
verfahrens der Verdacht, dass eine Straftat begangen worden ist, leitet die Geldwasche-
meldestelle ihr Analyseergebnis sowie zusétzliche relevante Informationen an die fur
Strafverfolgung zusténdigen Stellen weiter. In Féllen vermuteter Terrorismusfinanzierung
leitet die A-FIU ihr Analyseergebnis an das Bundesamt fir Verfassungsschutz und
Terrorismusbekdmpfung (BVT) weiter, bei Verdacht auf Korruptionsdelikte an das Bundes-
amt fir Korruptionspréavention und Korruptionsbekdmpfung (BAK). Besteht der Verdacht
der Geldwéascherei oder ihrer Vortaten, ist aber kein Zusammenhang mit weiteren
besonderen Tatbestdnden wie Sanktionsbriichen, Steuerhinterziehung, Zollvergehen,
Korruptionstatbestédnden et cetera erkennbar, leitet die A-FIU das Analyseergebnis an

die zusténdigen Stellen im Bundeskriminalamt oder an die Landeskriminaldmter weiter.

Quellenschutz wird bei der Informationsweitergabe groBgeschrieben: Im Sinne des
No-Tipping-Off geht aus der weitergeleiteten Analyse nicht hervor, ob die verdachts-
auslésende Information von einer meldepflichtigen Berufsgruppe tGbermittelt oder durch

die A-FIU aus Eigenem erkannt wurde.
Erhértet sich im Rahmen des Analyseverfahrens kein Verdacht einer strafbaren Handlung,
legt die A-FIU die erhaltene Verdachtsmeldung fiir Zwecke kiinftiger Analysen ad acta.

Nach l&éngstens funf Jahren sind die so ermittelten Daten zu l&schen.

Den fur ihre Aufgabenerfiillung notwendigen internationalen Informationsaustausch mit

Partnerdiensten (auslédndische FIUs) nimmt in Osterreich ausschlieBlich die A-FIU wahr.

Lagebericht Geldwascherei 2020

Abbildung Seite 16:
Analyseverfahren der
Geldwaschemeldestelle

17



Abbildungen: Logo ISF
und goAML
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Befugnisse der A-FIU

Zur ordnungsgemaéBen Erfillung ihres Auftrags steht der Geldwaschemeldestelle eine

Reihe von Befugnissen zur Verfiigung. Die wichtigsten sind folgende:

Erheben, Verarbeiten, Ubermitteln

Die A-FIU kann von den meldepflichtigen Berufsgruppen alle Auskiinfte verlangen, die ihr
zur Verhinderung oder zur Verfolgung von Geldwé&scherei oder Terrorismusfinanzierung
erforderlich scheinen; in diesem Zusammenhang gilt das Bankgeheimnis nicht. Die Aus-

kunftspflicht besteht ungeachtet einer zuvor erstatteten Verdachtsmeldung.

Die Geldwéaschemeldestelle ist befugt, alle erforderlichen Daten von natirlichen und
juristischen Personen sowie von sonstigen Einrichtungen mit Rechtspersénlichkeit zu
ermitteln und gemeinsam mit Daten operativ oder strategisch zu analysieren, die sie in
Vollziehung von Bundes- oder Landesgesetzen bereits verarbeitet hat oder verarbeiten
darf.

Zur Analyse bedient sich die Geldw&aschemeldestelle des speziellen Analysetools goAML,
das von UNODC fir den weltweiten Einsatz durch FIUs und speziell fiir die Analyse im
Bereich der Geldwéasche entwickelt wurde. Neben der Analysefunktion bietet goAML
den meldepflichtigen Berufsgruppen den Vorteil, Verdachtsmeldungen vereinfacht an
die A-FIU zu Gbermitteln. Die Daten der Verdachtsmeldungen gelangen Gber goAML
bereits strukturiert in die Datenverarbeitungssysteme der A-FIU, was die Bearbeitung
der Informationen vereinfacht. Die Anschaffung und der Betrieb von goAML wird durch

den Fonds fir die innere Sicherheit der Europ&ischen Union kofinanziert.

Dieses Projekt wird durch den Fonds
fur die Innere Sicherheit kofinanziert.

Ferner ist die A-FIU befugt, ihre Analyseergebnisse und jede andere relevante Information
— unter Wahrung des Quellenschutzes — an inléandische und ausléandische Behérden oder
Stellen weiterzuleiten, soweit dies zur Bekédmpfung der Geldwéscherei, ihrer Vortaten

oder von Terrorismusfinanzierung erforderlich ist.
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Im Falle der Erstattung einer Verdachtsmeldung zu einer laufenden oder unmittelbar
bevorstehenden Transaktion haben die Verpflichteten bis zum Ende des nachstfolgenden
Bank- oder Werktags von der Abwicklung der Transaktion oder des Gesché&fts Abstand zu
nehmen. Ergdnzend haben sie das Recht von der A-FIU eine Entscheidung dahingehend zu

verlangen, ob gegen die unverziigliche Durchfiihrung des Geschéafts Bedenken bestehen.

Kommt die A-FIU aufgrund ihrer Analyse zum Ergebnis, dass gegen die Abwicklung des
Geschéfts oder der Transaktion Bedenken bestehen, so ist sie erméchtigt, diese mittels
Anordnung vorlaufig zu unterbinden. Dariiber hinaus kann die A-FIU anordnen, dass Auf-
trége der Kundin oder des Kunden tiber Geldausgénge nur mehr mit ihrer Zustimmung
durchgefiihrt werden diirfen. Uber eine derartige Anordnung ist die Staatsanwaltschaft
ohne unnétigen Aufschub zu versténdigen. Sie entscheidet dann, ob die Voraussetzungen
fur eine Beschlagnahme nach den strafprozessualen Vorschriften vorliegen und beantragt
diese gegebenenfalls bei Gericht. Liegen die Voraussetzungen nicht vor, hat die A-FIU ihr
Transaktionsverbot aufzuheben. Mit der Entscheidung eines Gerichts tber den Antrag
auf Beschlagnahme beziehungsweise nach langstens sechs Monaten tritt die Anordnung

der Geldwaschemeldestelle automatisch auBer Kraft.

Organisationsaufbau

Die Geldw&schemeldestelle ist in die Abteilung 7 (Wirtschaftskriminalit&t) des Bundes-

kriminalamts eingebettet und gliedert sich in drei Referate:

+ Referat 7.3.1 Internationale Angelegenheiten
« Referat 7.3.2 Strategische Finanzstromanalyse

+ Referat 7.3.3 Operative Finanzstromanalyse

Das Referat Internationale Angelegenheiten ist fir die international-strategische Zu-
sammenarbeit auf dem Gebiet der Bek&mpfung und Analyse von Geldwésche und
Terrorismusfinanzierung zustadndig. Zu den Aufgaben des Referats z&hlen der inter-
nationale Austausch, die stéandige Weiterentwicklung und die laufende Optimierung von
technischen und rechtlichen Kooperations- und Kommunikationsmethoden zwischen der

A-FIU und ihren weltweiten Partnerbehérden.

Das Referat Strategische Finanzstromanalyse betrachtet Meldungen und sonstige
Informationen aus strategischer Sicht. Ihm obliegt die falliibergreifende (und nicht auf
den Einzelfall beschrénkte) Darstellung von Mustern und Trends, das Erkennen von
Typologien zum Zwecke der Verhitung und der Bekédmpfung von Geldwéscherei oder
Terrorismusfinanzierung und die Darstellung aktueller Phdnomene im Bereich der Geld-

wasche. Diese Erkenntnisse werden den Meldeverpflichteten regelméBig zur Kenntnis
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gebracht und dienen der Bewusstseinsbildung bei den meldepflichtigen Berufsgruppen

sowie der frihzeitigen Erkennung von strafrechtlich relevanten Sachverhalten.

Dem Referat Operative Finanzstromanalyse obliegt die Entgegennahme der Verdachts-
meldung und die Durchfiihrung des Analyseverfahrens. Es wertet die Gbermittelten
Informationen aus, zerlegt sie in ihre Bestandteile und gleicht gewonnene Informationen
mit den vorhandenen Datenbesténden ab. AnschlieBend tberpriift das Referat Operative
Finanzstromanalyse, ob weitere polizeiliche Erkenntnisse oder sonstige finanznachrichten-

dienstliche Informationen bekannt sind, die den gemeldeten Verdachtsfall verdichten.

2020 waren insgesamt 25 Mitarbeiterinnen und Mitarbeiter in der A-FIU beschéftigt.
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Européische und internationale Kooperationen

Die Globalisierung hat die Welt in vielen Bereichen verbessert, sie aber gleichzeitig mit
neuen Problemen konfrontiert. Sichtbar wird dies am Beispiel der verbesserten inter-
nationalen Vernetzung im Finanz-, Giter- und Datenbereich. Von diesen Entwicklungen
profitieren einerseits die Gesellschaft, andererseits aber auch Kriminelle, die diese
Méglichkeiten durch illegale Machenschaften fir ihren persénlichen Vorteil missbrauchen.
Der daraus resultierende Schaden fiihrt in letzter Konsequenz zu einer massiven Schwa-
chung ganzer Volkswirtschaften. Diese Entwicklungen beeinflussen auch den weltweiten
Kampf gegen Geldwéscherei und Terrorismusfinanzierung. Durch die Globalisierung der
Wirtschaft ist die A-FIU vielfach mit grenziiberschreitenden Straftaten konfrontiert, deren

erfolgreiche Bekdmpfung eine enge internationale Kooperation erfordert.

Egmont-Gruppe

Die Egmont-Gruppe ist ein weltweiter, informeller Zusammenschluss von 166 nationalen
FIUs zu einem international agierenden Informationsverbund. Das erklérte Ziel dieser
Gruppe ist es, ihren Mitgliedern eine Plattform zur Verfiigung zu stellen, die den sicheren
Austausch von Finanzinformationen und Erfahrungswerten zur Bekdmpfung von Geld-
wasche und Terrorismusfinanzierung erméglicht. Die Mitglieder der Egmont-Gruppe
finden sich zweimal pro Jahr zu einem Arbeitstreffen zusammen. Wahrend dieses Treffens
besteht fur die FIUs die Méglichkeit, an den nachfolgend angefiihrten Arbeitsgruppen

teilzunehmen:

e Information Exchange on Money Laundering/Terrorist Financing Working
Group
Diese Arbeitsgruppe dient dazu, den Informationsaustausch zwischen den FIUs stetig
zu verbessern. Das geschieht in Form von Projektgruppen, an denen verschiedene
Expertinnen und Experten teilnehmen, die ihre Erfahrungen im operativen und
technischen Bereich teilen. Die Ergebnisse werden prasentiert und anschlieBend

den Mitgliedern zur Verfigung gestellt.

e Membership, Support and Compliance Working Group
Diese Arbeitsgruppe beschaftigt sich mit der Neuaufnahme, der bestehenden Mit-
gliedschaft, mit den Verfehlungen und der Unterstiitzung von FIUs innerhalb der

Egmont-Gruppe.
* Policy and Procedures Working Group

Diese Arbeitsgruppe ist fiir die Bearbeitung und Weiterentwicklung von operativen,

regulatorischen und strategischen Aufgaben verantwortlich.
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* Technical Assistance and Training Working Group
Sie ist fur die Identifizierung, Entwicklung und Umsetzung technischer Méglichkeiten
und fir Trainings verantwortlich, die sich bei Egmont-Mitgliedern im Zusammenhang
mit der Einhaltung der Egmont-Standards und der fir FIUs relevanten Empfehlungen

von internationalen Organisationen ergeben.

Die A-FIU niitzt die Arbeitstreffen der Egmont-Gruppen auch dazu, aktuelle Anlassfélle,
die einen Auslandsbezug aufweisen, mit anderen FIUs in bilateralen Gesprachen zu er-

6rtern und einer Lésung zuzufihren.

Die Mitgliedschaft in der Egmont-Gruppe erdffnet der A-FIU auch den sogenannten
~Egmont-Kanal“ (Egmont Secure Web — ESW) fir den weltweiten elektronischen

Informationsaustausch mit anderen FlUs.

Financial Intelligence Unit Plattform

Dieses Arbeitstreffen wurde von der Europ&ischen Kommission im Jahr 2006 als in-
formelle Gruppe ins Leben gerufen und 2014 als offizielle Expertengruppe der Kommission
etabliert. Ziel dieses viermal im Jahr stattfindenden Treffens ist die Verbesserung und
die Weiterentwicklung der Kooperation und des Informationsaustauschs zwischen den
européischen FIUs sowie die Unterstiitzung der Européischen Kommission durch Expertise

in jenen Belangen, die die Union betreffen.

FIU.net

FIU.net ist ein dezentralisiertes Netzwerk, das im Berichtsjahr noch von den 28 européi-
schen FIUs gemeinschaftlich verwendet wurde, um Finanzinformationen auszutauschen,
die einen Bezug zu einem anderen européischen Mitgliedsstaat aufweisen. Grundprinzip
dieses dezentralen Netzwerks ist, dass jede FIU ihre Informationen in ihrer eigenen loka-
len Datenbank speichert und diese mit anderen européischen FlUs mithilfe des lokalen
FIU.net-Applikationsservers austauschen kann. Seit dem 1. Jédnner 2016 wird FIU.net von
Europol technisch betreut und instandgehalten. Im Zuge der Weiterentwicklung des
dezentralisierten Netzwerks hat der Europ&ische Datenschutzbeauftragte zum Jahres-
ende 2019 ausgesprochen, dass die technische Betreuung von FlU.net durch Europol
nicht mehr zuldssig sei und dessen Transfer zu einer anderen EU-Institution angeordnet.
Das Jahr 2020 stand daher ganz im Zeichen gemeinsamer Anstrengungen der FIUs der
Europé&ischen Union, von Europol sowie der Europ&ischen Kommission, um den Transfer

von FlU.net zur Européischen Kommission vorzubereiten.
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Advisory Group

Dieses Beratergremium, bestehend aus sechs bis zehn Vertretern européischer FIUs,
dient als Schnittstelle zwischen allen européischen FIUs, der Financial Intelligence Unit
Plattform und den relevanten Organisationseinheiten von Europol. Das Gremium trifft
sich viermal im Jahr und beré&t Europol und dessen Vorstand iber die Weiterentwicklung
von FlU.net und in Bezug auf dessen strategische Ausrichtung. Des Weiteren erstattet
das Gremium in regelméBigen Abstadnden einen Bericht an die Financial Intelligence Unit

Plattform tber die aktuellen Entwicklungen von FIU.net.

Die A-FIU hat im Berichtsjahr den stellvertretenden Vorsitz dieses Beratergremiums
Ubernommen. Zudem leitet die Geldwaschemeldestelle die rechtliche Untergruppe zur
Vorbereitung eines neuen Dienstleistungsvertrags, der aufgrund des anstehenden Trans-

fers von FIU.net zur Europ&ischen Kommission notwendig geworden ist.

Financial Action Task Force

Die Financial Action Task Force on Money Laundering (FATF) ist ein 1989 durch die
Staatschefs der G7-Staaten gegriindetes, zwischenstaatliches Gremium mit Sitz bei der
Organisation fir wirtschaftliche Zusammenarbeit und Entwicklung in Paris. Ziel dieses
internationalen Gremiums ist die Bek&mpfung der Geldwéscherei und der Terroris-
musfinanzierung. Zu diesem Zweck hat die FATF Empfehlungen ausgearbeitet, die Vor-
schlage Uber die wirksame Umsetzung von rechtlichen, regulatorischen und operativen
MaBnahmen beinhalten. Diese Empfehlungen stellen kein bindendes Recht dar, werden
jedoch von der internationalen Gemeinschaft als der Standard fiir die Bekédmpung
von Geldwaéscherei und Terrorismusfinanzierung anerkannt. Dariiber hinaus ziehen die
Gesetzgebungsorgane vieler Mitgliedslander sowie die Europ&ische Union die FATF-

Empfehlungen als Basis fir ihre eigene Gesetzgebung heran.

Die FATF prift im Zuge von Landerkontrollen die Einhaltung dieser Empfehlungen so-
wohl bei FATF-Mitgliedsstaaten als auch bei Nicht-Mitgliedsstaaten. Osterreich wurde
2015/2016 einer Uberpriifung unterzogen und befindet sich derzeit im sogenannten

Enhanced Follow-up-Prozess.

Der FATF gehéren derzeit 37 Mitglieder an. Diese bestehen aus 35 Staaten sowie der

Europaischen Union und dem Golfkooperationsrat.

Lagebericht Geldwascherei 2020



5

Das Jahr 2020
in Zahlen



Tabelle:
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stelle 2017 bis 2020

Akteneingénge
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Uberblick iiber das Jahr 2020

Entsteht bei den meldeverpflichteten Berufsgruppen der berechtigte Grund zur Annahme,
dass ein Gesché&ft in Zusammenhang mit Geldwascherei oder der Terrorismusfinanzierung
steht, missen sie eine Verdachtsmeldung an die Geldw&schemeldestelle erstatten. Ferner
haben alle Verpflichteten mit der Geldwéschemeldestelle zusammenzuarbeiten und ihr
auf Verlangen alle erforderlichen Auskiinfte zu erteilen, die der A-FIU zur Verhinderung
oder zur Verfolgung von Geldwascherei oder von Terrorismusfinanzierung erforderlich
scheinen. Diese Melde- und Auskunftsverpflichtungen gegeniber der A-FIU bilden
den Ausgangspunkt fir ihre Aufgabenerfillung. Das folgende Kapitel liefert einen
statistischen Uberblick iber die im Berichtsjahr eingelangten Verdachtsmeldungen,
ihre Herkunft, tber den Aktenumfang im Allgemeinen und tber den weiteren Umgang
mit Sachverhalten, deren Analyse durch die A-FIU tiefergehende kriminalpolizeiliche

Ermittlungen nahelegten.

Art und Herkunft der Akteneingénge

Im Jahr 2020 verzeichnete die Geldwaschemeldestelle insgesamt 5.027 Akteneingénge.
Den groBten Teil der Eingénge bildeten wie in den vergangenen Jahren die Gruppe
der Verdachtsmeldungen (4.356) gefolgt von 577 Anfragen an die A-FIU im Wege
internationaler Kanéle (Egmont Secure Web — ESW und FlU.net). 51 Eingadnge betrafen
Meldungen tUber sogenannte Sparbuchlegitimierungen gemaB § 16 Absatz 3 FM-GwG
und 26 Eingédnge waren auf andere Quellen wie Anschreiben von Privatpersonen oder
anonyme Anzeigen zuriickzufiihren. SchlieBlich erreichten die A-FIU 17 Assistenzersuchen
inléndischer Dienststellen, zum Beispiel von Landeskriminaldmtern (LKAs), vom BVT oder
vom BAK.

Eingénge 2017 2018 2019 2020
Verdachtsmeldungen 3.058 2.744 3.073 4.356
Egmont Secure Web und 421 447 462 577
FIU.net

Assistenzersuchen 178 120 13 17
Sparbuchlegitimierung § 69 87 67 51
16 Absatz 3 FM-GwG

Sonstige (zum Beispiel 94 96 41 26
Private)

Gesamt 3.820 3.494 3.656 5.027

Die folgende Tabelle liefert eine Ubersicht tiber die am haufigsten meldenden Berufs-

gruppen; an der Spitze steht mit 4.106 Verdachtsmeldungen wie auch in den Vorjahren
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der Bankensektor, gefolgt von den neu hinzugekommenen ,Dienstleistern in Bezug
auf virtuelle Wahrungen®, die 43 Meldungen im Berichtsjahr erstattet haben. Diese
sogenannten Virtual Asset Service Providers sind seit Janner 2020 den Kredit- und
Finanzinstituten gleichgestellt: Sie unterliegen denselben Sorgfaltspflichten und haben
der Geldw&schemeldestelle ebenfalls eine Verdachtsmeldung zu erstatten, wenn bei
ihnen der berechtigte Grund zur Annahme entsteht, dass ein Geschaft oder eine Trans-

aktion in Zusammenhang mit Geldwascherei oder der Terrorismusfinanzierung steht.

Erwahnenswert ist der verhéaltnismaBig starke Rickgang um rund 57 Prozent der von
den Rechtsanwaltinnen und Rechtsanwélten sowie Notarinnen und Notaren stammenden
Verdachtsmeldungen, wenngleich konkrete Aussagen zu den Ursachen aufgrund der
niedrigen absoluten Meldungszahlen nicht méglich sind. Bei den Verdachtsmeldungen
der Gbrigen meldepflichtigen Berufsgruppen sind, auch aufgrund der niedrigen Meldungs-

zahlen, nur unwesentliche Verdnderungen festzustellen.

Sektoren 2017 2018 2019 2020
Banken 2976 2.710 2.882 4106
Virtual Asset Service 43
Provider

Notare 20 15 31 21
Rechtsanwalte 15 23 30 14
Verpflichtete nach der 9 5 10 9
GewO

Versicherungen 17 18 M 7
Bilanzbuchhaltungs- 3 1 5 5
berufe

Casinos 1 2 2 4
Wirtschaftstreuhdnder 2 4 3 2
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Abbildung: Verdachts-

meldungen nach Sekto-

ren 2020

Abbildung: Anteil der
Deliktsbereiche der
erstattenen Verdachts-
meldungen 2020 in
Prozent
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Versicherungen

Deliktsbereiche der Verdachtsmeldungen

Die erstatteten Verdachtsmeldungen kénnen verschiedenen Deliktsbereichen zugeordnet
werden. Wie auch in den Vorjahren war der haufigste Meldungsgrund der Verdacht
der Geldwascherei ohne konkrete Anhaltspunkte auf die zugrundeliegende Vortat (53
Prozent der Verdachtsmeldungen). 32 Prozent der Verdachtsmeldungen erhielt die A-FIU,
weil die Meldenden berechtigten Grund zur Annahme sahen, dass die Transaktionen
in Zusammenhang mit Betrug stehen. Sieben Prozent der Verdachtsmeldungen
lag ein Verdacht auf Steuerdelikte zugrunde und finf Prozent der erstatteten

Verdachtsmeldungen berichteten Uber terrorismusbezogene Verdachtsmomente.

1% 1% 19
1% 1%

m Geldwasche ohne konkreter Vortat

= Betrug

= Steuerdelikte

m Terrorismusbezogene Sachverhalte

= Nichtoffenlegung von
Treuhandbeziehungen

= Korruption

Sonstige
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Korrespondenz mit anderen Behdrden

Neben der Privatwirtschaft missen der Geldw&schemeldestelle auch Behdrden
Sachverhalte melden, wenn im Rahmen ihrer Aufgabenerfiillung der Verdacht strafbarer

Handlungen im Zusammenhang mit Geldwascherei oder Terrorismusfinanzierung entsteht.

Die Abgabenbehérden des Bundes haben bei der Wahrnehmung ihrer Aufgaben im
Berichtsjahr 2020 in 26 Fallen Hinweise auf Geldwé&scherei beziehungsweise Terroris-
musfinanzierung gefunden und diese - entsprechend ihrer Verpflichtung nach § 18
FM-GwG - der A-FIU berichtet. Ergénzend sind die Zollorgane gemaB § 17c Absatz 2
Zollrechts-Durchfihrungsgesetz im Zusammenhang mit der Durchfiihrung von Bargeld-
kontrollen verpflichtet, Meldungen an die A-FIU zu erstatten. Diese Meldungen erfolgen,
wenn die Vermutung besteht, dass Bargeld oder gleichgestellte Zahlungsmittel (zum
Beispiel Gold- oder Silbermiinzen) zum Zweck der Geldwé&scherei oder Terrorismusfinan-
zierung verbracht werden. In diesem Zusammenhang erhielt die A-FIU neun Meldungen.
Die deutliche Abnahme der Meldungen von den Zollbehdrden ist auf die eingeschréankte

Freizligigkeit wéhrend der Covid-19-Pandemie zurickzufiihren.

Auch die FMA und die Osterreichische Nationalbank sind gemaB § 18 FM-GwG ver-
pflichtet die A-FIU zu versténdigen, wenn ihnen bei Ausiibung ihrer Aufsichtstatigkeit mit
Geldwascherei oder Terrorismusfinanzierung in Zusammenhang stehende Transaktionen

zur Kenntnis gelangen.
Die Herkunft der Mitteilungen ber geldwéascherelevante Sachverhalte durch inldndische

Behdrden und Stellen wie zum Beispiel dem AuBenministerium ist der Abbildung zu

entnehmen.
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Abbildung: Anzahl

des ausgehenden
Schriftverkehrs nach Kanal
2017 bis 2020

Abbildung: Anzahl des
einehenden Schriftverkehrs
nach Kanal 2017 bis 2020
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Die A-FIU leitete in 1.332 Fallen einen internationalen Schriftverkehr ein, um néhere In-
formationen zu den analysierten Sachverhalten einzuholen beziehungsweise die Partner-
dienste Uber eigene Erkenntnisse zu informieren. Dabei wurde in diesem Berichtsjahr erst-
mals am h&ufigsten FIU.net verwendet, gefolgt von Egmont Secure Web. Die Kategorie
~Sonstige” enthélt andere Kommunikationskanéle wie zum Beispiel Verbindungsbeamte,
Interpol oder Sirene, den Kommunikationskanal zum Schengener Informationssystem.
Der Riickgang des Schriftverkehrs im Wege sonstiger Kommunikationskanéle ist auf die

Reorganisation der A-FIU im Dezember 2018 zuriickzufihren.
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2020 nahm die A-FIU 607 Informationsersuchen und Spontaninformationen auslandischer
FIUs und Behérden entgegen. Dabei ist eine verstarkte Nutzung des Kommunikations-
kanals FlU.net feststellbar. 2020 wurde dieser in 376 Fallen genutzt. Die Kategorie
»Sonstige” enthélt andere Kommunikationskanéle wie zum Beispiel Verbindungsbeamte,
Interpol oder Sirene, den Kommunikationskanal zum Schengener Informationssystem.
Der Riickgang des Schriftverkehrs im Wege sonstiger Kommunikationskanéle ist auf die

Reorganisation der A-FIU im Dezember 2018 zurlickzufihren.
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Abbildung: Gegentiber-
stellung der Anzahl der
eingegangenen Ver-
dachtsmeldungen und
der weitergeleiteten
Analyseberichte von
2017 bis 2020
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Weiterleitung von Analyseberichten

Wenn die A-FIU aufgrund ihres Analyseverfahrens zur Uberzeugung gelangt, dass eine
Straftat begangen worden ist oder zumindest ein dahingehender Verdacht besteht, leitet
sie ihre Erkenntnisse in Form eines Analyseberichts an die fir Strafverfolgung zusténdigen

Stellen weiter.

Von den insgesamt 4.356 im Berichtsjahr erhaltenen Sachverhalten gingen nach
Durchfihrung des Analyseverfahrens 1.903 in Form von Analyseberichten an die
Strafverfolgungsbehdrden zur weiterfihrenden Ermittlung weiter. Demgegeniber steht
die Differenz von 2.453 Fallen, die die A-FIU mangels Anfangsverdachts oder weiterer

Analyseansétze ad acta legte; das entspricht einem Anteil von 56 Prozent.

4.356

3.073

4000  3.058 2744
3.000
2.000
1.000
0
2017 2018 2019 2020

M Eingegangene Verdachtsmeldungen

B Weitergeleitete Analyseberichte

Insbesondere die komplexen Falle von vermuteter Geldwéscherei erfordern weiterfiihrende
Sachverhaltskldrungen im Rahmen eines Ermittlungsverfahrens. Besteht der Verdacht
der Geldwaéscherei oder ihrer Vortaten, ist aber kein Zusammenhang mit besonderen
Tatbestanden wie Steuer- oder Zollvergehen, Terrorismus- oder Korruptionstatbesténden
erkennbar, leitet die A-FIU ihr Analyseergebnis an die zusténdigen Stellen im Bundes-
kriminalamt weiter. Wie auch in den Vorjahren, wurden die meisten Analyseberichte (1.391)
an die Fachabteilungen und -biros im Bundeskriminalamt gesandt. Nur in dringenden
Fallen oder in Féllen, in denen bereits ein einschlagiges Strafverfahren anhangig war,
erfolgte eine direkte Abtretung an die zusténdigen ermittelnden Landeskriminalédmter,

was im Berichtsjahr 70 Mal der Fall war.

In Fallen vermuteter Terrorismusfinanzierung geht das Analyseergebnis an das BVT, bei
Verdacht auf Korruptionsdelikte an das BAK. Sachverhalte im Zusammenhang mit Steuer-
oder Zollvergehen gehen an die Abgabenbehdrden und Félle vermuteter Verletzungen

der Vorschriften des Finanzmarkts an die FMA.
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Abbildung: Empfanger der

4% (70) Analyseberichte 2020

= Bundeskriminalamt intern 2% (38)
= Bundesamt zur Korruptionsprévention
und Korruptionsbekdmpfung

Bundesamt fiir Verfassungsschutz und
Terrorismusbekampfung 8% (165)

= Abgabenbehé&rden <1% (4)

74% (1.402)

= Finanzmarktaufsicht

Landeskriminalamter

Auskunftsersuchen

Alle Verpflichteten haben mit der Geldw&schemeldestelle zusammenzuarbeiten und
ihr auf Verlangen — ungeachtet einer zuvor erstatteten Verdachtsmeldung - alle
erforderlichen Auskiinfte zu erteilen, die ihr zur Verhinderung oder zur Verfolgung von
Geldwascherei oder von Terrorismusfinanzierung erforderlich scheinen. Von ihrem Recht
derartige Auskiinfte von den meldeverpflichteten Berufsgruppen zu verlangen, machte
die A-FIU im Berichtsjahr 113 Mal Gebrauch. Die Geldw&schemeldestelle forderte unter
anderem Unterlagen Uber die Plausibilitdt der Mittelherkunft, Gber Kontobewegungen

oder Legitimationspapiere an.

Mitteilungen und Warnmeldungen

Die Fallanalysen der Geldwéschemeldestelle bilden die Basis fiir eine falliibergreifende
Darstellung von Mustern und Trends sowie fiir die Identifikation und die Darstellung
aktueller Phdnomene im Bereich der Geldwéscherei. Entsprechend ihrem gesetzlichen

Auftrag teilt die A-FIU ihr so gewonnenes Wissen mit den Meldeverpflichteten.

Die regelméBig veréffentlichten allgemeinen Mitteilungen und Warnmeldungen der A-FIU
erlauben es den meldeverpflichteten Berufsgruppen ihr Transaktionsmonitoring zu schér-
fen, indem sie die darin enthaltenen Indikatoren in ihre Analysen miteinflieBen lassen.

Dadurch werden meldepflichtige Sachverhalte rascher und verl&sslicher identifiziert.
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Die allgemeinen Mitteilungen der Geldwéschemeldestelle beinhalten neu entdeckte
Methoden und Phédnomene der Geldwé&scherei sowie aktuelle Informationen aus diesem
Bereich. Mit Warnmeldungen hingegen macht die A-FIU auf ganz konkrete Anhaltspunkte
aufmerksam, anhand derer sich verdéchtige Transaktionen erkennen lassen. Diese Warn-
meldungen informieren beispielsweise liber bestimmte im Umlauf befindliche falsche
Urkunden.

Die A-FIU hat im Berichtsjahr zwdlf Mitteilungen und Warnmeldungen iber den ge-

sicherten Kommunikationskanal goAML mit den meldepflichtigen Berufsgruppen geteilt.
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Transaktionsverbote

Kommt die A-FIU aufgrund ihrer Analyse zum Ergebnis, dass gegen die Abwicklung des
Geschéfts oder der Transaktion Bedenken bestehen, so ist sie erméachtigt, diese mittels
Anordnung vorldufig zu unterbinden. Dartber hinaus kann die A-FIU anordnen, dass
Auftrdge des Kunden tiber Geldausgénge nur mehr mit ihrer Zustimmung durchgefiihrt
werden diirfen. Uber eine derartige Anordnung ist die Staatsanwaltschaft unverziiglich
zu verstandigen. Sie entscheidet dann, ob die Voraussetzungen fir eine Beschlagnahme
nach den strafprozessualen Vorschriften vorliegen und beantragt diese gegebenenfalls
bei Gericht. Liegen die Voraussetzungen nicht vor, hat die A-FIU ihr Transaktionsverbot
aufzuheben. Mit der Entscheidung eines Gerichts ber den Antrag auf Beschlagnahme
beziehungsweise nach langstens sechs Monaten tritt die Anordnung der A-FIU auto-

matisch auBer Kraft.

Als Teil der Sicherheitsbehorden steht die A-FIU in direktem Kontakt mit den Staats-
anwaltschaften, die Uber die dauerhafte Beschlagnahme der bedenklichen Vermégens-
werte zu entscheiden haben. Haufig féllt die Entscheidung der Staatsanwaltschaften
die Beschlagnahme bei Gericht zu beantragen kurzfristig, sodass der Ausspruch eines
Transaktionsverbots durch die Geldw&schemeldestelle nicht mehr notwendig ist. Daher
sprach die A-FIU im Berichtsjahr 2020 nur ein Transaktionsverbot geméaB § 17 Absatz
4 FM-GwG aus.

Sicherstellungen

2020 wurden rund 30,3 Millionen Euro an Vermdgenswerten aufgrund von Verdachts-
meldungen oder im Zusammenhang mit Straftaten sichergestellt, die mit Geldwascherei
oder mit Terrorismusfinanzierung in Verbindung standen. 25 Millionen davon betrafen
Sicherstellungen von Immobilien. Wie es in Féllen von vermuteter Geldwé&scherei zu

Sicherstellungen kommen kann, zeigt folgendes Fallbeispiel.

Fallbeispiel Zahnarztbohrer

Die Betriiger traten in Form einer Gesellschaft mit beschrankter Haftung gegentber
einer Bank auf. Sie behaupteten, qualitativ hochwertige Fras- und Bohrmaschinen fur
Zahntechniker zu vermieten und gaben an, einen Geldgeber fir den Ankauf weiterer
Maschinen zu benétigen. Die zahlreichen vorgelegten Mietvertrdge mit Zahnlaboren
und Zahn&rzten weckten das Geschéftsinteresse der Bank. Sie lieB sich aufs Geschéaft
ein, kaufte Frasmaschinen fir tber sechs Millionen Euro bei einem namhaften européi-
schen Hersteller und verleaste die Gerate an die GmbH. Den Hersteller gab es zwar
tatséchlich, allerdings vermittelten die Betriiger sowohl falsche Kontaktdaten als auch

falsche Kontonummern. So schafften es die Tater, dass die Kaufsumme auf ihren eige-
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nen ausladndischen Konten landete. Daraufhin folgte eine Reihe von Transaktionen quer
durch Europa, um die tatsachliche Herkunft der Gelder zu verschleiern. Um den Schein
zu wahren und zu verhindern, dass die Bank Verdacht schépft, bezahlten die Betriiger
weiterhin die félligen Leasingraten von den inkriminierten Geldern. Aufgrund der ver-
meintlich guten Auftragslage beim Leasingnehmer und der guten Geschéftsbeziehung
mit der Bank, finanzierte diese immer wieder neue Fradsmaschinen. Die Tater legten dazu
wiederholt fingierte Mietvertrége vor. Es war eine routineméBige Uberpriifung aufseiten
der leasinggebenden Bank, die den Betrug auffliegen lieB. Die daraufhin eingeleiteten
Ermittlungen férderten Kontoguthaben von mehr als 300.000 Euro zutage, das sogleich

sichergestellt wurde.

Verurteilungsstatistik

Der an die zusténdigen Stellen Gibermittelte Analysebericht der A-FIU, der Informationen
Uber die zugrundeliegende Verdachtsmeldung, tber kriminalpolizeiliche Daten, Finanz-
daten und Ergebnisse des internationalen Informationsaustauschs beinhaltet, 18st das
kriminalpolizeiliche Ermittlungsverfahren oft erst aus. Dieses beschrénkt sich nicht blof3
auf Geldwaéscherei oder Terrorismusfinanzierung. So sind die Analyseberichte haufig

ausschlaggebend fiir Verurteilungen anderer strafbarer Handlungen, etwa den Vortaten.

2020 gab es 89 rechtskraftige Verurteilungen wegen Geldwéscherei zu verzeichnen,
das entspricht einem Anstieg von 41 Prozent im Vergleich zum Vorjahr. Bei den bekannt-
gewordenen und fir die Verurteilung der Geldwascherei notwendigen Vortaten waren
Betriigereien, VerstéBe gegen das Suchtmittelgesetz, Online-Kindesmissbrauch und
Urkundendelikte fihrend. EIf Verurteilungen lagen jeweils ein schwerer Betrug be-
ziehungsweise ein Suchtmitteldelikt zugrunde. Wegen Geldwéscherei von Vermégens-
werten, die aus der Verbreitung von Online-Kindesmissbrauch stammte, kam es 2020 zu
19 rechtskraftigen Verurteilungen. In 31 Féllen lag der Verurteilung wegen Geldwascherei

ein Urkundendelikt zugrunde.

it

2016 2017 2018 2019 2020
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Entwicklungen

Das Jahr 2020 war gepragt von der Bewaltigung der Covid-19-Pandemie und zwar sowohl
aufseiten der meldeverpflichteten Berufsgruppen als auch aufseiten der Geldwésche-
meldestelle. Neben den organisatorischen Herausforderungen durch die Einfiihrung der
Telearbeit und den damit verbundenen Einschrankungen im téglichen Arbeitsbetrieb,
waren die Akteure der Geldwéaschebek&mpfung kurz nach Pandemieausbruch mit einem
rasanten Anstieg der Betrugs- und Geldwascheverdachtsfélle konfrontiert. Es folgt eine
Auswahl an Fallbeispielen, die die Entwicklungen des Ausnahmejahrs 2020 im Kampf

gegen Betrug und die anschlieBende Geldwascherei illustrieren.

Finanzagenten, Money Mules

Der Arbeitsmarkt geriet durch die Covid-19-Pandemie unter Druck. Viele Menschen
verloren aufgrund der Wirtschaftsflaute ihre Arbeit. Die Situation steigender Arbeits-
losigkeit nutzten professionelle Geldwéscherringe aus und warben im Internet mit
schnellem Geld fir wenige Klicks. Mit tduschend echt aussehenden Arbeitsvertragen
und dem Versprechen, alle nétigen Steuern und Sozialabgaben abzufiihren, lockten sie
unwissende (und wohl auch wissende) Jobsuchende als Finanzagenten an. Sie sollten
gegen ein kleines Honorar Transaktionen auf ihrem eigenen Bankkonto entgegennehmen

und rasch an andere Konten weitertiberweisen.

Durch die vielen internationalen Transfers und die Einbindung zahlreicher Identit&ten ent-

steht die Verschleierung der Mittelherkunft, die die Geldwascher so dringend benétigen.

Die eigentlichen Kontoinhaber — umgangssprachlich auch als Money Mules oder Smurfer
bezeichnet — leisten einen essenziellen Beitrag zur Verschleierung und helfen dabei, die

Vermdgenswerte dem Zugriff der Strafverfolgungsbehérden zu entziehen.

Money Mules sind — Wissentlichkeit Giber die illegale Herkunft der Gelder voraus-
gesetzt — Geldwéascher im Sinne des § 165 StGB und machen sich daher strafbar.
Jedenfalls aber drohen Verwaltungsstrafen bis zu 60.000 Euro wegen gewerblicher
Zahlungsdienstleistung ohne Konzession beziehungsweise wegen Nichtoffenlegung von

Treuhandbeziehungen.

Kryptowdhrungen und Anlagebetrug
Trotz der beachtlichen Kursschwankungen sind Kryptow&hrungen weiterhin ein bewéhrtes

Mittel der Geldwésche und Terrorismusfinanzierung. Auch im Bereich des Betrugs sind

Kryptowdhrungen ein beliebtes Mittel, um Personen zu kédern.
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Die spezielle Form des Anlagebetrugs hat bereits 2019 stark zugenommen und diese
Entwicklung hat sich auch im Berichtsjahr 2020 fortgesetzt. Das folgende Fallbeispiel
steht stellvertretend fiir zahlreiche gleichgelagerte Betrugsformen und zeigt die Rolle

virtueller Wahrungen fir die Geldwéscherei.

Fallbeispiel Boiler Room

Internationale Tatergruppen griinden mehrere Firmen unter deren Namen sie verschiedene
Webseiten einrichten, um vermeintlich Handel mit hochspekulativen Finanzinstrumenten
wie Kryptowdhrungen zu betreiben. Dabei handelt es sich um nicht lizenzierte Online-
Trading-Plattformen, die einen seriésen Handel bloB vortduschen. Aggressive Werbe-
banner im Internet und Massenmails machen Personen europaweit auf diese Plattformen
aufmerksam, auf denen mit Giberdurchschnittlich hohen Gewinnen gelockt wird. Bereits
im Zuge der Registrierung bei den Plattformen missen Interessierte mehrere hundert
Euro Uberweisen. Unmittelbar darauf kontaktieren angebliche Mitarbeiterinnen oder
Mitarbeiter der Online-Trading-Plattformen die Opfer und setzen sie psychologisch unter
Druck. Mit dem Versprechen noch héhere Gewinne zu erzielen, verleiten sie die Opfer
dazu, weitere Betrége einzuzahlen. Dafiir werden regelmaBig Call Centres eingerichtet,
sogenannte Boiler Rooms, in denen Personen mit Fremdsprachenkenntnissen und unter

falschen Namen Telefondienst versehen.

Auf der falschen Online-Trading-Plattform simulieren die Tater die Kursentwicklungen
der angeblich gekauften Kryptow&hrungen mittels einer Software, die falsche Kurs-
steigerungen berechnet. Die Trading-Plattformen sind so professionell gestaltet, dass
oft lange kein Verdacht aufkommt. Wenn die Gesch&digten letztendlich doch versuchen

sich ihr Geld zuriickzuholen, bricht der Kontakt zur Online-Trading-Plattform ab.

Die betrlgerisch erlangten Gelder werden iber ein weltweites System von Finanzagenten,
Scheingesellschaften und Konten gewaschen. Durch diese Betrugsform entstand in

Osterreich insgesamt ein Schaden von tiber zwei Millionen Euro.

Dokumentenfélschungen

Zur Wahrung ihrer Identitdt legen Tater bei der Kontodffnung haufig ein gefélschtes
Dokument in Form eines zuvor veranderten Lichtbildausweises vor. Hierzu werden oft-
mals gestohlene Reisepédsse oder Personalausweise verwendet, die mit dem Lichtbild

des Taters versehen werden.
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Fallbeispiel Identitatsvielfalt

Ein auslandischer Staatsangehériger eréffnete bei einer dsterreichischen Bank ein Konto
und gab an, dieses als Gehaltskonto zu verwenden. Im Zuge des Transaktionsmonitorings
fielen der Bank Zahlungseingénge aus Russland auf. Den wiederholten Aufforderungen der
Bank, sich zu diesen Zahlungseingéngen zu erklaren, kam der Kontoinhaber nur halbherzig
nach. Er legte die Mittelherkunft nicht glaubwiirdig dar, sondern gab lediglich an, Geld
von einem Freund zu erhalten; weswegen er das Geld erhielt erklarte er nicht. Im Zuge
der Fallbearbeitung kam der Bank auch der Verdacht, dass es sich beim vorgelegten
Ausweis, mit dem das Konto erdffnet wurde, um eine Félschung handeln kdnnte. Sie

erstattete daher eine Verdachtsmeldung an die A-FIU.

Die Geldwéaschemeldestelle leitete ein umfangreiches Analyseverfahren ein. Sie
stellte fest, dass der vorgelegte mexikanische Ausweis tatséchlich gefalscht war und
dass der vermeintliche Freund, der dem betroffenen Kontoinhaber aus Russland Geld
Uberwies, wegen schweren Betrugs international zur Fahndung ausgeschrieben war.
Aufgrund der Ahnlichkeit der Fahndungsbilder und des Lichtbilds auf dem gefélschten
mexikanischen Ausweis stellte sich letztlich heraus, dass es sich bei den beiden um ein
und dieselbe Person handelte. Der Tater hatte in verschiedenen Landern mit zahlreichen
Scheinidentitdten Konten erdffnet, iber die er inkriminierte Gelder weitertransferierte.
Das Vermdgen, immerhin funf Millionen US-Dollar, stammte aus einem international
angelegten Betrugsfall mit Kryptowahrungen. Der Tater wurde im Juni 2020 in Graz

festgenommen und an sein Herkunftsland ausgeliefert.

Das Ermittlungsverfahren férderte noch weitere Scheinidentitdten des Taters zutage.
In einer Warnmitteilung informierte die Geldwaschemeldestelle die meldeverpflichteten
Banken Uber den Sachverhalt und die ermittelten Scheinidentitdten. So konnten noch
weitere Konten erhoben werden, die der Tater zur Geldwéscherei nutzte, und das darauf

befindliche Vermdgen konnte zur Sicherung des Strafverfahrens sichergestellt werden.

Sozialbetrug und Scheinunternehmen

Der Sozialleistungsbetrug definiert sich durch die unrechtmaBige Inanspruchnahme von
Leistungen des Sozialsystems, Sozialbetrug hingegen durch das Nichtabfiihren von Bei-
trédgen an das Sozialsystem. Beide Begehungsformen fiihren zu einer unrechtsméBigen
Bereicherung der Tater und zur Schwachung der Leistungsféhigkeit des Sozialstaats.
So fihrt der Sozialleistungsbetrug auf der einen Seite dazu, dass der Staat bedarfs-
orientierte Mindestsicherung, Arbeitslosengeld, Notstandshilfe oder Grundversorgung
leistet, obwohl darauf kein Anspruch besteht und ihm andererseits jene Beitrdge vor-
enthalten werden, die zur Finanzierung des Systems von Dienstnehmern und -gebern

zu leisten sind.
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Die Pandemie erhéhte den Kostendruck auf alle Branchen. Infolge der GrenzschlieBungen
und der dadurch eingeschréankten Freiziigigkeit von billigeren Arbeitskréften aus dem
Ausland blieb - trotz vorhandener Auftragslage — auch die Baubranche nicht verschont.
Es werden daher oft Scheinunternehmen gegriindet, um Sozialabgaben zu sparen. Der
A-FIU gelang es in diesem Zusammenhang einen Schwarzarbeiterring in Frankreich

aufzudecken.

Fallbeispiel Schwarzarbeiterring

Zwei auslandische Staatsangehérige griindeten in Osterreich mehrere Bauunternehmen
und eréffneten in deren Namen Konten bei &sterreichischen Banken. Als Erklarung fur die
Zahlungseingénge auf den Konten gaben sie an, Geld mit dem Handel von Baumaschinen
zu verdienen. Kurz darauf gingen Gutschriften von franzdsischen Auftraggebern ein, die
die Tater allesamt rasch in bar behoben. Da die Empféngernamen in vielen Féllen vom
Kontowortlaut abwichen, filhrten die Banken Erhebung zur Mittelherkunft der Gelder
durch. Dabei wurden ihnen Rechnung vorgelegt, deren Echtheit die Banken aber an-

zweifelten. Sie erstatteten daraufhin Verdachtsmeldungen an die Geldwéschemeldestelle.

Die A-FIU konnte den Lauf des Bargeldes nach Frankreich zuriickverfolgen und die dor-
tigen Behdrden informieren. Daraufhin wurden die Tater an der Grenze mit einer gro3en
Menge Bargeld angehalten. Das franzdsische Ermittlungsverfahren deckte in weiterer
Folge einen Schwarzarbeiterring auf, der iber den Umweg 8sterreichischer Banken, die

hinterzogenen Abgaben und Sozialleistungen wusch.

Sozialleistungsbetrug

Zur Koordinierung der von den einzelnen Bundesléndern und Behdrden getroffenen
MaBnahmen gegen Sozialleistungsbetrug wurde in der Abteilung 7 des Bundeskriminal-
amtes das Projekt ,Task-Force Sozialleistungsbetrug” ins Leben gerufen. Als Beitrag zu
diesem Projekt widmete die A-FIU dieser Kriminalitdtsform auch im Berichtsjahr wieder
besondere Aufmerksamkeit im Rahmen ihrer Analyseverfahren. Die dadurch im Berichts-
jahr vermehrt festgestellten Sachverhalte im Zusammenhang mit Sozialleistungsbetrug,
insgesamt 80 Félle, wurden an die Task-Force weitergleitet und fihrten durchwegs zur

Einleitung strafrechtlicher Ermittlungsverfahren.
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Nachhaltige Kriminalitdtsbekdmpfung

Um Geldwéscherei und Terrorismusfinanzierung nachhaltig zu bekédmpfen, bedarf es
eines strategischen Ansatzes, der — aufbauend auf den operativen Einzelfallanalysen
der Verdachtsmeldungen - ein umfassendes Bild der aktuellen Entwicklungen zeichnet.

Dieser Aufgabe widmet sich das Referat Strategische Finanzstromanalyse der A-FIU.

Arbeitsgruppe Finanzkriminalitat

Die Arbeitsgruppe Finanzkriminalitdt wurde vom Bundesministerium fur Finanzen
im Herbst 2019 ins Leben gerufen. Die Arbeitsgruppe ist ein zentrales Forum der
Kooperation zwischen der A-FIU und dem Privatsektor und erméglicht den Austausch
Uber aktuelle Trends und Ph&nomene im Bereich der Geldwéscherei sowie tiber technische
Herausforderungen beim operativen Informationsaustausch. Mitglieder der Arbeitsgruppe
sind die Finanzmarktaufsicht, filhrende &sterreichische Kredit- und Finanzinstitute
sowie Versicherungen. Die Arbeitsgruppe, die im Berichtsjahr sechsmal zusammentrat,

verfolgte folgende Ziele:

*  Verbesserung des Transaktionsmonitorings der Kredit- und Finanzinstitute durch
multilateralen Erfahrungsaustausch

+ Entwicklung eines gemeinsamen Verstandnisses aller Akteure in Hinblick auf
Mindestinhalte und —qualitat von Verdachtsmeldungen

¢ Unterstiitzung der Kredit- und Finanzinstitute bei der Einfiihrung eines standardisierten
Verfahrens der Ubertragung von Verdachtsmeldungen tiber goAML

*  Entwicklung eines effizienten und wirksamen Riickmeldungsprozess an die meldenden
Berufsgruppen durch die A-FIU lber den weiteren Umgang mit gemeldeten
Sachverhalten

*  Entwicklung und Abstimmung von Transaktionsiiberwachung durch Instrumente

kiinstlicher Intelligenz

Public-Private Partnership Initiative

Die Public-Private Partnership Initiative wurde 2018 von der A-FIU gegriindet. In diesem
Forum werden aktuelle Herausforderungen und Neuerungen in Bezug auf Geldwéscherei
und Terrorismusfinanzierung besprochen. Ziel der Initiative ist es, die Zusammenarbeit
zwischen dem privaten und éffentlichen Sektor zu intensivieren, damit unter anderem die
Qualitat der Verdachtsmeldungen laufend verbessert werden kann. Das bedeutet, dass
die Initiative aus Teilnehmern verschiedener Sektoren und weit tiber den Bankensektor

hinaus zusammengesetzt ist.
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Die Initiative besteht aus mehr als 30 Teilnehmern aus den verschiedenen Bereichen:
Ministerien, Unternehmensberaterinnen und -berater, Pfandleihanstalten, Amter der
Landesregierungen, Dienstleister fir virtuelle Wahrungen, Kammern, Rechtsanwéltinnen

und Rechtsanwaélte, Finanzinstitute und Aufsichtsbehérden.

Ein MaBnahmenpaket mit seinen funf Leitprinzipien (Fihrung und Vertrauen, Rechtliche
Klarheit, Steuerung und Koordination, Technologie und analytische F&higkeiten sowie
Anpassung und Entwicklung), die fiir das Gelingen der Initiative auch fir Osterreich
maBgeblich sind, war die Grundlage fur die Entstehung von elf Empfehlungen und
28 MalBnahmen, die mittlerweile auf 36 MaBnahmen angewachsen sind. Diese
Empfehlungen und MaBnahmen wurden von den Teilnehmerinnen und Teilnehmern
erarbeitet, um zu einem besseren Verstandnis von Bekdmpfung von Geldwéscherei und

Terrorismusfinanzierung beizutragen.

Aufgrund der Pandemie fanden im Berichtsjahr keine Treffen statt. Zum Ausgleich hielt
die A-FIU mit den Teilnehmern laufend Kontakt und bestimmte Bereiche wurden im
Rahmen der Arbeitsgruppe Finanzkriminalitédt behandelt. Die Weiterentwicklung dieser

Initiative ist fir das kommende Jahr geplant.

Europol Financial Intelligence Public-Private Partnership

Auch im Berichtsjahr war die A-FIU wieder in der von Europol eingerichteten Europol
Financial Intelligence Public-Private Partnership vertreten. Die 2017 gegriindete Initiative
stellt den ersten transnationalen Mechanismus zum Austausch von Finanzinformationen
im Bereich der Geldwé&sche und der Terrorismusbekédmpfung dar. Es sind 15 Finanzinstitute
aus sechs Teilnehmerl&dndern, Vertreter von Strafverfolgungsbehérden, 13 FIUs und andere
Institutionen in diesem Forum vertreten. Die Mitglieder tauschen strategische Informa-
tionen aus, um eine gemeinsame Basis fir ihre Arbeit und ein klareres Verstandnis von
Risiken und Bedrohungen zu schaffen. Die Initiative gibt auch nationalen Public-Private
Partnerships die Mdglichkeit voneinander zu lernen, best practices auszutauschen und

Herausforderungen zu diskutieren.

Schulungen und Vortrage

Neben ihrem repressiven Auftrag Geldwéscherei und Terrorismusfinanzierung aktiv zu
bekampfen, hat die A-FIU auch die préventive Aufgabe, den beteiligten Akteuren aktuelle
Informationen Uber Methoden der Geldwéscherei und der Terrorismusfinanzierung
sowie Uber Anhaltspunkte zu verschaffen, anhand derer sich verdachtige Transaktionen
erkennen lassen. Zu diesem Zweck hielt die Geldwéaschemeldestelle im Berichtsjahr

zahlreiche Schulungen ab und trug bei unterschiedlichsten Fachveranstaltungen vor.
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Im Mai 2020 fand eine Tagung der Europédischen Rechtsakademie statt, bei der die
A-FIU Gber die Herausforderungen referierte, mit denen sie bei der Aufdeckung von
Geldwaéscherei und Terrorismusfinanzierung konfrontiert ist. Dabei wurden die um-
fangreichen Kooperationen mit ausldndischen FIUs und die enge Zusammenarbeit mit
anderen 8sterreichischen Behdrden hervorgehoben. Ebenfalls im Mai 2020 prasentierte
die A-FIU ihre neue Struktur und ihre Ansatze zur sektoriibergreifenden Kooperation mit

Verpflichteten an der Akademie Heidelberg.

Im Juli 2020 présentierte die A-FIU im Rahmen einer Fachtagung die Public-Private
Partnership Initiative und wies dabei auf die Notwendigkeit der Zusammenarbeit zwi-

schen dem privaten und dem &ffentlichen Sektor hin.

Im Rahmen eines von UNODC organisierten Vernetzungstreffens internationaler FIUs im

Dezember, stellte die A-FIU aktuelle in Osterreich vorkommende Muster und Trends vor.

Ebenso im Dezember 2020 hielt die A-FIU bei einer Geldwaschetagung fiir Verpflichtete
des Bankensektors einen Vortrag und berichtete tiber die Auswirkungen der Covid-

19-Pandemie auf das Phdnomen Geldwaéscherei.

Ergénzt wurde dieses umfangreiche Vortragsangebot von laufenden Praxisschulungen
der A-FIU fir verschiedene Berufsgruppen. Thema dieser Schulungen waren regelmé&Big
der Mindestinhalt und die Mindestqualitat von Verdachtsmeldungen und Tipps und Tricks

zum Erkennen gefélschter Dokumente.

Nationales Koordinierungsgremium

Das nationale Koordinierungsgremium ist ein gesetzlich eingerichtetes Forum, dass sich
der Entwicklung von MaBnahmen und Strategien zur Verhinderung von Geldwaéscherei
und Terrorismusfinanzierung widmet. Es findet unter dem Vorsitz des Bundesministeriums
fur Finanzen statt. Neben der A-FIU nehmen Représentanten des Justizministeriums,
des BVT, des Wirtschaftsministeriums, des AuBenministeriums, der Finanzmarktaufsicht

und der Osterreichischen Nationalbank an den Sitzungen teil.

Nationale Risikoanalyse

Die vom Nationalen Koordinierungsgremium periodisch aktualisierte nationale Risiko-
analyse ist das Basisdokument fiir die Risikoeinschatzung der unterschiedlichen Sparten.
Sie soll ihnen dabei helfen, die fir sie einschldgigen Risikofaktoren der Geldwéscherei
und Terrorismusfinanzierung wie persénliche Gegebenheiten der Kunden, geografische
Gebiete, Produkte, Dienstleistungen, Transaktionen oder Vertriebskanéle zu erkennen

und zu bewerten.
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Die A-FIU hat in diesem Zusammenhang zwei Funktionen: Zum einen steuert sie einen
Beitrag Uber die haufigsten Vortaten zur Geldwéscherei bei. Zum anderen tberpriift
die A-FIU die Risikoeinschatzungen aller Sparten auf ihre Plausibilitat in Hinblick auf
die Daten, die ihr selbst zu Verfiigung stehen. Die aktualisierte nationale Risikoanalyse
erscheint im Jahr 2021.

goAML

Zur strategischen sowie zur operativen Analyse bedient sich die A-FIU des speziellen

Analysetools goAML.

Das System bietet eine Reihe von Vorteilen, sowohl fiir die A-FIU als auch fir die
Meldeverpflichteten: Automatischer Aufbau einer gesicherten Verbindung, einfaches
Handling der Daten, Méglichkeit zur strukturierten Dateneinmeldung aus den
proprietaren Systemen und automatisierte Riickmeldungen Uber den weiteren Umgang

mit erstatteten Verdachtsmeldungen.

Nach einem mehrjghrigen Probebetrieb bereitete die A-FIU die Meldeverpflichteten
auf den definitiven Umstieg auf goAML vor. Seit April 2021 ist goAML der einzige
zuldssige Kanal fur meldepflichtige Berufsgruppen, um Verdachtsmeldungen zu
erstatten. Aus diesem Grund empfahl die A-FIU, sich zeitnah bei goAML zu registrieren

und in weiterer Folge mit den neuen Meldungsgegebenheiten vertraut zu machen.
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Zukiinftige Herausforderungen

Auch das Jahr 2021 wird fir die A-FIU groBBe Herausforderungen bereithalten. Im Zentrum
ihrer Bemiihungen wird freilich die Bewaltigung der Covid-19-Pandemie stehen und zwar
sowohl in organisatorischer als auch in fachlicher Hinsicht. Covid-19 hat neue Trends
und Betrugsmuster hervorgebracht, die wohl auch tber das Berichtsjahr 2020 hinaus

noch vielen Opfer Geld kosten wird.

Im kommenden Jahr steht ferner die Umsetzung mehrerer européischer Richtlinien an.
Zum einen verlangen die Finanzinformations-Richtlinie (EU 1153/2019) und die fiinfte
Geldwésche-Richtlinie (EU 843/2018), dass alle europ&ischen FlUs direkten Zugang zu den
nationalen Kontenregistern erhalten. Zum anderen plant der européische Gesetzgeber mit
der strafrechtlichen Geldwé&scherichtlinie (EU 1673/2018) eine weitere Harmonisierung
der européischen Geldwéascherei-Tatbestande. Es wird auch § 165 StGB, der die zentrale
Strafnorm fiir den Arbeitsbereich der A-FIU bildet, 2021 novelliert.

Weitere Neuerungen wird es im FM-GwG geben. Hier soll es zu einer Stérkung der
Kooperation zwischen der Geldwaschemeldestelle und der meldepflichtigen Privatwirt-

schaft kommen, indem ein umfangreicherer Informationsaustausch erlaubt wird.

Im Jahr 2021 soll goAML auBerdem zum einzigen Kommunikationskanal fir und mit
den meldepflichtigen Berufsgruppen ausgebaut werden. Ab dann miissen Verdachts-
meldungen ausschlieBich tber goAML erstattet werden. Ebenso ausgebaut wird die
automatisierte Riickmeldung der A-FIU zu Qualitét und Nutzen der Verdachtsmeldungen,
die ihr von den meldepflichtigen Banken Gibermittelt werden. Zudem wird die A-FIU ihre

interne Statistik, die Grundlage dieses Berichts ist, evaluieren und automatisieren.

Nach einem Jahr Covid-19-bedingter Pause, hat die A-FIU gemeinsam mit der
Wirtschaftskammer Osterreich 2021 wieder eine Geldwéaschetagung geplant. Durch

die geltenden Einschrénkungen findet die Tagung erstmals ausschlieBlich virtuell statt.

SchlieBlich ist die A-FIU auch 2021 bemiiht, ihrem wichtigen Fortbildungsauftrag nach-
zukommen und sich intensiv mit ihren Partnern (meldepflichtige Berufsgruppen und Auf-
sichtsbehérden) Gber Trends, Typologien und Ph&nomene im Bereich der Geldwéscherei

auszutauschen.
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