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Vorwort

Liebe Leserinnen und Leser!

Die Globalisierung stellt die Kriminalitdtsbekdmpfung in allen Bereichen vor grof3e
Herausforderungen. Die Verwendung neuer Informationstechniken ist in unserer mo-
dernen Gesellschaft selbstversténdlich geworden. Damit entstehen stetig neue Miss-
brauchsméglichkeiten und neue Kriminalitdtsphdnomene. Auch im Bereich der Geld-
wascherei ist fur den Erfolg der Ermittlungsarbeit eine gesetzeskonforme nationale
und internationale Vernetzung mit behérdlichen und privaten Kooperationspartnern

von Bedeutung. Dies erfordert den verstarkten Ausbau der Digitalisierung und den

Einsatz neuer Informationstechniken.

Bundesminister
Die 8sterreichische Geldwéschemeldestelle (Austrian Financial Intelligence Unit - Dr. Wolfgang Peschorn
»AFIUY) ist als alleinige Zentralstelle zur Bekdmpfung der Geldwéscherei und Terroris-
musfinanzierung in der Sektion Il im Bundesministerium fiir Inneres im Bundeskriminal-

amt (BK) eingerichtet.

Die internationale Zusammenarbeit fithrten im Jahr 2018 dazu, die AFIU in die Be-
reiche Analyse und Ermittlung zu trennen. Dies erfolgte durch die Eingliederung der
AFIU in das neugeschaffene Biro 7.3 ,Zentrale Geldwéaschemeldestelle — Financial
Intelligence Unit — FIU“ sowie die Ausgliederung der Finanzermittlungen in das Biro

7.2 ,Finanzermittlungen und Vermdgenssicherung®.

Das Jahr 2018 war dem Ziel gewidmet, die mit der 4. Geldwascherichtlinie auf-

erlegten neuen Vorgaben auf internationaler, européischer und nationaler Ebene

umzusetzen, insbesondere den Umstrukturierungsprozess der Geldwéschemeldestelle
in Gang zu setzen, der groBe Anderungen sowohl in technischer, personeller als auch Direktor

organisatorischer Hinsicht mit sich brachte. Franz Lang

Unser Dank gilt den Mitarbeiterinnen und Mitarbeitern fiir ihre wertvolle Arbeit im
Kampf gegen die Geldwé&scherei sowie unseren zahlreichen privaten und behérdlichen
Kooperationspartnern fir die effiziente, gesetzeskonforme und professionelle Zu-

sammenarbeit im Jahr 2018.

Dr. Wolfgang Peschorn General Franz Lang

Bundesminister fiir Inneres Direktor des Bundeskriminalamtes
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Bei den in diesem Bericht verwendeten, personenspezifischen Bezeichnungen gilt die

gewahlte Form (generisches Maskulinum) fir beide Geschlechter.
Der Jahresbericht fir 2018 soll dem interessierten Leser einen fachlich fundierten Uber-

blick zur Struktur und zum Tatigkeitsbereich der Geldwaschemeldestelle (Internationale

Bezeichnung: Austrian Financial Intelligence Unit, im Folgenden ,AFIU) bieten.
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2.1 Geldwasche

Die Geldwé&sche ist ein vortatabhangiges Delikt und kann nur im Anschluss an an-

dere strafbare Handlungen begangen werden. Ziel ist es, die Herkunft illegaler bzw.

inkriminierter Gelder zu verschleiern. Es wird versucht, Gelder durch verschiedene

Handlungen, wie etwa den Kauf von Luxusgitern, in den legalen Wirtschaftskreislauf

rickzufihren.

2.2 Das drei Phasen Modell

Konkret erfolgt der Prozess der Geldwasche in drei Phasen:

Einspeisung

Hierbei werden die inkriminierten Bargeldmengen durch direkte Ein-
zahlungen in den Finanz- oder Wirtschaftskreislauf gebracht. Um még-
lichst keine Aufmerksamkeit zu erregen, erfolgt dies in kleineren Teil-
betrdgen, was auch als ,smurfing” bezeichnet wird. Direkte Einzahlungen
kénnen in Spielbanken, teuren Hotels, Wechselstuben oder direkt auf
Bankkonten erfolgen.

Verschleierung

In weiterer Folge wird versucht, die Herkunft des Geldes mit Hilfe mehre-
rer Transaktionen Uber diverse Banken zu verschleiern. Dazu werden ua.
Mittel wie Offshore-Banken, Scheingeschéfte, Briefkastengesellschaften
oder Strohmanner eingesetzt. Dies dient vor allem dazu, die Nachvollzieh-
barkeit der kriminellen Herkunft méglichst schwierig zu gestalten und
somit die spater notwendige Beweislegung nahezu unmdglich zu machen.
Integration

Nachdem die Herkunft des Geldes nicht mehr feststellbar ist, wird

das Geld durch den Kauf von Luxusgitern, Unternehmensanteilen

oder Ahnlichem in den legalen Wirtschaftskreislauf integriert. Damit

wird der Eindruck erweckt, das Geld stamme aus einer rechtmé&Bigen
Geschaftstatigkeit.

2.3 Sorgfaltspflichten und KYC Prinzip

Im Rahmen der Ausiibung ihrer berufsspezifischen Tatigkeiten unterliegen Angehérige

meldepflichtiger Berufsgruppen (Verpflichtete) Sorgfaltspflichten unterschiedlichen

Starkegrads.
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Ist die Einhaltung der in den einschlédgigen Materien-Gesetzen normierten Sorgfalts-
pflichten nicht méglich, hat die Transaktion/der Geschaftsfall ex lege zu unterbleiben.
Die Geschéaftsbeziehung ist in einem solchen Fall zu beenden. Zudem ist, nach MaBBgabe
der spezialgesetzlichen Regelung, beispielsweise § 7 Abs. 7 FM-GwG eine Verstadndigung

der Geldwaschemeldestelle in Erwdgung zu ziehen.

Die Beurteilung, ob die Sorgfaltspflichten ordnungsgeméf eingehalten wurden, obliegt
der jeweiligen Aufsichtsbehdrde. Diese Aufsichtsfunktion wird im Finanzsektor durch

die Finanzmarktaufsicht, bei Personen, die der Gewerbeordnung unterliegen, durch die

Grafik 1: Sorgfalts-
pflichten bei Verdacht auf
Geldwaéscherei

Sorgfaltspflichten
Risikomanagement/know your customer
Identifizierungspflicht ab 15.000 Euro/dauerhafte
Geschéftsbeziehung
Wirtschaftlicher Eigentiimer/Treuhand?
Zweck/Art des angestrebten Geschéafts? Mittelherkunft?
PEP?

Ja  Einhaltung méglich?  nein

Riicktritt von der Transaktion
Riicktritt vom Geschéaft
Beendigung der Gesché&ftsbeziehung

ex lege

Ja Meldepflichtiger Sachverhalt?  nein

Verdachtsmeldung

Bezirksverwaltungsbehérden, sonst durch die jeweiligen Kammern der meldepflichtigen

Berufsgruppen ausgedbt.

2.4 Rechtliche Grundlagen

4. EU - Geldwéscherichtlinie
Die Richtlinie (EU) 2015/849 zur Verhinderung der Nutzung des Finanzsystems zum
Zwecke der Geldwésche und der Terrorismusfinanzierung (4. Geldwasche-Richtlinie) war

bis zum 26. Juni 2017 in nationales Recht umzusetzen.
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Dies geschah im Finanzsektor einerseits durch das Finanzmarkt-Geldwé&schegesetz und
andererseits durch das Wirtschaftliche Eigentiimer Registergesetz.

In den Ubrigen Sektoren erfolgte die Umsetzung durch die Novellierung der Rechts-
anwaltsordnung des Disziplinarstatuts fiir Rechtsanwélte und Rechtsanwaltsanwérter,
der Notariatsordnung, des Gliicksspielgesetzes, der Gewerbeordnung, des Wirtschafts-

treuhandberufsgesetzes und des Bilanzbuchhaltungsgesetzes.

Die 4. Geldwé&sche-Richtlinie wird durch die Verordnungen (EU) 2016/1675, (EU) 2018/105
und (EU) 2018/212 der Kommission ergénzt. Dadurch werden Drittlander, welche stra-

tegische Méangel aufweisen, ermittelt.

Mit der Umsetzung wurden den internationalen Standards der FATF entsprochen, um
gezielt dem Missbrauch des Finanzsystems fur die Zwecke der Geldwé&scherei und
Terrorismusfinanzierung entgegenzuwirken. Mit dem FM-GwG wurde ein einheitlicher,
Ubersichtlicher Rahmen geschaffen, welcher eine Vereinfachung bei der Anwendung
der neuen Vorschriften bei Unternehmensgruppen und bei der Beaufsichtigung durch
die FMA gewahrt.

5. EU - Geldwaéscherichtlinie

Mit der Richtlinie (EU) 2018/843 (5. Geldwésche-Richtlinie) wurde die 4. Geld-
wasche-Richtlinie derogiert. Die Neuerungen wurden am 19. Juni 2018 im Amtsblatt
der EU veréffentlicht und sind von den Mitgliedsstaaten bis zum 10. Janner 2020 umzu-

setzen. Die Umsetzung in Osterreich erfolgte durch das EU-Finanz-Anpassungsgesetz
2019 (Artikel 16 bis 18), BGBI. I Nr. 62/2019, welches am 01. September 2019 in Kraft trat.

Damit wurden im FM-GwG, im WIEReG, im KontRegG und im GSpG

nachfolgende zentrale Ziele der Richtlinie umgesetzt:

»  Verbesserung der Prévention von Geldwascherei und der Terroris-
musfinanzierung und der Messbarkeit der Effektivitat der gesetzten
MaBnahmen

* Verringerung des Aufwandes firr Rechtstrager und Verpflichtete fir die
Feststellung und Uberpriifung der wirtschaftlichen Eigentimer

»  Verbesserung des aufsichtsrechtlichen Rahmens fiir die Bekdmpfung der
Geldwéscherei und Terrorismusbekdmpfung

» Schaffung einer zentralen Plattform (Registers der wirtschaftlichen Eigen-
tiimer) zur Speicherung der fiir die Feststellung und Uberpriifung der
wirtschaftlichen Eigentiimer erforderlichen Dokumente und Nachweise

+ Die Méglichkeiten zur Einbindung des Registers der wirtschaftlichen Eigen-

ttimer in IT-Systeme von Verpflichteten soll verbessert werden

Lagebericht Geldwéscherei 2018
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3.1 Organisationsstruktur

GemalB § 4 Abs. 2 Z 1 und 2 BKA-G ist die Geldwéaschemeldestelle als Zentralstelle zur
Bekdmpfung von Geldwascherei und Terrorismusfinanzierung im Bundeskriminalamt

eingerichtet.

Die Geldwaschemeldestelle in weiterer Folge auch als Financial Intelligence
Unit (,FIU“) bezeichnet, ist in die Abteilung 7 Wirtschaftskriminalitat
eingegliedert und teilt sich in drei Referate:

a) Referat 7.3.1 — Internationale Angelegenheiten

b) Referat 7.3.2 - strategische Finanzstromanalyse

c) Referat 7.3.3 - operative Finanzstromanalyse

Das Referat Internationale Angelegenheiten ist zustandig fir die international-strategische
Zusammenarbeit auf dem Gebiet der Bekdmpfung und Analyse von Geldwésche und
Terrorismusfinanzierung. Zu den Aufgaben des Referats z&hlen der internationale Aus-
tausch, die stédndige Weiterentwicklung und die laufende Optimierung von technischen

und rechtlichen Kooperations- und Kommunikationsmethoden zwischen allen FIUs.

In der strategischen Finanzstromanalyse werden aktuelle Phdnomene im Bereich der Geld-
wasche erkannt. Zu diesem Zweck werden Muster und Trends neuer Tatbegehungsformen
fallibergreifend dargestellt. Diese Erkenntnisse werden den Meldeverpflichteten in
regelméaBig stattfindenden Treffen zur Kenntnis gebracht. Dies dient der Sensibilisierung
und soll vor allem eine préventive Wirkung erzielen. Die Informationsweitergabe dieser
Erkenntnisse erfolgt einerseits in Form von Schulungen und gezielten Informationsver-
anstaltungen, andererseits auch durch anlassfallbezogenen direkten Kontakt mit den

Meldeverpflichteten.

Die operative Finanzstromanalyse bedient sich einem speziellen Analysetool, welches
vom ,Office of Information and Communications Technology” der United Nations fir
einen weltweiten Einsatz entwickelt und speziell fir die Bedirfnisse der FIUs geschaffen
wurde. Unter Verwendung dieser international bew&hrten Software ,goAML* wird das
Einbringen von Verdachtsmeldungen standardisiert und in weiterer Folge direkt im

System der Meldestelle erfasst.

Nach der Entgegennahme einer Verdachtsmeldung, wird ein Analyseverfahren durch-
gefiihrt. In Anwendung der gesetzlich vorgesehenen Filterfunktion wird bereits im Vorfeld
eines allfalligen strafprozessualen Ermittlungsverfahrens die eingegangene Information

auf ihre wirtschaftliche Plausibilitat und ihre mégliche strafrechtliche Relevanz geprift.

Lagebericht Geldwéscherei 2018
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Zu diesem Zweck ist die Geldwéaschemeldestelle erméchtigt, von natirlichen und ju-
ristischen Personen als auch von sonstigen Einrichtungen mit Rechtspersénlichkeit, die
erforderlichen Daten zu ermitteln und zu verarbeiten. Darliber hinaus ist sie ermé&chtigt,
personenbezogene Daten, die sie in der Vollziehung von Bundes- oder Landesgesetzen
ermittelt hat, zu verwenden und in weiterer Folge mit jenen Institutionen anderer Staaten
auszutauschen, denen die Bekdmpfung von Geldwé&sche oder Terrorismusfinanzierung

obliegt.

Das Analyseergebnis wird anschlieBend an die sachlich oder &rtlich zusténdige
Organisationseinheit, beispielsweise bei Verdacht der Terrorismusfinanzierung an
das Bundesamt fir Verfassungsschutz und Terrorismusfinanzierung, zur Erledigung

Ubermittelt.

Kann keine gerichtlich strafbare Handlung erhértet oder konkretisiert werden und liegt

kein Anfangsverdacht vor, wird der Analysebericht ,ad acta“ gelegt.

Grafik 2: Analyseverfahren in
der Geldw&schemeldestelle GeIdWéSChemeldestel Ie

i Analyse
Verdachtsmeldungen y
EUROPOL
INTERPOL
FIU.NET
EGMONT
Verbindungsbeamte
Berichterstattun .
Informationsaustgausch nach Auslands- Anze|ge Abtl’etung
Assistenzersuchen Analyse schriftver- Staaatr;:ni:/alt oK Oreamicati
vorldufig.  kehr schaft N
ad acta Nachgeordnete
Dienststellen
BVT
BAK
BMF

Aufsichtsbehérden

statistische Erfassung

Informationsgewinn fur Schulungen und Berichte

14 Lagebericht Geldwascherei 2018



4

Internationale
Kooperationen



16

Die AFIU ist einerseits durch gesetzliche Erméachtigung (§§ 8 ff PolKG), andererseits
durch den Beitritt zu internationalen Organisationen befugt, in Erfillung ihrer Aufgaben
sicherheits- und kriminalpolizeiliche Daten mit Ermittlungsbehérden anderer Staaten
sowie mit jenen Stellen auszutauschen, denen die Bekdmpfung von Geldwé&sche oder

Terrorismusfinanzierung obliegt.

Der internationale Austausch personen- und fallbezogener Daten ist zentraler Bestand-
teil eines effektiven Analyseverfahrens und erméglicht unter anderem die friktionsfreie

Vorbereitung allfélliger Rechtshilfeersuchen.

Die internationale Zusammenarbeit beschrénkt sich jedoch nicht nur auf den fall-
bezogenen Informationsaustausch, sondern findet im Sinne einer stetigen Weiter-
entwicklung internationaler Strategien zur Geldwéschebekdmpfung auch sehr intensiv

auf der Ebene internationaler Gremien statt.

41 EGMONT Gruppe

Bei der Egmont Group handelt es sich um einen weltweiten, informellen Zusammenschluss

von nationalen FIUs zu einem international agierenden Informationsverbund.

Aufgrund der Mitgliedschaft in der Egmont-Group und der damit verbundenen Befugnisse
kann die AFIU fur die internationale Kommunikation den Egmont-Kanal (Egmont Secure

Web - ESW) fiir den weltweiten Informationsaustausch nutzen.

Im Jahr 2018 fand das ,EGMONT-Group Plenary*, das wichtigste Entscheidungsgremium,

in Sydney, Australien statt, dem auch Teilnehmer der AFIU beiwohnten.

Seit Juni 2012 ist die AFIU auch Teil des FIU.net, welches von EUROPOL bereitgestellt
wird und der Kommunikation der FIUs der EU-Mitgliedsstaaten dient.

4.2 Financial Action Task Force

Die Financial Action Task Force on Money Laundering (FATF ) ist ein zwischenstaatliches
Gremium, das 1989 von den Ministern seiner Mitgliedsstaaten eingesetzt wurde. Ziel
der FATF ist die wirksame Umsetzung von rechtlichen, regulatorischen und operativen
MaBnahmen, die in den Empfehlungen der FATF ausgearbeitet wurden und die als inter-
nationaler Standard fir die Bekdmpfung von Geldwéscherei, Terrorismusfinanzierung

und Proliferation anerkannt sind.
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Der FATF gehéren derzeit 38 Mitglieder an, davon 36 Staaten sowie die EU und der

Golfkooperationsrat.

4.3 Weitere internationale Kooperationen

Neben der Mitgliedschaft in der Egmont Gruppe und der FATF ist die AFIU auch im
United Nations Office on Drugs and Crime Prevention (UNODC), im Europarat, in der

Europaischen Union sowie dem Expertenausschuss des Europarates fir die Bewertung

von MaBnahmen gegen Geldwésche und Terrorismusfinanzierung vertreten.

Lagebericht Geldwéscherei 2018
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Schatzungen der UNODC zufolge ist von einer Summe an gewaschenen Geldern in Hhe
von ca. zwei bis funf Prozent der jahrlichen, globalen Wirtschaftsleistung auszugehen.

Dies entspricht in etwa 800 Mrd. — zwei Billionen US-Dollar pro Jahr.

Aus diesem Grund bleibt die Bekdmpfung der Geldwascherei fir den Zeitraum 2018 bis

2021 auch weiterhin eine der sogenannten ,Priority crime areas* von EUROPOL.

5.1 Meldungsleger von Verdachtsmeldungen

Wie der Tabelle 1 zu entnehmen ist, konnten bei der Geldwaschemeldestelle im Jahr

2018 insgesamt 3.494 Akteneingédnge verzeichnet werden.

Von den eingelangten Meldungen stammten 2.710 von Banken, in 87 Fallen handelte es
sich um Meldungen aufgrund von sogenannten Sparbuchlegitimierungen gem. § 41 Abs.

1a Bankwesengesetz (BWG).

Des Weiteren langten bei der AFIU 447 Anfragen im Wege von internationalen Kanélen
(EGMONT Secure Web — ESW bzw. FIU-Net) und 120 Assistenzersuchen inléandischer
Dienststellen (zum Beispiel LKA, BVT u. BAK) ein.

96 Akteneingdnge waren auf andere Quellen, zum Beispiel Anschreiben von Privat-

personen, anonyme Anzeigen etc. zuriickzufihren.

Akteneinlauf 2015 2016 2017 2018
Verdachtsmeldungen 1.793 2150 3.058 2.744
Internationaler 347 401 421 447
Schriftverkehr

Assistenzersuchen 85 123 178 120
Sparbuchlegitimierung § 41 73 61 69 87
Abs. 1a BWG

sonstige (Privat etc.) 85 87 94 96
Gesamt 2.383 2.822 3.820 3.494

2018 langten laut nachstehender Tabelle 2 insgesamt 2.710 Verdachtsmeldungen von
Banken bei der AFIU ein.

Der gréBte Anstieg innerhalb der meldepflichtigen Berufsgruppen lasst sich bei den

Rechtsanwélten um 53 Prozent verzeichnen, demgegeniber sank die Anzahl der Ver-

dachtsmeldungen von Notaren um 25 Prozent zum Vergleichszeitraum 2017.
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Tabelle 2: Verdachts-
meldungen nach Meldungs-
leger von 2015 bis 2018
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Verdachtsmeldungen nach

Meldungsleger 2015 2016 2017 2018

Banken 1.755 2.002 2976 2.710
Gewerbetreibende 5 6 6 5
Versicherungen 12 16 17 18
Rechtsanwalte 12 M 15 23
Casinos 1 0 1 2
Notare 4 4 20 15
Wirtschaftstreuhander 2 4 2 4
Versteigerer 0 0 0 0
Gewerbliche Buchhalter 1 3 3 1
Immobilienmakler 1 0 3 0

5.2 Mitteilung geldwéascherelevanter
Sachverhalte durch andere Behorden

Zusétzlich zu den Sorgfalts- und Meldepflichten einzelner gesetzlich definierter Berufs-
gruppen finden sich Meldepflichten an die AFIU etwa auch in § 17c Abs. 2 Zollrechts-DG
in Bezug auf die sogenannten Bargeldkontrollen, wenn bestimmte Tatsachen darauf
schlieBen lassen, dass Bargeld oder gleichgestellte Zahlungsmittel (zB Gold- oder
Silberminzen) zum Zweck der Geldwasche oder Terrorismusfinanzierung verbracht

werden sollen.

§ 18 FM-GwG (FMA und Osterreichische Nationalbank - OeNB) sowie § 78 StPO, ver-
pflichten Behdrden und &ffentliche Dienststellen beim Vorliegen eines Verdachts auf
Geldwascherei zur Erstattung einer Verdachtsmeldung an die Geldw&schemeldestelle

oder zur Anzeigeerstattung an die Kriminalpolizei oder Staatsanwaltschaft.

Als Zentralstelle ist die Geldw&schemeldestelle exklusiver Ansprechpartner, sobald sich
aus einem Sachverhalt der Verdacht der Geldwésche ergibt. In diesem Zusammenhang
nimmt die Geldwéaschemeldestelle auch Informationen, Meldungen und Anzeigen anderer

Behoérden entgegen.

Das konkrete Zahlenmaterial hinsichtlich der Mitteilung geldwé&scherelevanter Sachver-

halte durch andere Behdrden kann der nachstehenden Tabelle 3 entnommen werden.
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Geldwésche-Sachverhalte

durch Behdrden 2015 2016 2017 2018

BMF (inkl. Zollorgane) 106 100 61 58
FMA 25 0 3 o
BMeiA 4 3 ; ]
Sonstige 3 16 12 10
Gesamt 138 119 77 69

5.3 Klassifizierung der Verdachtsmeldungen

Wie in u.a. Tabelle 4 dargestellt, wurden die 3.494 eingegangenen Verdachtsmeldungen
nach Deliktsbereichen kategorisiert. Es konnte eine leichte Steigerung im Bereich Geld-
wasche, ein leichter Riickgang in den Bereichen Terrorismusfinanzierung und Nichtoffen-
legung von Treuhandbeziehungen sowie ein stérkerer Riickgang in den Bereichen Betrug,

Steuerdelikte und Korruption festgestellt werden. In 272 F&llen war keine eindeutige

Zuordnung zu einem konkreten Deliktsbereich méglich.

Entgegengenommene 2015 2016 2017 2018
Sachverhalte

Geldwéasche 1.023 1.062 1.318 1.341
TF/Terrorismusbezogene 103 174 237 235
Sachverhalte

Nichtoffenlegung von 31 34 60 49
Treuhandbeziehungen

Betrug 1.076 1.279 1.787 1.491
Steuerdelikte 55 60 111 92
Korruption 20 27 28 14
Rest 213 226 279 272
Gesamt 2.521 2.862 3.820 3.494

Wie nachfolgender Tabelle 5 entnommen werden kann, kommunizierte die AFIU im Jahr
2018 am hé&ufigsten tiber den EGMONT-Kanal, gefolgt vom FlU.net. In 80 Fallen erfolgte

die Kommunikation via Interpol.
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Tabelle 5: Einleitung inter- Einleitung eines

nationalen Schriftverkehrs internationalen 2015 2016 2017 2018

von 2015 bis 2018 Schriftverkehrs
INTERPOL 95 77 55 80
EUROPOL 3 0 2 3
EGMONT 233 176 254 268
FIU.net 43 42 143 233
ausl. VB 1 1 3 1
3VB 3 0 1 4
Rechtshilfe 1 0 0
Sirene 1 1 0 1
Sonstige 4
Gesamt 380 297 458 590

Auch bei den entgegengenommenen Anfragen laut Tabelle 6 tiberwog die FIU-interne
Kommunikation. Dabei ist einerseits ein leichter Riickgang von Anfragen iber den
EGMONT-Kanal, andererseits ein stérkerer Anstieg von Anfragen uber das FlU.net

feststellbar.

Tabelle 6: Auslandseingang

von 2015 bis 2018 Auslandseingang 2015 2016 2017 2018
INTERPOL 66 62 56 70
EUROPOL 25 31 34 44
EGMONT 189 216 194 175
FIU.net 92 108 123 208
Ausl. VB 3 7 7 1
8VB 4 0 3 6
Rechtshilfe 2 0 1
Sirene 1 1 1 1
Sonstige 8
Gesamt 382 425 419 513
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Die Grafiken 4 und 5 zeigen jeweils jene Staaten, mit denen am haufigsten Informationen

ausgetauscht wurden.
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Grafik 4: Eingénge nach
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Grafik 5: Ausgénge nach

70 ™ 66 Ausgang 2018 Nationen im Jahr 2018
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Tabelle 7: Abtretung zur
weiteren Erledigung oder
Vortatenermittlung von 2015
bis 2018
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5.4 Weiterleitung bzw. Abtretung der
Verdachtsmeldungen

2.312 Akteneingdnge wurden im Jahr 2018 nach Durchfiihrung eines Analyseverfahrens
zur weiteren Erledigung bzw. zur Ermittlung der Vortat weitergeleitet. Diese Vorgangs-

weise wird beispielsweise bei Vorliegen folgender Umsténde gewahlt:

Erfordernis von weiterfilhrenden Ermittlungen zur Erhértung bzw. Beseitigung eines
Geldwascheverdachts bei Vorliegen einer hinreichenden Verdachtslage.

Erkennen einer im Inland mit gerichtlicher Strafe bedrohten Handlung (etwa der Terroris-
musfinanzierung, eines Wirtschaftsdelikts, der Korruption oder anderer im StGB unter
Strafe gestellter Tatbestédnde) und Einleitung eines Ermittlungsverfahrens.

Auch nach der Weiterleitung steht die Geldw&schemeldestelle der tibernehmenden
Behérde oder Dienststelle als Assistenzdienstleister zur Verfligung und Gbernimmt
in dieser Funktion allféllige Auslandsabklérungen oder Riickfragen an meldepflichtige

Berufsgruppen.
Die angefihrten Zahlen in Tabelle 7 beziehen sich auf jene Félle, in denen nach einer
inhaltlichen Zustandigkeitspriifung eine tatséchliche Ubernahme in den jeweiligen Be-

reich erfolgte.

Abtretung zur weiteren

Erledigung/Vortatermittlung 2015 2016 2017 2018

BK intern 1.081 1165 1.594 1.491
BAK 17 " 14 14
BVT 87 174 229 235
BMF 1 18 41 92
FMA 22 22 43 49
LKA Gesamt 324 306 388 431
Erledigung im eigenen Bereich 979 1166 1.51 1.545

Waéhrend 2018 wieder mehr Eingangsstiicke an die Bundeslénder Wien, Nieder- und
Oberésterreich, Karnten, Tirol und Vorarlberg abgetreten wurden, konnte ein Riickgang
der Aktenabtretung an Burgenland und Salzburg festgestellt werden. Eine stérkere

Steigerung konnte fir das Land Oberésterreich und Steiermark erkannt werden.

Die FIU bearbeitete — wie in Tabelle 8 angefiihrt — 1.545 Falle selbst, wovon 403 Félle

im Zuge eingehender Analyse ,,ad acta“ gelegt werden konnten.
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Abtretung an nachgeordnete

Dienststellen 2015 2016 2017 2018

LKA Wien 131 129 181 185
LPD Niederdsterreich 28 25 33 35
LPD Burgenland 5 7 17 9
LPD Oberésterreich 39 25 30 49
LPD Salzburg 24 22 14 M
LPD Steiermark 35 38 34 55
LPD Kérnten 1 22 19 24
LPD Tirol 35 27 31 33
LPD Vorarlberg 16 il 29 30
Gesamt 324 306 388 431

5.5 Erkenntnisanfragen der
Geldwéaschemeldestelle

Wie in Tabelle 9 veranschaulicht, stellte die Geldwaschemeldestelle insgesamt 292 An-
fragen an meldepflichtige Berufsgruppen gem. § 41 Abs. 2 BWG (Auskunftserteilung). In
40 Fallen wurden Informationen mit Finanzbehérden ausgetauscht und in 207 Erkennt-
nismitteilungen in Zusammenhang mit Terrorismusfinanzierung an das BVT tibermittelt.
Elf Sachverhalte wurden an die Staatsanwaltschaft berichtet und sieben Sachverhalte
der FMA angezeigt. Der signifikante Rickgang bei den Inlandsanfragen erklart sich
aufgrund neuer elektronischer Abfragemdglichkeiten in internen kriminalpolizeilichen

Applikationen.

Aktivitaten durch die Geld-

waschemeldestelle 2015 2016 2017 2018

Anfrage gem. § 41 Abs. 2 BWG 254 301 244 292
Kontoauswertung 183 93 62 7
Inlandsanfrage 201 318 172 7
Anzeige an StA 31 46 21 1
Anzeige an FMA 8 9 8 7
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von 2015 bis 2018
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6.1 Sicherstellungen

Es konnte im Jahr 2018 insgesamt ein Gesamtbetrag in der Héhe von 9.883.226 Euro
aufgrund von Verdachtsmeldungen sichergestellt werden (siehe dazu nachstehende
Fallstudie). Im Jahr 2017 betrug die Gesamtsumme 377102 Euro, dies bedeutet eine

Steigerung um das 26-fache im Vergleich zum Vorjahr.

Fallstudie:

Aufgrund der Eingabe einer Rechtsanwaltskanzlei auf Basis zweier Verdachtsmeldungen
einer auslandischen Bank mit Zweigniederlassung in Osterreich wurde der AFIU ein
Sachverhalt im Zusammenhang mit Betrug und Geldwéscherei bekannt. Laut Verdachts-
meldung soll ein ukrainischer Staatsangehdriger als wirtschaftlicher Eigentimer zweier

auf den Seychellen domizilierten Firmen Vertrdge und Rechnungen gefélscht haben.

Diese Falschungen wurden durch eine notariell beglaubigte Erklarung des Direktors einer
dieser Firmen bestétigt. Dieser gab jedoch an, dass ihm diese Vertrédge und Rechnungen

unbekannt seien sowie, dass die Unterschriften nicht von ihm stammten.

Durch diese Handlungen seien Klienten der Rechtsanwaltskanzlei um ca. 600.000
US-Dollar geschadigt worden. In der Folge wurden diese Gelder auf das Konto der

meldenden Bank transferiert.

Eine weitere, offensichtlich ebenfalls gefalschte Forderung in der Hohe von 6,8 Mio. US
Dollar fur Beratungskosten wurde von der meldenden Bank nicht mehr durchgefiihrt. Die
meldende Bank priifte interne Unterlagen und erkannte weitere Verdachtsmomente, da
sich auf Vertrdgen, Mittelherkunftsnachweisen etc. ebenfalls Unterschriften befanden,
die den Geféalschten dhnelten. Diese stammten bereits aus dem Jahr 2015, obwohl die
Kontoerdffnung bei der ésterreichischen Zweigniederlassung erst mit Marz 2016 erfolgte

und diese somit zum Rechnungszeitpunkt noch gar nicht bestanden.

Aufgrund tiefergehender Analysen durch die AFIU wurde erkannt, dass im Méarz 2018
tatsachlich zwei weitere Uberweisungen eines in der Ukraine des Betruges verdachtigen,
ungarischen Staatsangehérigen, in Monaco aufhéltig, einlangten. Dieser Sachverhalt
wurde auch den ukrainischen Behérden zur Kenntnis gebracht. Am Konto gab es weitere,
betréchtliche Eingénge verschiedener juristischer Personen aus dem Ausland und aus-
l&ndischer Banken. Als Zahlungsgrund wurden Rechnungen oder Vertrage angefiihrt, die
jedoch nicht verifiziert werden konnten. Auch konnte ein Wertpapierdepot festgestellt

werden, auf dem sich Vermégenswerte aus Eigeniibertrdgen in Millionenhéhe befanden.
Da zum Zeitpunkt der Verdachtsmeldung mehrere Zahlungsauftrége in der Héhe von

ca. einer Million US-Dollar zulasten des &sterreichischen Kontos vorlagen, wurden diese

teilweise mit einem vorldufigen Transaktionsverbot gem. § 17 Abs. 4 belegt und die

Lagebericht Geldwéscherei 2018

27



Grafik 6: Verurteilungen
wegen Geldwascherei von
2013 bis 2018
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Staatsanwaltschaft dariiber in Kenntnis gesetzt. Diese ordnete in weiterer Folge eine

Sicherstellung an, und es wurde ein Betrag von ca. 9,6 Mio. US-Dollar sichergestellt.

Aufgrund einer Relativierung der Verdachtslage wurde jedoch diese Sicherstellung seitens

der Staatsanwaltschaft wieder aufgehoben.

6.2 Verurteilungsstatistik

Fur das Jahr 2018 ist, wie aus Tabelle 12 ersichtlich, eine weitere Steigerung zum Vor-
jahr von 53 auf 66 bzw. um ca. 25 Prozent an rechtskraftigen Verurteilungen wegen des

Tatbestandes der Geldwéascherei zu verzeichnen.

Acht Verurteilungen erfolgten nach Diebstahl durch Einbruch oder mit Waffen. In vier
Fallen war schwerer Betrug die Vortat. Jeweils eine Verurteilung erfolgte im Zusammen-
hang mit einer kriminellen Organisation, im Bereich Menschenhandel sowie Missbrauch

der Amtsgewalt.

66
46 o8 36 53

15

2013 2014 2015 2016 2017 2018

In sieben Fallen lag der Verurteilung ein Suchtmitteldelikt zu Grunde.

In Verdachtsmeldungen enthaltene Informationen, die in von der AFIU erstellten Analyse-
berichten mit weiteren Daten (kriminalpolizeiliche Daten, Ergebnisse aus FIU-Informa-
tionsaustausch, Finanzdaten etc.) ergédnzt werden, finden regelmaBig Eingang in laufende
Ermittlungsverfahren bei den zusténdigen Strafverfolgungsbehérden. Diese erbringen
mitunter den entscheidenden Nachweis, der zu einer rechtskréftigen Verurteilung wegen
anderer strafbarer Handlungen als der Geldwascherei fiihrt. Das zeigt sich besonders
in jenen Féllen, in denen ein Vorsatz zur Geldwéscherei nicht nachgewiesen werden

kann, etwa wenn Vermdgenswerte nicht verschleiert, sondern lediglich ,ausgegeben”
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werden, aber die durch die Meldung bekanntgewordenen Verbindungen zur Aufklérung

anderer Straftaten beitragen.

Bei den bekanntgewordenen Vortaten waren die Deliktsbereiche Menschenhandel,
Suchtmittelgesetz, Diebstahl durch Einbruch oder mit Waffen, Urkundenfélschung und
Veruntreuung fihrend.
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7.1 Finanzagenten

Nachdem die inkriminierten Gelder in der ersten Phase eingespeist wurden, werden
von kriminellen Organisationen Personen rekrutiert. Die Kontaktaufnahme zu Personen
erfolgt vorwiegend im Internet durch Stellenangebote, die lukrative Verdienste fir ge-
ringen Aufwand in Aussicht stellen. Die Aufgabe der angeworbenen Person ist (illegal
erwirtschaftete) Vermégenswerte auf ihrem Konto zu empfangen und auftragsgemaB
weiter zu transferieren. Die Zielkonten sind global verstreut. Durch den internationalen
Transfer und die Einbindung vieler Identitdten entsteht die von den T&tern gewollte

Verschleierung, welche die Ermittlungen wesentlich erschwert.

In der Umgangssprache werden diese Personen als ,Money Mules®, ,Finanzagenten®

oder auch als ,Smurfer” bezeichnet.

Fallbeispiel Money Mule

Eine Hilfskéchin reagierte auf ein vermeintlich lukratives online-Stelleninserat, indem ein
monatliches Zusatzeinkommen von 800 Euro in Aussicht gestellt wurde. Die Kommunika-
tion erfolgte dabei Giber WhatsApp. Im Auftrag des kriminellen Hintermannes eréffnete
sie ein Online-Konto bei einer dsterreichischen Bank auf eigenen Namen und Rechnung.
Nach Kontoerdffnung stellte sie ihre Kontozugangsdaten ihrem Auftraggeber zur Ver-
fugung, der in ihrem Namen vom Ausland aus einen Online-Zugriff auf das Konto hatte.
Tats&chlich erfolgte kurz darauf aus dem Ausland ein Eingang von ca. 40.000 Euro,
der weiter in die Tiirkei transferiert werden sollte. Die Bank befragte die Kundin nach
der Mittelherkunft, die diese mit einem angeblichen Liegenschaftsverkauf zu erklaren
versuchte. Die Bank stoppte aufgrund der verdachtigen, bevorstehenden Auslandstrans-
aktion vorldufig die Uberweisung und erstattete eine Verdachtsmeldung an die AFIU.
Gegeniiber der Bank wurde seitens der AFIU ein Transaktionsverbot gem. § 17 Abs. 4
FM-GwG ausgesprochen, und es wurden umgehend Erhebungen im Ausland eingeleitet.
Gleichzeitig wurden die zustdndige Staatsanwaltschaft (StA) sowie die Kriminalpolizei
in Kenntnis gesetzt, von der die weiteren Ermittlungen durchgefiihrt wurden. Schluss-
endlich erfolgte ein Drittverbot tber das Konto seitens der StA, und die Hilfskdchin
(6sterreichischer Money Mule) wurde zum Sachverhalt einvernommen, welche in weiterer
Folge auch die gesamte WhatsApp-Korrespondenz mit dem kriminellen Hintermann aus-
héndigte. Aus dieser ging hervor, dass die Frau bei jeder Tatigkeit mit dem Hintermann
kommunizierte und dieser sie anleitete. Auch gab er ihr vor, was sie gegentiber der Bank
angeben sollte und versuchte, ihre Bedenken zu zerstreuen. Die letzte Mitteilung des
Money Mule an den kriminellen Hintermann war, dass nun ,die Kripo vor der Tir steht”,
danach riss der Kontakt ab. Der gegensténdliche Sachverhalt wurde in weiterer Folge
in einen laufenden, internationalen Ermittlungsakt im Zusammenhang mit ,gefakten®
europaweit agierenden Onlineshops eingebunden und lieferte wertvolle Hinweise bei

der Aufdeckung der Hintermanner und des genauen Modus Operandi.
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7.2 Online-Banken

Die Tater niitzen fir die Verschleierung der inkriminierten Gelder zunehmend die Ka-
néle der Onlinebanken. Diese Banken sehen oft vereinfachte Identifikationsverfahren
bei der Eréffnung von Bankkonten vor. Die Eréffnung erfolgt online unter Vorlage von
Ausweiskopien und Angabe von Daten. Es gibt keinen persénlichen Kontakt mit dem
Bankmitarbeiter. Das Risiko, dass der Bankmitarbeiter Ungereimtheiten bei der Eréffnung
des Kontos, etwa bei der Priifung des vorgelegten Lichtbildausweises und der Person,
feststellt fallt weg. Oftmals werden Personen unter Vorspiegelung falscher Tatsachen
Ausweiskopien und deren Identitat entlockt. Diese Daten werden im Anschluss fir die
Eréffnung eines Onlinekontos beniitzt. Bis das Opfer auf das félschlich eréffnete Bank-

konto aufmerksam wird, diente dieses bereits fiir Transaktion der Tater.

7.3 Bargeld — noch immer aktuell

Trotz einer sich rasch wandelnden Kriminalitat und ihrer zunehmenden Verlagerung ins
Internet sind die gebrauchlichsten Geldwaschemethoden laut internationaler Strafver-

folgungsbehdrden noch weitgehend traditionell.

Zwar f3llt Bargeld bei den Verbrauchern zunehmend in Ungnade, bleibt jedoch weiterhin
eine bevorzugte Methode, um Erlése aus Straftaten zu waschen. Bei fast allen Vortaten
benutzen Geldwascher Bargeld, um die Geldwé&sche zu erleichtern. Dies gilt nicht nur fur
traditionelle Straftaten, die Bargeldgewinne generieren, sondern auch fiir Bedrohungen,
die mit neuen Technologien wie virtuelle Wahrungen entstehen und bei denen Bargeld
nach wie vor eine wichtige Rolle spielt und als Instrument zur Tarnung der kriminellen

Herkunft eingesetzt wird.

In der EU ist die Verwendung von Bargeld einer der Hauptgriinde fir Verdachtsmeldungen
mit einem beachtlichen Anteil von rund 30 Prozent der Meldungen.

Auch der physische Bargeldtransfer bzw. Bargeldschmuggel bleibt laut EUROPOL
weiterhin ein Problemfeld. Dabei ist es schwierig, das genaue Volumen abzuschéatzen,
mit dem Kriminelle ihre Gewinne reinwaschen. Laut hochkonservativen Schatzungen von
EUROPOL, die auf den Gibermittelten Daten der EU-Mitgliedsstaaten basieren, werden in
der EU jahrlich Bargeldtransfers mit kriminellem Ursprung in Héhe von ca. 1,5 Mrd. Euro
aufgedeckt bzw. beschlagnahmt. Auch in Osterreich gab es zahlreiche Bargeldaufgriffe,
die gem. § 17c Abs. 2 Zollrechts-DG der AFIU gemeldet wurden. Diese Meldungen flossen
in die Analyse ein, wurden in Form von Analyseberichten an die zustdndigen Behorden

weitergeleitet und lieferten wertvolle Hinweise zur Aufklérung diverser Vortaten.
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Fallbeispiel ,,Schmutziges“ Geld

Das unten angefiihrte Beispiel zeigt, wie lange Finanzermittlungen, auch bei einem relativ
einfachen Grunddelikt, andauern kénnen, bis es schlieBlich zu einer Verurteilung kommt.
Auf Grundlage der Verdachtsmeldung einer &sterreichischen Bank wurde der AFIU im
Jahr 2015 folgender Sachverhalt bekannt:

Ein besché&ftigungsloser &sterreichscher Staatsbirger unterhielt ein Geschéaftsgirokonto
bei der meldenden Bank. Der Mann fiel auf, da er ca. 13.600 Euro Bareinzahlungen in Form
von teilweise angesengten bzw. angebrannten Geldscheinen tétigte. Zur Mittelherkunft
befragt, gab der Kunde gegentiber der Bank an, als Pferdetherapeut bei verschiedenen
Pferdehaltern tatig zu sein und aus dieser Tatigkeit Bargeld lukriert zu haben. Aufgrund
einer grassierenden Pferdeseuche mussten alle von ihm angenommenen Geldscheine

mit einem Desinfektionsspray bespriiht werden.

Diese Angaben wurden von der meldenden Bank jedoch als fiir nicht nachvollziehbar und
schliissig erachtet, und so erstattete diese eine Verdachtsmeldung. Nach Analyse durch
die AFIU wurde festgestellt, dass der angebliche Pferdetherapeut aus dem Jahr 2014
eine kriminalpolizeiliche Vormerkung aufwies. Nach Abtretung des Analyseberichtes an
die zusténdige kriminalpolizeiliche Dienststelle konnte nachvollzogen werden, dass der
Verdachtige ein ehemaliger Bankangestellter bei einer Regionalbank war. Der Mann ging
zum damaligen Zeitpunkt davon aus, dass es eine Hausdurchsuchung geben wiirde, da
ihm der Arbeitgeber eine Anzeigeerstattung bei der Polizei wegen schweren Diebstahls
in Aussicht gestellt hatte. Diese Hausdurchsuchung wurde auch durchgefiihrt, verlief
jedoch negativ, da der Verd&chtige seine Beute zuvor bereits versteckt hatte, indem er

sie vergrub.

In den beiden Folgejahren, 2016 und 2017, zahlte der Verdachtige bei mehreren ver-
schiedenen Banken auf zuvor von ihm erdffnete Konten die Beute mittels zahlreicher
Bareinzahlungen ein. Bei einigen Banknoten konnten durch die Banken merkwirdige Be-
eintréchtigungen festgestellt werden und diese erstatteten deshalb Verdachtsmeldungen.
Diese Gelder wurden in der Folge teilweise sichergestellt und kriminaltechnisch sowie
chemisch untersucht. Es fand sich jedoch keinerlei Hinweis auf ein Desinfektionsmittel.

Tats&chlich handelte es sich um bloBe Schimmelbildung.

Im Jahr 2018 wurde der ehemalige Bankangestellte/Pferdetherapeut aufgrund um-
fangreicher, mehrjéhriger Ermittlungen durch das zusténdige Landeskriminalamt in Ko-
operation mit der AFIU diesbezliglich zu einer Freiheitsstrafe wegen schweren Diebstahls

und Geldwéscherei verurteilt.
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7.4 Kryptowdhrungen

Auch im Bereich der Cryptocurrencies wurden auf der 3. Global Conference
on Criminal Finances and Cryptocurrencies, welche von EUROPOL abgehalten
wurde, folgende Trends als anfillig fiir Geldwascherei festgelegt:

» Dezentral organisierte Exchanger

* Krypto-Trading Plattformen

« Initial Coin Offering (Exit Scams oder Mining von neuer Kryptow&hrung)

e Over the Counter Mérkte (zB Local-Bitcoins)

*  Krypto-Prepaid Karten

*  Krypto-Bankomaten

* Privacy Coins (zB Monero)

Diese Punkte wurden teilweise bereits in der 5. Geldwésche Richtlinie (EU)2018/843
berticksichtigt. Insbesondere ist beabsichtigt, bei der Umsetzung der 5. Geldwésche
Richtlinie in nationales Recht im FM-GwG Dienstleister in Bezug auf virtuelle Wahrungen
der Aufsicht durch die FMA zu unterstellen. Durch die gleichzeitige Berlicksichtigung
der fir diesen Bereich adaptierten Empfehlungen und Interpretationen der FATF soll ein

besténdiger rechtlicher Rahmen geschaffen werden.
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Permanente Schulungen von Angehdrigen meldepflichtiger Berufsgruppen sowie natio-
naler und internationaler Ermittlungsbehdrden sind gesetzlich vorgesehen und somit
auch ein fester und alltaglicher Bestandteil im vielfaltigen FIU-Aufgabenspektrum. Sie
dienen nicht nur dem nationalen, sondern auch dem internationalen Erfahrungsaustausch

und bieten somit auch eine Grundlage fiir interne und externe Prozessevaluierungen.

8.1 Osterreichische Geldwaschetagung

Im Zeitraum 28. bis 29. Mai 2018 wurde von der Geldwaschemeldestelle - im Rahmen
des Projektes ,GEMEINSAM.SICHER mit der Wirtschaft" — bereits zum 4. Mal eine Geld-

wasche-Tagung veranstaltet.

Ziel der Veranstaltung war es, eine behérden- und sparteniibergreifende Informations-
und Austauschplattform, die Vortrage, Workshops und Diskussionen zu den Themen

Geldwascherei und Terrorismusfinanzierung umfasst, zur Verfigung zu stellen.

Die Veranstaltung wurde von mehr als 300 Teilnehmern, darunter Vertreter der melde-
pflichtigen Berufsgruppen, Mitarbeiter der Bezirksverwaltungsbehérden, der Kriminal-

polizei, der Staatsanwaltschaften sowie des BMF, besucht.

Schwerpunkte der 4. Tagung waren geplante Anderungen der FIU, die 5. Geldwéasche
Richtlinie, Anderungen im StGB, das Wirtschaftliche Eigentiimer Registergesetz sowie

Steuerstraftaten als Vortatdelikte zur Geldwéscherei.

Aufgrund des durchwegs durchpositiven Feedbacks, wird im Oktober 2019 die 5. Geld-

waschetagung in Wien stattfinden.

8.2 _Schulung der Rechtsanwilte -
Osterreichischer Rechtsanwaltskammertag

Im Dezember 2018 wurde eine Schulung von Standesvertretern des Osterreichischen
Rechtsanwaltskammertages (ORAK) in dessen Raumlichkeiten durchgefiihrt. Es wurde
eine speziell auf die spezifischen Bedirfnisse dieser meldepflichtigen Berufsgruppe ab-
gestimmte Schulungsveranstaltung abgehalten und die Teilnehmer hinsichtlich aktueller

Trends und Phdnomenologien sensibilisiert.

Auch erfolgte ein Erfahrungsaustausch in der bisherigen Zusammenarbeit mit der Ziel-
setzung, diese zukiinftig zu verbessern und zu intensivieren. Im Vergleich zum Jahr 2017
zeigte sich im Jahr 2018 bereits ein signifikanter Zuwachs von 53 Prozent an Verdachts-

meldungen, die von Rechtsanwaélten erstattet wurden.

Lagebericht Geldwascherei 2018



Rechtsanwiélte, Notare und Wirtschaftsprifer stellen fir Geldwéscher als sogenannte
.Gatekeeper* ein wichtiges Einfallstor in den legalen Wirtschaftskreislauf dar. Es kommt
ihnen somit im Rahmen ihrer Sorgfaltspflichten und Risikoanalyse eine wichtige Funktion
bei der Bekdmpfung von Geldwé&scherei und Terrorismusfinanzierung zu. Deshalb wird

die Zusammenarbeit auch 2019 weiter intensiviert werden.

8.3 Public-Private-Partnership Initiative (PPPI)

Im April 2018 kam es zu einem von der AFIU veranstalteten ,Private Sektor Konsultative
Forum Treffen“, an dem Vertreter der AFIU, verschiedene Standesvertreter, Finanztrans-
fer-Dienstleister sowie Banken teilnahmen. Im September 2018 folgte, darauf aufbauend,
ein erstes Arbeitstreffen. Beim Arbeitstreffen wurden folgende Leitprinzipien fir das

Gelingen einer PPP-Initiative festgelegt:

»Fuhrung und Vertrauen®, ,Rechtliche Klarheit®, ,Steuerung und Koordination®, ,Techno-

logie und analytische Fahigkeiten®, ,Anpassung und Entwicklung®.

In einer gemeinsamen Ubung wurden zu diesen finf Leitprinzipien jene Empfehlungen

erértert und festgehalten, die in Osterreich umzusetzen wéren.

Aus Sicht der Teilnehmer besteht Konsens dariber, dass die PPP| als dauernde Einrichtung
fur die Effektivitat in der Zusammenarbeit ein Gewinn fir alle Beteiligten darstellt und

fortgesetzt werden soll.

8.4 Ressortiibergreifende und -interne
SchulungsmaBnahmen

In Erfullung der gesetzlich vorgesehenen Schulungsverpflichtungen wurden auch im Jahr
2018 Fachgesprache mit Vertretern meldepflichtiger Berufsgruppen durchgefiihrt. Das
Schulungsangebot der Geldwéaschemeldestelle wurde im Berichtsjahr durch Fachvortrége,

Kongressteilnahmen, Schulungsveranstaltungen etc. abgerundet.

Ein Schwerpunkt der Fortbildungsarbeit der AFIU stellt auch die fachspezifische Weiter-
bildung von Ermittlungsbeamten dar. Im Berichtsjahr wurden die sogenannten ,Vorta-
termittlerseminare” weiter ausgebaut und Ermittlungsbeamte der Landeskriminaldmter
(LKA) fachbereichsspezifisch fortgebildet.

Ziel dieser Schulungsveranstaltungen ist es, neuere Entwicklungen hinsichtlich alternativer

Zahlungsmethoden (Hawala, ,virtuelle Wahrungen und ,Money Remittance Systems")
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aufzuzeigen und die Ermittler deliktsspezifisch entsprechend zu sensibilisieren, um diesen
zu ermdglichen, im Zuge ihrer operativen Ermittlungstétigkeiten und MaBnahmen wie

zu Hausdurchsuchungen, sogenannte ,red flags” zu erkennen.

Ergénzend ist anzumerken, dass auch die Mitarbeiter der FIU zur Vertiefung ihrer Fach-
kompetenz national und international an zahlreichen Schulungen, Workshops, Meetings

etc. teilnahmen.

8.5 Financial Analysis Awareness Raising
Training

Im Juni 2018 wurde im Bundeskriminalamt ein Workshop zum Thema ,Finanzanalyse“
durchgefiihrt. Als Vortragende konnten sowohl europaweit anerkannte internationale
Experten von Strafverfolgungsbehdrden als auch aus dem Privatsektor gewonnen wer-
den. Schwerpunkt der Veranstaltung war die operative Analyse. Es wurden Fallstudien
mit Praxisbezug, Live-Demonstrationen bei Datenaufbereitungen, Social Network und
Geldflussanalysen sowie Open Source Recherchen vorgetragen. Die Teilnehmer setzten
sich aus Wirtschafts- und Finanzermittlern aus den Landeskriminaldmtern (LKA), dem
Bundesamt fiir Verfassungsschutz und Terrorismusbek&mpfung (BVT), dem Bundesamt
zur Korruptionsprévention und Korruptionsbekdmpfung (BAK) und dem Finanzministerium
sowie aus der Abteilung Wirtschaftskriminalitdt des Bundeskriminalamtes zusammen.
Die Abhaltung dieser Veranstaltung stie3 auf groBe Resonanz, fand reges Interesse
und brachte sehr positives Feedback. Zielsetzung war insbesondere, die Kapazitaten
im Bereich Finanzanalyse bei den mit Finanzermittlungen befassten Beamten weiter

auszubauen und deren praktische F&higkeiten zu stérken.

8.6 Analyseschulung fiir Finanzermittler
Im November 2018 nahm ein Mitarbeiter der AFIU an einem EUROPOL Seminar (Financial

Intelligence Training) in Den Haag teil. Zielsetzung des Seminars war, die Expertise im

Bereich der Analyse von Financial Intelligence auszubauen und zu vertiefen.

8.7 Schulung goAML durch das UNODC

Im Juni 2018 erfolgte eine mehrtégige Einschulung durch das UNODC von zukinftigen
FIU-Analysten zur neuen Software goAML durch Spezialisten der UNO.

Lagebericht Geldwascherei 2018



8.8 EU-SRSS-Programm

Das EU-SRSS-Programm (Structural Reform Support Service der Europ&ischen Union)
unterstiitzt EU-Mitgliedsstaaten in der Umsetzung und Konzeption von strukturellen

Reformvorhaben.
Das Projektteam hat die bisherige Projektanfrage in drei Phasen unterteilt. Phase

1 besteht aus dem IKT-bezogenen Teil ,Implementierung von goAML* und der

ECOFEL-Diagnosemission.
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Das Arbeitsjahr 2019 steht weiter im Zeichen der Umsetzung des Projektes ,FIU-NEU*.
Auch fachliche Herausforderungen, etwa die zu erwartenden Anderungen, die sich
durch die Umsetzung der 5. Geldwésche Richtlinie in nationales Recht ergeben, und die
Durchfiihrung der daraus entstehenden praktischen Anpassungen werden notwendig,
ebenso wie die Inbetriebnahme und stdndige Adaptierung von goAML und der Rollout

an die Meldepflichtigen.
Die seit Dezember 2018 unter neuer Leitung stehende Geldwéaschemeldestelle (AFIU)

wird Uber diese Anforderungen hinaus bemiht sein, auch ihrem wichtigen Fortbildungs-

auftrag nachzukommen.
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Abkiirzungsverzeichnis

AFIU
ARO
BAK
BiBuG
BK
BKA-G
BMF
BMJ
BorseG
BVT
BWG
ESW

EU

FATF
FinStrG
FIU
FMA
FM-GwG
GewO
GSpG
KontRegG
KStG
LKA

NO
OeNB
PEP
RAO
StGB
StPO
UNO
UNODC
WiEReG
WTBG

Austrian Financial Intelligence Unit (Osterreichische Geldwaschemeldestelle)
Asset Recovery Office (Vermégensabschdpfung)
Bundesamt fiir Korruptionspravention und Korruptionsbekdmpfung
Bilanzbuchhaltungsgesetz
Bundeskriminalamt
Bundeskriminalamtgesetz
Bundesministerium fir Finanzen
Bundeministerium fiir Justiz
Borsegesetz
Bundesamt fiir Verfassungsschutz und Terrorismusbek&dmpfung
Bankwesengesetz
Egmont Secure Web
European Union
Financial Action Task Force
Finanzstrafgesetz
Financial Intelligence Unit
Finanzmarktaufsicht
Finanzmarkt-Geldwéaschegesetz
Gewerbeordnung
Glicksspielgesetz
Kontenregister- und Konteneinschaugesetz
Kérperschaftssteuergesetz
Landeskriminalamt
Notariatsordnung
Osterreichische Nationalbank
Politically Exposed Person
Rechtsanwaltsordnung
Strafgesetzbuch
Strafprozessordnung
United Nations Organization
United Nations Office on Drugs and Crime Prevention
Wirtschaftliche Eigentiimer Registergesetz

Wirtschaftstreuhandberufsgesetz

Zollrechts-DG  Zollrechtsdurchfiihrungsgesetz
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