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Vorwort

Die Cyberkriminalitat zahlt seit Jahren zu den am schnellsten wachsenden Deliktsbe-
reichen. Im Jahr 2024 wurde zwar erstmals ein leichter Riickgang verzeichnet, die Zahl
der Anzeigen bleibt jedoch hoch und die Bedrohung signifikant. Internetkriminalitat
ist langst eine der groBten Herausforderungen fiir die Sicherheit Osterreichs — und im
internationalen Kontext. Sie betrifft jede und jeden, unabhéngig von Alter, Bildung oder
Vorerfahrung, und gefdhrdet Birgerinnen und Biirger ebenso wie Unternehmen und
den Staat selbst.

Um dieser Gefahr wirksam zu begegnen, setzt das Bundesministerium fiir Inneres im Rah-
men der Kriminaldienstreform auf einen massiven Ausbau von Technik, Organisation und
Personal. Neue Trainingszentren, Ausbildungskooperationen wie mit den Cyber-Handels-
akademien sowie verstérkte internationale Zusammenarbeit sind entscheidende Schritte.
Gleichzeitig werden hochspezialisierte IT-Fachkréfte angeworben, um das Know-how
im Wettlauf mit global agierenden Cyberkriminellen stetig zu erweitern. So entstehen
im Zuge der Reform neue Arbeitsplatze zur weiteren Starkung der Bereiche Cybercrime
und organisierte Kriminalitat. Im Hinblick auf den wachsenden personellen und techni-
schen Bedarf im Bereich der Cybercrime-Bekdmpfung ist ebenso eine organisatorische
Anderung und Aufwertung des Cybercrime-Competence-Centers (C4) zu einer eigenen
Abteilung im Bundeskriminalamt erfolgt, um auch allen zukiinftigen Herausforderungen

und internationalen Standards weiterhin gerecht werden zu kénnen.

Ein weiterer Schwerpunkt liegt auf der Préavention. Da Cyberkriminalitét alle treffen kann,
gilt es, die Eigenverantwortung der Bevélkerung zu stérken und diese fiir einen sicheren

Umgang mit digitalen Technologien zu sensibilisieren.

Nur durch konsequente Aufkl&rung, Kooperation und moderne Ermittlungswerkzeuge kann
die notwendige Widerstandskraft aufgebaut werden. Dazu z&hlen die Beschaffung neuer
Softwarelésungen, die Stérkung von IT-Forensik und IT-Ermittlungen sowie die gezielte
Gewinnung von Expertinnen und Experten fir den Polizeidienst. Der verantwortungsvolle
Einsatz neuer Technologien — etwa Kinstlicher Intelligenz — wird dabei ebenso wichtig

sein wie die enge Zusammenarbeit mit Wissenschaft, Forschung und Wirtschaft.

Mag. Gerhard Karner,
Bundesminister fiir Inneres
© BKA/Andy Wenzel

Mag. Dr. Franz Ruf, MA,
Generaldirektor fur die
dffentliche Sicherheit

© BMI/Gerd Pachauer

General

Mag. Andreas Holzer, MA,
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1 Einleitung

Der vorliegende Bericht gewéhrt den alljahrlichen Uberblick in die Komplexitat des
Begriffs ,Cybercrime” und beschreibt die kriminalpolizeilichen MaBnahmen im Rahmen der
in Osterreich geltenden Definitionen und Abgrenzungen. Die Aufgaben der Cybersicher-
heit und der Cyberabwehr unterliegen den Verantwortungen anderer Organisationen

beziehungsweise Organisationseinheiten.

Die Ergebnisse aus den Analysen basieren auf Informationen, die in der fachlichen Zentral-
stelle des Bundeskriminalamts, dem Cybercrime-Competence-Center (C4), zusammen-
laufen, wie den gesammelten Meldungen, Anzeigen und Statistiken aus internationalen
Kooperationen, dem Informationsaustausch mit Mitgliedsstaaten, den Ausbildungen,
Positionspapieren sowie Studien von Dritten. Die Bestandsaufnahme der quantitativen
Daten und qualitativen Inhaltsanalysen fand zu Beginn des Erscheinungsjahres statt,
da auf die Verfiigbarkeit der Daten von J&nner bis Dezember 2024 in der Polizeilichen
Kriminalstatistik (PKS) Ricksicht genommen werden muss. Diese gibt trotz eines zu
verbessernden Anzeigeverhaltens mit vermuteten hohen Dunkelziffern die strategischen
Leitlinien der exekutiven MaBnahmen vor und dient der stetigen Weiterentwicklung beim

Know-how-Aufbau und in der Kriminalitatsbekampfung.

Im Jahresvergleich kann bei den Cybercrime-Delikten insgesamt eine Abnahme ver-
zeichnet werden. Erfreulicherweise l&sst sich auch ein leichter Anstieg der Aufklarungs-

quote feststellen.

Internetkriminalitdt  Straftatenanzahl Anzahl geklart Aufkldrungsquote
Jahr 2015 10.010 4.157 41,5 %

Jahr 2016 13.103 5.072 38,7 %

Jahr 2017 16.804 6.470 38,5 %

Jahr 2018 19.627 7.332 374 %

Jahr 2019 28.434 10.187 35,8 %

Jahr 2020 35.915 12.012 334 %

Jahr 2021 46.179 17.020 36,9 %

Jahr 2022 60.195 20.378 33,9 %

Jahr 2023 65.864 20.818 31,6 %

Jahr 2024 62.328 19.785 31,7 %
Verénderung zum -5,4 % -5,0 % 0,1 %-Punkte
Vorjahr

Tabelle 1: Zehn-Jahres-Vergleich Internetkriminalitat / Osterreich 2015 bis 2024 (Janner

bis Dezember)



Die Personalrekrutierung von IT-Fachleuten fiir die Reform des C4 gestaltete sich auch
im vergangenen Jahr mit den bestehenden Ressourcen als herausfordernd und fiihrte zu

einer Fokussierung im internen Wissensaufbau durch Présenz- und Online-Schulungen.

Die Aufbauorganisation und ihre Abldufe sind aufgrund der technischen Komplexitat
und einhergehender Spezialisierung sehr flexibel gestaltet. Das Cybercrime-Compe-
tence-Center (C4) méchte mit der ausgelibten zentralen Fachaufsicht einen Einblick
in Vorgehensweisen geben und das Anzeigeverhalten in der Bevélkerung verbessern.
Es wird weiterhin auf vermehrte Eigenverantwortung der Biirgerinnen und Biirger und
auf praventive MaBnahmen als Schwerpunkt gesetzt. Deshalb werden im Bericht die
wichtigsten Phdnomene im Detail genannt, fallweise mit vorbeugenden Handlungs-

empfehlungen ergénzt und das richtige Anzeigeverhalten beschrieben.



2 Entwicklungen, Trends und
Beispiele

In der Meldestelle des Cybercrime-Competence-Centers wurden im Laufe des ver-
gangenen Jahres vermehrt Angriffe auf Computersysteme oder Netzwerke mit Hilfe
von Schadsoftware registriert. Ebenso kam es zu zahlreichen Erpressungsversuchen
gegeniiber Unternehmen, aber auch gegeniiber Privatpersonen. Genaue Auswertungen

und Analysen zur Polizeilichen Kriminalstatistik (PKS) 2024 finden sich in Kapitel 3 wieder.

Auch im Jahr 2024 machten Betrugshandlungen den gréBten Anteil an erstatteten
Anzeigen aus. Insgesamt werden Uber die vergangenen Jahre vermehrt Anzeigen
im Bereich von Internetbetrug tiber das Tatmedium Internet verzeichnet. Aufgrund
zunehmender Arbeitsteilung und Vernetzung der Tatergruppen, vor allem im Ransom-

ware-Bereich, wird eine erfolgreiche Strafverfolgung erschwert.

2.1 Internetbetrug

Die iberwiegende Mehrheit der Betrugsfalle wird digital initiiert, wobei die Kriminellen
das Internet zur Anbahnung und Ausfiihrung der Tat nutzen. Die digitale Welt bietet
Kriminellen ein breites Spektrum an Méglichkeiten, ihre Opfer zu téduschen. Die Betrugs-
arten haben sich auch im Jahr 2024 weiter diversifiziert und stellen eine anhaltende
Herausforderung fir die sterreichische Exekutive dar. Dieses breit gefacherte Spektrum
umfasst unter anderem betriigerische Anrufe, falsche Gewinnversprechen, betriigerische
Investitionsangebote sowie Love Scams, Phishing-Attacken und betriigerische Aktivitaten
im Onlinehandel. Neben einzelnen Kriminellen dominieren insbesondere organisierte
Tatergruppen, die die Anonymitat des Internets fiir ihre Zwecke ausnutzen. Mit minimalen
Ressourcen erreichen diese Gruppen eine groBe Anzahl potenzieller Opfer und erzielen
betréchtliche finanzielle Gewinne. Der Einsatz von Kiinstlicher Intelligenz zur Erstellung
betriigerischer Deep Fakes sowie zur Automatisierung komplexer Betrugsmodelle zeich-
nete sich im Jahr 2024 bereits ab. Das im Bundeskriminalamt angesiedelte, datenbank-
gestiltzte Lagebild Betrug erfasst aktuelle Trends und neue Betrugsmethoden zeitnah und

ist ein wesentlicher Baustein zielgerichteter und zeitkritischer PréventionsmaBnahmen.

Das Bundeskriminalamt setzt zur Bekdmpfung dieser kriminellen Aktivitdten sowohl
auf préventive als auch auf repressive MaBnahmen. Einerseits wird die Offentlichkeit
Uber aktuelle Betrugsph&nomene informiert und sensibilisiert, andererseits wird die
internationale Kooperation mit auslandischen Behérden intensiviert. Das Bundeskriminal-

amt steht in engem Austausch mit wissenschaftlichen und privaten Einrichtungen zur



Erarbeitung und Etablierung neuer Methoden zur Betrugsbekdmpfung und Betrugs-
prévention. Als Beispiel kann hierzu das frei verfligbare Browser-Plug-in ,Fake Shop

detector* genannt werden.

Die Polizeiliche Kriminalstatistik (PKS) des Jahres 2024 verzeichnet eine Abnahme der
gemeldeten Falle von Internetbetrug auf 31.768 was einem Riickgang von 6,8 Prozent

gegeniiber dem Vorjahr entspricht.
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Abbildung 1: Zehn-Jahres-Vergleich Internetbetrug

Hervorzuheben sind die jahrlich zunehmenden Fall- und Schadenszahlen im Bereich
des Cyber Trading Frauds. Dabei werden potenzielle Anlegerinnen und Anleger fir ver-
meintlich lukrative Investitionsgeschéafte im Internet angelockt und zu Geldzahlungen
verleitet. Die Kontaktaufnahme geschieht vornehmlich Gber Online-Werbeanzeigen,
soziale Medien oder Massenmails. Die Schadenssumme im Jahr 2024 belief sich hierbei
allein auf zirka 120 Millionen Euro. Um diesem Deliktsfeld bundesweit koordiniert, inter-
national und zielgerichtet entgegentreten zu kdnnen, wurde im Bundeskriminalamt eine
Ermittlungsgruppe zur Bekédmpfung dieser Betrugsform installiert.

Auch Phishing-Angriffe per E-Mail oder SMS waren 2024 hoch im Kurs. Anzumerken ist,
dass neben klassischen Phishing-Versuchen, die auf Bankkundinnen und Bankkunden und
Kreditkarteninhaberinnen und Kreditkarteninhaber abzielten, auch vermehrt Phishing-
Angriffe auf Kundinnen und Kunden alternativer Online-Zahlungsdienstleisterinnen und
Zahlungsdienstleister und Inhaberinnen und Inhaber von Krypto-Bérsen-Konten zu ver-

zeichnen waren.
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Das Bundeskriminalamt steht mit betroffenen Finanzinstituten in engem Austausch,
um derartige Phishing-Angriffe zielgerichtet eindédmmen und potenzielle Opfer zeitnah

warnen zu kénnen.

2.2 Crime as a Service

Die angebotenen Leistungen von ,,Crime as a Service*-(CaaS-)Diensten nehmen im Inter-
net weiterhin zu. Dabei handelt es sich vorwiegend um Hackingtools und Schadsoftware,
wie beispielsweise Verschlisselungstrojaner, aber dariiber hinaus auch um spezielle
Dienstleistungen zur Geldwasche, fiir Ubersetzungen oder fiir den vermeintlichen ,Opfer-
Support®. Auch die Nutzung von Bot-Netzwerken, die DDoS-Angriffen oder dem Versand
von Spam-E-Mails dienen, kann vermehrt wahrgenommen werden. Ebenso wurde ein
Anstieg beim Inverkehrbringen von Falschgeld, pornographischer Darstellung Minder-

jahriger, Kreditkartendaten und gefélschten Urkunden registriert.

Durch die im Darknet angebotenen Dienste konnten vor allem Massenerpressungsmails
und gezielte Erpressungen durch Ransomware mit Bitcoin-Forderungen festgestellt
werden. Die Taterschaft benétigt damit keinesfalls mehr tiefgreifendes Wissen zur
technischen Durchfiihrung, sondern wird mit den CaaS-Dienstleistungen in die Lage
versetzt, das fehlende Wissen mit entsprechenden Diensten zukaufen zu kénnen. Mit
einem Ransomware-as-a-Service-Modell (RaaS) lassen sich nach wie vor betrachtliche

Gewinne erzielen.

2.3 Residential Proxies

Das Internet ist ein Ort der Anonymitédt — eine Tatsache, die sich Kriminelle zunutze
machen. Eine besonders arglistige Methode ist die Nutzung sogenannter Residential

Proxies.

Ein Proxy-Server dient als Vermittler zwischen einer Nutzerin bzw. einem Nutzer und dem
Internet. Er versteckt die urspriingliche IP-Adresse und leitet den Datenverkehr tiber eine
andere Quelle. Wahrend Datacenter Proxies von Serverfarmen stammen und leicht zu
blockieren sind, verwenden Residential Proxies echte Privatanschliisse von Haushalten.

Dadurch wirken ihre IP-Adressen legitim und sind kaum als Tarnung zu erkennen.

In vielen Fallen ahnen Nutzerinnen und Nutzer nicht, dass ihr Heimnetzwerk als Proxy
missbraucht wird. Dies geschieht meist durch das Installieren von scheinbar harmloser
Software, etwa kostenlosen VPNs oder Apps, die im Kleingedruckten die Nutzung des
Geréts als Proxy erlauben. In anderen Féllen werden Geréte tber Sicherheitsliicken oder

Malware kompromittiert.



Ein groBer Risikofaktor sind veraltete Router und loT-(Internet-of-Things-)Geréte. Viele
Menschen nutzen jahrelang denselben Router, ohne zu wissen, dass dieser keine Sicher-
heitsupdates mehr erhalt. Cyberkriminelle suchen gezielt nach solchen ungeschiitzten
Geréaten, um sie in Proxy-Netzwerke einzubinden. Ohne Updates bleiben bekannte
Sicherheitsliicken offen, durch die Angreiferinnen bzw. Angreifer das Gerat unbemerkt

Ubernehmen koénnen.

Cyberkriminelle setzen Residential Proxies gezielt fir Betrug und illegale Aktivitaten
ein, darunter Finanzbetrug, Identitatsdiebstahl, Account-Ubernahmen, Cyberangriffe,

Botnetze, illegale Inhalte und Darknet-Aktivitaten.

Um sich zu schiitzen, sollte man keine unbekannten oder kostenlosen VPN-Dienste
nutzen, Software nur aus vertrauenswiirdigen Quellen beziehen und vor allem darauf
achten, dass Router und andere Netzwerkgeréte regelméBig aktualisiert werden. Wer
ein Geréat nutzt, das keine Sicherheitsupdates mehr erhélt, sollte tiber einen Austausch

nachdenken — denn gerade alte, unsichere Geréte sind eine Einladung fir Cyberkriminelle.

2.4 Blockchain und Kryptowahrungen

In Osterreich verzeichnen Ermittlungsbehdrden einen signifikanten Anstieg von Betrugs-
delikten im Kryptow&hrungssektor. Besonders besorgniserregend ist die zunehmende

Professionalisierung der Tatergruppen, die immer ausgereiftere Methoden entwickeln.

Ein dominierendes Phdnomen sind gefélschte Trading-Plattformen, die durch ihr profes-
sionelles Erscheinungsbild selbst erfahrene Anlegerinnen und Anleger tduschen. Diese
Plattformen werben mit unrealistischen Renditeversprechen von 200 bis 300 Prozent
und t8uschen durch gefélschte Live-Kurse sowie manipulierte Handelsdaten eine legi-
time Handelsaktivitat vor. Nach erfolgter Einzahlung wird den Opfern typischerweise
der Zugriff auf ihre Vermdgenswerte verwehrt, oder Auszahlungen werden unter ver-

schiedenen Vorwéanden verhindert.

Besondere Aufmerksamkeit verdient das sogenannte Address-Poisoning, bei dem
Angreiferinnen und Angreifer tduschend &hnliche Wallet-Adressen in die Transaktions-
historie eines Opfers einschleusen. Wenn das Opfer spéter eine Adresse aus der Historie
kopiert, kann es versehentlich die gefalschte Adresse verwenden und Kryptowahrungen

an Betrligerinnen und Betriger verlieren.

Ein Rug Pull ist eine betriigerische Praxis, bei der Projektentwicklerinnen und Projektent-
wickler zun&chst ein scheinbar legitimes Krypto-Projekt aufbauen und Investorengelder
sammeln. Sobald gentigend Liquiditét vorhanden ist, ziehen sie plétzlich das gesamte Geld

aus dem Projekt ab (,,Pull the rug*) und verschwinden. Die Tokens der Investoren werden

1
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dabei wertlos. Diese Betrugsform ist besonders h&ufig bei DeFi-Projekten und neuen
Token auf dezentralen Bérsen zu finden, da dort keine Regulierung existiert und die Ent-
wicklerinnen und Entwickler meist anonym bleiben. DeFi-(Decentralized-Finance-)Projekte
sind Anwendungen und Protokolle, die im &ffentlichen Blockchain-Bereich angesiedelt sind

und traditionelle Finanzdienstleistungen ohne zentrale Vermittler wie Banken anbieten.

Eine weitere bedeutende Entwicklung ist der Liquidity-Mining-Betrug, bei dem gefalschte
DeFi-Protokolle hohe Liquiditatspréamien versprechen. Durch manipulierte Smart Contracts
werden die eingezahlten Gelder direkt an die Kriminellen transferiert. Die technische
Komplexitat dieser Betrugsvariante macht es fir Opfer besonders schwer, den Betrug

zu erkennen.

Als Reaktion auf diese Entwicklungen haben Aufsichtsbehérden die Regulierung ver-
scharft. Die EU-MiCA-Verordnung (Markets in Crypto-Assets Regulation) sowie strengere
KYC-Anforderungen (Know Your Customer) sollen mehr Transparenz und Sicherheit

schaffen.

2.5 Pig Butchering: Liebes- und Investmentbetrug

Ein nach wie vor zu beobachtender Modus Operandi ist das sogenannte Pig Butchering
in Kombination mit dem klassischen Love-Scam. Der Begriff ,,Pig Butchering” bezieht sich
dabei auf eine Betrugsmasche, die darauf abzielt, Vertrauensbeziehungen zu potenziellen
Opfern aufzubauen, um diese in weiterer Folge finanziell auszunutzen. Der Name leitet
sich von der Analogie ab, dass die Betriigerinnen und Betriiger ihre Opfer gewissermaBen
wie Schweine masten, bevor die betriigerischen Absichten realisiert und den Opfern

séamtliche Investitionen entzogen werden.

Der Betrug l&uft in der Regel folgendermaBen ab: Es werden gefélschte Profile auf
verschiedenen sozialen Medien und Dating-Plattformen erstellt. AnschlieBend werden
zuféllig ausgewéhlte Personen via Messenger-Dienste, WhatsApp oder LinkedIn kon-
taktiert, um mit den sp&teren Opfern liber Wochen und Monate eine freundschaftliche

oder sogar tiefergehende, romantische Beziehung aufzubauen.

Sobald genug Vertrauen aufgebaut wurde, erwéhnen die Betriigerinnen und Betriiger
beildufig eine Kryptoinvestitions-Website, auf der sie angeblich bereits hohe Rendite
erwirtschaftet hatten, und tiberreden die potenziellen Opfer, nach und nach immer gré-
Bere Summen {ber die genannte Webseite zu investieren. Diese Plattformen manipulieren
die angezeigten Renditen und lassen es so aussehen, als hatten die Opfer jederzeit Zugriff
auf ihre investierten Mittel. Fiir diesen Zweck kommen regelm&Big falsche und imitierte
»Stablecoins” wie beispielsweise USDT zum Einsatz, die eine regelméBige Auszahlung

der angeblich erwirtschafteten Rendite an das eigene Wallet vortduschen sollen.



Stablecoins sind digitale Wahrungen, die den Wert eines anderen Assets abbilden. Dabei
handelt es sich meistens um Fiatwéhrungen wie zum Beispiel Euro oder US-Dollar (USD).
Ein Stablecoin kann also den Wert einer anderen Wahrung spiegeln. Der Tether USD
(USDT) ist ein Stablecoin, der darauf abzielt, den Wert des US-Dollars nachzubilden.

Sobald das Potenzial der Opfer ausgeschépft wurde, folgt oft der Versuch, diese zu
Uberreden, Kredite aufzunehmen oder weitere Geldquellen zu erschlieBen. Wenn die
Opfer misstrauisch werden oder keine weiteren Zahlungen leisten kénnen, schrénken
Betriigerinnen und Betriiger den Zugang zu den Geldern ein und starten Erpressungs-
versuche. Sie drohen den Opfern mit rechtlichen Konsequenzen, Gewalt oder der Ver-

6ffentlichung ihrer intimen Kommunikation und intimen Bildmaterials.

2.6 Tochter-Sohn-Trick tiber WhatsApp-Nachrichten

Noch immer im Umlauf ist der Tochter-Sohn-Trick. Den Opfern wird iiber WhatsApp
eine Nachricht, zum Beispiel ,Hallo Mama, das ist meine neue Telefonnummer*, iber-
mittelt. Die Betriigerinnen und Betriiger geben sich als Kind der Empfangerinnen und
Empfanger aus und teilen mit, dass sie Uber eine neue Telefonnummer verfiigen. Das
alte Mobiltelefon wurde verloren oder sei durch einen Wasserschaden unbrauchbar. Da
am neuen Telefon die Banking-App noch nicht funktioniere und deshalb eine dringende
Zahlung nicht durchgefiihrt werden kénne, wird um Hilfe gebeten. Die Opfer mégen doch
einen zumeist vierstelligen Betrag an einen gewissen Empfénger tiberweisen. Das Geld
werde so bald wie méglich zuriickgezahlt. Die Empféanger sind zumeist Money Mules im

europdischen Ausland.

2.7 Bezahldienst-Trick

Vorsicht ist auch bei Verkaufen auf Kleinanzeigenplattformen geboten. Betriigerinnen
und Betriiger tduschen Kaufinteresse vor. Sie geben an, dass die Bezahlung fiir eine
Ware erfolgt sei. Zum Erhalt der Ware misse ein Link angeklickt werden. Das Opfer gibt
sémtliche Bezahldetails wie Betrag, Bankkonto, Kreditkarten- und Verfiigernummer an.
Das Ergebnis ist jedoch, dass keine Bezahlung an das Opfer erfolgt, sondern iiber den

Link eine oder wiederholte Zahlungen an die Kriminellen autorisiert werden.

13
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2.8 Transportdienst-Trick

Ebenfalls auf Kleinanzeigenplattformen kursiert ein weiterer Trick. Die Kriminellen nehmen
Kontakt auf und geben an, an der vom Opfer angebotenen Ware interessiert zu sein.
Aufgrund des derzeitigen Aufenthaltsorts der vermeintlichen Kauferin beziehungsweise
des vermeintlichen Kaufers, die zumeist angeblich im Ausland weilen, kann die Ware
nicht persénlich abgeholt werden. Es wird jedoch der Vorschlag gemacht, die Ware mit
einem Shipping-Dienst (Transportdienst) abholen zu lassen. Den Kaufpreis hatte der
Transportdienst in bar dabei, um diesen bei Abholung zu Gibergeben. Im Verlauf dieses
angeblichen Kaufs erhélt das Opfer vom angeblichen Transportdienst die Aufforderung
per Link, eine Versicherung abzuschlieBen und die Kosten vorerst auszulegen. Bei der
Abholung der Ware wiirden dann auch die Kosten fiir diese Versicherung von der K&u-
ferin bzw. vom Kéufer (ibernommen und somit bezahlt werden. Bei dieser Betrugsform
bestatigen gutglaubige Opfer tatsachlich Zahlungen an die Kriminellen, ohne dass dieser

je die Ware abholen lasst.

2.9 Phishing

Phishing (abgeleitet vom englischen Wort ,fishing“ = angeln) ist eine betriigerische
Methode, bei der Cyberkriminelle versuchen, persénliche Informationen wie Passwérter
und Kreditkartendaten beispielsweise durch gefélschte E-Mails oder Webseiten zu
stehlen. Betrligerinnen und Betrliger versuchen hierbei, ahnungslose Internetnutzerinnen

und -nutzer zu téuschen, um an sensible Daten zu gelangen.

Phishing-E-Mails und -Webseiten traten im Laufe des Jahres 2024 geh&uft in Erscheinung.
Alle groBeren Bankinstitute in Osterreich waren von Phishing von Zugangsdaten fiir
eBanking betroffen, wobei mit schadlichen Android-Applikationen mobile TAN fiir das
Online-Banking abgegriffen wurden. Besonders im Rahmen der Anubis-Android-Malware
waren mehrere Phishing- und Malware-Verbreitungskampagnen im Umlauf. Der Link zur
Phishing-Seite lasst sich nur per Android-Browser (Android User Agent) 6ffnen. Nach
Eingabe der Daten erfolgt die Aufforderung zum Download einer sogenannten ,Sicher-

heits-App“.

210 Ransomware

Ransomware ist eine Schadsoftware, die von Kriminellen verwendet wird, um den Zugriff
auf Daten oder das gesamte Computersystem eines Opfers zu verhindern. Dabei werden
die Daten auf dem Computer des Opfers verschlisselt oder der Zugriff darauf wird blo-
ckiert. Die Angreifer fordern anschlieBend Lésegeld, um die Daten wieder freizugeben.

Ransomware kann auf verschiedene Arten in ein System eindringen, zum Beispiel durch



das Offnen von E-Mail-Anhéngen, Social Engineering oder durch Herunterladen von

infizierten Dateien aus dem Internet.

Ransomware-Angriffe treten weltweit in einer Vielzahl von Branchen auf. Cyberkriminelle
richten ihre Angriffe oft gegen Organisationen und Branchen, die fir sie finanziell lukrativ
sind oder die durch einen Ausfall besonders stark beeintrachtigt werden kénnen. Es
ist wichtig zu beachten, dass Ransomware-Angriffe praktisch jede oder jeden treffen
kénnen. Die Motivationen der Angreiferinnen und Angreifer kénnen von finanziellen
Forderungen bis hin zu ideologischen Griinden reichen. In diesem Zusammenhang wird
auf den ,Ransomware Report 2024" des Cybercrime-Competence-Centers im Bundes-

kriminalamt verwiesen.

Im Cybercrime-Competence-Center werden alle angezeigten Ransomware-Falle zentral
erfasst und auf Gemeinsamkeiten analysiert. Ausgenommen sind jene Falle, die aufgrund
der Geschéaftseinteilung in den Zusténdigkeitsbereich anderer Behérden und Dienst-
stellen fallen (wie zum Beispiel der Direktion fiir Staatsschutz und Nachrichtendienst
— DSN). Zusammengehérige Félle (selbe Taterschaft, zusammenh&ngende Indikatoren
der Kompromittierung etc.) werden zentral unter Einbeziehung der involvierten Polizei-
dienststellen koordiniert beziehungsweise erfolgt eine Unterstiitzung der jeweiligen
Sachbearbeiterin oder des jeweiligen Sachbearbeiters. In bestimmten Fallen erfolgt
auch eine Ubernahme international durchzufiihrender Anfragen, ein Datenabgleich und

die Koordination und Fallkooperation mit anderen Léndern.

Im Jahr 2024 wurden 109 Félle im gesamten Bundesgebiet zur Anzeige gebracht.
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Abbildung 2: Monatliche Verteilung der Ransomware-Falle 2024

Die Mehrheit der Angriffe erfolgte in der ersten Jahreshélfte, wobei erkennbar ist, dass

ein groBer Teil der Angriffe durch viele kleinere Akteurinnen und Akteure durchgefiihrt
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wurde. Lediglich einige wenige Gruppierungen (zum Beispiel LockBit) sind fur fortgesetzte

Tathandlungen und mehrere Angriffe verantwortlich.

Wie im Vorjahr konnte etwa ein Drittel der Anzeigen nicht eindeutig einer bestimmten
Ransomware-Gruppierung zugeordnet werden. Derartige Zuordnungen gestalten sich
aufgrund unterschiedlicher Ursachen immer komplexer. IT-Systeme von Opfern werden
einerseits noch vor Anzeigenerstattung veréndert oder neu installiert, um so schnell
wie moglich wieder einsatzbereit zu sein, wodurch wichtige Spuren verloren gehen
kdnnen. Andererseits versuchen viele Ransomware-Akteurinnen und -Akteure ihre Identi-
tat zu verbergen, hinterlassen bewusst irrefithrende Spuren, setzen falsche Indikatoren,
kooperieren oder teilen sich Ressourcen, Werkzeuge und Techniken. Neue Gruppierungen
entstehen, bestehende durchlaufen Verénderungen, andere wiederum verschwinden. Ein
weiterer Grund ist auch die schnelle Evolution von Malware. Die Methoden zur Durch-
fuhrung von Ransomware-Angriffen entwickeln sich schnell weiter. Eine Akteurin bzw.

ein Akteur kann leicht seine Taktiken, Techniken und Verfahren dndern.
Uber ein Drittel der Angriffe fand auf Unternehmen statt. Dabei kann keine Konzentration

auf bestimmte Zielbranchen festgestellt werden. 29 unterschiedliche Akteurinnen und

Akteure konnten als Angreifer identifiziert werden.

30,90%

A

# LockBit 3.0 = Qilin = 8base Akira = INC = Andere = Unbekannt

Abbildung 3: Ransomware-Akteure und prozentuelle Verteilung 2024

Der Ransomware-Akteur LockBit (in den Varianten - 1.0, 2.0 und 3.0) wird auch in ver-

schiedenen Landern als aktivster Angreifer genannt.



2.11 DDos-Angriffe

DoS/ DDoS (Denial of Service / Distributed Denial of Service) sind Angriffe auf die
Verfugbarkeit eines Dienstes, um voriibergehend die Erbringung dieses Dienstes einzu-
schranken oder génzlich zu unterbinden. Zu diesem Zweck wird das angegriffene System
mit (sinnlosen) Anfragen lberflutet, sodass die Ressourcen des angegriffenen Systems

fur die ordnungsgeméBe Erbringung der vorgesehenen Funktionen nicht mehr ausreichen.

Im Jahr 2024 wurden in Osterreich DDoS-Angriffe auf Unternehmen und Institutionen
verzeichnet. Diese Angriffe fiihrten zu erheblichen Stérungen in verschiedenen Sektoren

und erforderten verstarkte SicherheitsmaBBnahmen.

Die Angriffe richteten sich gegen verschiedene Wirtschaftsbereiche, darunter Medien-
unternehmen, E-Commerce-Plattformen, Tourismusbetriebe sowie kritische Infra-
strukturen wie Informations- und Verkehrsdienste. Die Kriminellen verwendeten ver-
schiedene Methoden, wobei sogenannte DNS-Reflection- und Layer-7-Angriffe die

haufigsten Techniken darstellten.

DNS-Reflection ist eine Methode, bei der Angreiferinnen bzw. Angreifer Server dazu
bringen, groBe Datenmengen an das Opfer zu senden, um dessen System zu Uberlasten.
Zusétzlich wurden Kombinationen anderer Angriffsmuster beobachtet. Die Angriffe
erfolgten meist durch automatisierte Botnetze, die gezielt Server tiberlasteten. In einigen
Fallen konnten spezifische IP-Adressen aus dem Ausland identifiziert werden, die auf

international agierende Kriminelle hinweisen.

Die Attacken fihrten zu temporéren Ausféllen von Online-Plattformen, Verzégerungen
im Geschaftsverkehr und erhdhten SicherheitsmaBnahmen. Schatzungen zufolge ver-
ursachten diese Angriffe wirtschaftliche Schaden in Millionenhéhe, insbesondere durch

Umsatzausfalle und zuséatzliche IT-Sicherheitskosten.

Die Anonymitat der Kriminellen stellt weiterhin eine groBe Herausforderung fir die
Strafverfolgung dar. Um zukiinftige Angriffe zu verhindern, wird empfohlen, verstérkt in
DDoS-SchutzmaBnahmen zu investieren, darunter Traffic-Filter, CDN-Dienste (Computer
Network Defense) und erweiterte Firewall-Lésungen. Unternehmen sollten zudem ihre

Incident-Response-Plane regelmaBig aktualisieren.
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2.12 RDDoS-Angriffe

Eine Sonderform von DDoS-Attacken stellten auch im vergangenen Jahr Ransom-DDoS-
Angriffe (RDDoS-Angriffe) dar. Diese liegen vor, wenn Tater(gruppierungen) versuchen,
eine Person oder Organisation zu erpressen, und zuséatzlich mit einem DDoS-Angriff dro-
hen oder Lésegeld verlangen. Beobachtungen zufolge fihren manche Angreiferinnen bzw.
Angreifer den DDoS-Angriff zuerst durch, um Lésegeld zu verlangen. Andere wiederum
schicken zuerst eine Lésegeldforderung und drohen ihren Opfern darin mit einem DDoS-
Angriff. Im zweiten Fall sind Angreiferinnen bzw. Angreifer méglicherweise technisch gar
nicht in der Lage, den Angriff durchzufiihren. Das Restrisiko kann in vielen Féllen jedoch

kaum eingeschéatzt werden. Von einer leeren Drohung auszugehen, bleibt meist riskant.

In diesem Zusammenhang gab es vereinzelt Attacken auf ésterreichische Unternehmen

aus unterschiedlichen Wirtschaftsbereichen.

2.13 Online-Suchtmittelhandel

Innerhalb des vergangenen Jahrzehnts hat sich der verbotene Handel mit Suchtmitteln
Uber Online-Plattformen zu einer bewahrten Begehungsform der Suchtmittelkriminali-
tat auch innerhalb Osterreichs entwickelt. Genutzt werden diese Medien sowohl von
Einzeltaterinnen und Einzeltatern als auch von kriminellen Organisationen, um durch
diese organisierte Art des Suchtmittelhandels illegale Gewinne zu erzielen. Es kann
davon ausgegangen werden, dass sowohl von den Handlerinnen und Handlern als auch
von den Konsumentinnen und Konsumenten der hohe Grad an Anonymitéat, das Fehlen
eines direkten Kontaktes und die durchgehende Verfiigbarkeit geschatzt werden. Ferner
bietet der Online-Handel auch eine Verfiigbarkeit von Suchtmitteln aller Art an den

abgelegensten Orten an.

Aus den Ermittlungen im Bereich dieser Begehungsform des Suchtmittelhandels kann
abgeleitet werden, dass der Online-Drogenhandel den StraBenhandel nicht verdrangt
oder ersetzt, sondern diesen vielmehr ergénzt. Gezeigt hat sich auBerdem, dass iber
Online-Plattformen Suchtmittel héherer Qualitat verkauft werden. Der Erwerb dieser
hochwertigen Suchtmittel Gber Online-Plattformen dient fallweise auch dazu, sie im

StraBenhandel gewinnbringend weiterzuverkaufen.

AuBerdem ergénzt der Online-Handel mit Suchtmitteln den klassischen StraBenhandel,
indem er ein diverseres, leicht zugénglicheres Angebot zu vor allem uniiblichen synthe-

tischen Suchtmitteln bietet.

Fand der Verkauf dieser illegalen Suchtmittel zu Beginn vorwiegend im Darknet statt

— wo die gesamten Gesché&ftsgebarungen, angefangen von der Anbahnung tber die



Verkaufsverhandlungen bis hin zur Bezahlung, Giber diese verschlisselten Netzwerke
abgewickelt werden — ist in der jiingeren Vergangenheit eine Verschiebung des Online-
Handels ins Clearnet, zu Instant-Messenger-Apps mit End-to-End-Verschlisselung und

zu Social-Media-Kanélen zu beobachten.

Wie betroffen die Republik Osterreich vom Suchtmittelhandel tiber Online-Plattformen

ist, kann an den nachstehenden Zahlen abgelesen werden.

Durch das Zollamt Osterreich wurden 1.179 Postsendungen mit Suchtmitteln sicher-
gestellt. Dazu kommen weitere 237 sichergestellte Postsendungen mit Suchtmitteln
internationaler Partner mit dem Ziel oder der Herkunft Osterreich. Somit kam es im Jahr
2024 zu insgesamt 1.416 Sicherstellungen von Postsendungen mit illegalen Suchtmitteln

mit Bezug zu Osterreich.

Statistisch fiihrt Deutschland, vor den Niederlanden und den innerésterreichischen Sen-
dungen, die Liste der Herkunftsléander an. Es wird jedoch angenommen, dass zirka zwei
Drittel der sichergestellten Sendungen urspriinglich aus den Niederlanden stammen, die

teils zuvor nach Deutschland verbracht und dort in den Postweg eingebracht wurden.

Hinzu kommt eine neuartige, statistisch nicht erfasste Begehungsform bei der Uber-
mittlung der Suchtmittel, der sogenannte Deaddrop. Hier werden die Suchtmittel
nicht mehr per Post versendet, sondern an bestimmten Orten versteckt und die GPS-

Koordinaten dem Empfanger Gbermittelt.

Um diesen Begehungsformen der Suchtmittelkriminalitdt entgegenzutreten, wurde ein
spezialisiertes Referat im Biro zur Bek&mpfung der Suchtmittelkriminalitdt im Bundes-
kriminalamt eingerichtet. Die Mitarbeiterinnen und Mitarbeiter dieses Referats befassen
sich hauptséchlich mit Ermittlungen gegen in Osterreich anséssige Online-Suchtmittel-
h&ndlerinnen sowie -héndler und koordinieren die polizeilichen MaBnahmen zur straf-

rechtlichen Verfolgung der K&uferinnen und K&ufer.

Zusétzlich zu den operativen MaBnahmen werden auch fortwéhrend neue Strategien

entwickelt und analysiert.

Aufgrund der zunehmenden Internationalisierung dieser Begehungsformen ist auch die
internationale Zusammenarbeit und Koordination mit Europol und anderen Drittstaaten

eine zentrale Aufgabe dieses Fachreferats.

Nach wie vor zeigt sich jedoch, dass die effektivste MaBnahme zur Bekdmpfung des
Online-Suchtmittelhandels die Zerschlagung der Vertriebswege ist. Aus diesem Grund
werden bereits seit 2020 in enger Kooperation mit der 8sterreichischen Zollverwaltung

Schwerpunktkontrollen der Postwege durchgefiihrt und auch im Jahr 2025 fortgesetzt.
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2.14 Bildliches sexualbezogenes
Kindesmissbrauchsmaterial / Darstellungen minder-
jahriger Personen

2024 - neues Rekordhoch an iibermittelten NCMEC-Verdachtsmeldungen

Im Jahr 2024 kam es zur Ubermittlung von insgesamt 18.276 Verdachtsmeldungen durch
US-Internet-Service-Provider an das Bundeskriminalamt. Ein neuer Rekord an Meldungen,
der den letztjahrigen Spitzenwert in der langjahrigen Kooperation zwischen dem National
Center for Missing & Exploited Children (NCMEC) und dem Referat 3.2.7 abermals um
2.400 Meldungen ubertrifft.
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Abbildung 4: Finf-Jahresvergleich der Anzeigen nach § 207a StGB

Die Inhalte der Benutzerinnen und Benutzer werden von den verschiedensten Internet-
serviceprovidern vor allem in den USA auf pornographische Inhalte Giberprift. Inhalte,
die der Tathandlung des ,Kindesmissbrauch Online* zuzuordnen sind, werden bei einem
entdeckten Fall gesichert und der betroffene Account wird gesperrt. Damit einhergehend
erfolgt eine entsprechende Verdachtsmeldung an die zusténdigen Strafverfolgungsbe-
hérden des jeweiligen Landes, dem die Verursacherin bzw. der Verursacher zugeordnet

werden kann.

Somit fungiert das National Center for Missing & Exploited Children als internationale
Drehscheibe und stellt das Bindeglied zwischen den jeweiligen Anbietern und den Straf-

verfolgungsbehdrden der einzelnen Staaten dar.



Ebenfalls im Zunehmen ist das Phdnomen des so genannten Long Distant Child Abuse.
So sieht sich das Referat II/BK/3.2.7 im Bundeskriminalamt mit einer stetig steigenden
Anzahl von Féllen konfrontiert, in denen ésterreichische Kriminelle einen sexuellen Miss-
brauch von Kindern auf den Philippinen beauftragen und diesen anschlieBend online, in

Echtzeit, konsumieren.

Hier ist positiv zu vermerken, dass es der spezialisierten Ermittlungseinheit im Bundes-
kriminalamt im Jahr 2024 méglich war, in Zusammenarbeit mit den Landeskriminaldmtern
und der 6sterreichischen Polizeiattachée in Bangkok, einen Tater aus Osterreich und
insgesamt 15 minderjéhrige Opfer auf den Philippinen zu identifizieren. Dieser wurde zu

vier Jahren Haft verurteilt, wobei das Urteil noch nicht rechtskraftig ist.

§ 207a StGB Straftatenanzahl Anzahl geklart Aufkldrungsquote
Jahr 2015 465 409 88,0 %

Jahr 2016 681 602 88,4 %

Jahr 2017 733 650 88,7 %

Jahr 2018 1.161 1.037 89,3 %

Jahr 2019 1.666 1.541 92,5 %

Jahr 2020 1.702 1.528 89,8 %

Jahr 2021 1.921 1.775 92,4 %

Jahr 2022 2.061 1.889 91,7 %

Jahr 2023 2.245 2.053 91,4 %

Jahr 2024 1.889 1.753 92,8 %
Verénderung zum -15,9 % -14,6 % 1,4 %-Punkte
Vorjahr

Tabelle 2: Zehn-Jahres-Vergleich der polizeilichen Anzeigen nach § 207a StGB



3 Jahresrickblick

3.1 Zahlen und Fakten im Uberblick

Die nachfolgenden Zahlen und Daten stammen in bew&hrter Weise aus der 6ffent-
lich verfiigbaren und offiziell verlautbarten Polizeilichen Kriminalstatistik (PKS). Im Jahr
2024 konnte erstmalig im Zehn-Jahresverlauf eine Abnahme der angezeigten Straftaten

beobachtet werden.

Cybercrime im Fiinf-Jahres-Vergleich

Jahr Anzahl der angezeigten  Anzahl der Aufkldrungsquote
Straftaten geklarten Straftaten (gerundet)

2020 35.915 12.012 334 %

2021 46.179 17.020 36,9 %

2022 60.195 20.378 33,9 %

2023 65.864 20.818 31,6 %

2024 62.328 19.785 31,7 %

Verénderung der Aufkldrungsquote im Vergleich zum Vorjahr

Jahr 2023: 31,6 % Jahr 2024: 31,7% + 0,1 %-Punkte

Tabelle 3: Entwicklung der Anzeigen, gekléarten Falle und der Aufklarungsquote von Cybercrime
2020 bis 2024 (Fiinf-Jahres-Vergleich)

Internetkriminalitat
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Abbildung 5: Entwicklung der Anzeigen und aufgeklérten Falle von Cybercrime 2020 bis 2024



In der Polizeilichen Kriminalstatistik (PKS) wird im Sinne internationaler Vereinbarungen (in
Anlehnung an die Budapester Konvention) eine Einteilung von Cybercrime vorgenommen,

deren Uberarbeitung auch national ein Thema von interministeriellen Diskussionen ist.

3.2 Cybercrime im engeren Sinn (IKT als Angriffsziel)

Cybercrime im engeren Sinne umfasst kriminelle Handlungen, bei denen Angriffe auf
Daten oder Computersysteme unter Verwendung der Informations- und Kommunikations-
technologie (IKT) begangen werden. Die Straftaten sind gegen die Netzwerke selbst
oder aber gegen Geréte, Dienste oder Daten in diesen Netzwerken gerichtet, wie zum

Beispiel bei der Datenbeschédigung, dem Hacking oder sogenannten DDoS-Angriffen.

Im Jahr 2024 konnte bei den Tatbestédnden zu Cybercrime im engeren Sinn ein leichter
Rickgang der Anzeigen in Héhe von 3,4 Prozent gegeniiber dem Vorjahr verzeichnet
werden. Dies geht mit einer gednderten statistischen Erfassung im Hinblick auf § 148a
StGB einher. Grund ist ein OGH-Urteil aus dem Jahr 2023. Der Oberste Gerichtshof
(OGH) hat festgestellt, dass eine erfolgte Behebung mit einer fremden Bankomatkarte
nicht den Tatbestand des § 148a StGB erfiillt. Diese wird nun als Einbruch protokolliert
und statistisch erfasst. Dies hat zur Folge, dass Behebungen mit einer fremden Bankomat-

karte nun als Einbruch statistisch erfasst werden.

Im Zuge der Analyse des Zahlenmaterials kann Folgendes festgestellt werden:

Die Zunahme der Anzeigen nach § 118a StGB beruht auf der steigenden Digitalisierung
im Alltag. Immer mehr Menschen verwenden digitale Medien stets intensiver, was auch

zu einem Anstieg der strafbaren Handlungen in diesem Bereich fiihrt.

Die Gesamtzahl der angezeigten Delikte nach § 119 und § 119a StGB ist so gering, dass
Uber die Ursachen einer geringen Zu- oder Abnahme keine aussagekraftige Begriindung

abgegeben werden kann.

Bei den Anzeigen nach § 126a, § 126b und § 126c StGB handelt es sich oftmals um
strafbare Handlungen, die Wirtschaftsbetriebe treffen. Punktuell stieg die Zahl der
Anzeigen beispielsweise bei § 126c StGB (Missbrauch von Computerprogrammen oder

Zugangsdaten).

Das sogenannte Cybermobbing (Fortdauernde Belastigung im Wege der Telekommunikation
oder eines Computersystems, § 107c StGB) stellt weiterhin eine groBe Herausforderung

dar, das mit 462 angezeigten Delikten ungeféhr auf dem Niveau von 2023 ist.
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Delikt Angezeigte Angezeigte Geklarte Straf- Geklarte Straf-
Félle 2023 Félle 2024 taten 2023 taten 2024

§ 107c StGB 458 462 365 355
§ 118a StGB 1.858 1.991 256 250
§ 119 StGB 13 12 9 10
§ 119a StGB 67 63 11 12
§ 126a StGB 308 241 82 58
§ 126b StGB 59 76 3 7
§ 126c StGB 305 496 40 67
§ 148a StGB 17.154 16.192 3.369 2.297
§ 225a StGB 729 713 183 237
Gesamt 20.951 20.246 4.318 3.293

§ 107c StGB (Fortdauernde Bel&stigung im Wege der Telekommunikation oder eines
Computersystems)
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem)
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses)
§ 119a StGB (Missbrauchliches Abfangen von Daten)
§ 126a StGB (Datenbeschadigung)
§ 126b StGB (Stérung der Funktionsfahigkeit eines Computersystems)
§ 126c StGB (Missbrauch von Computerprogrammen oder Zugangsdaten)
§ 148a StGB (Betriigerischer Datenverarbeitungsmissbrauch)
§ 225a StGB (Datenfalschung)

Tabelle 4: Angezeigte Falle und geklarte Straftaten von Cybercrime im engeren Sinn nach Para-
grafen des Strafgesetzbuches — Vergleich 2023 / 2024.

3.3 Cybercrime im weiteren Sinn (IKT als Tatmittel)

Hierunter werden Straftaten verstanden, bei denen die Informations- und Kommunikations-
technik als Tatmittel zur Planung, Vorbereitung und Ausfiihrung von herkémmlichen
Kriminaldelikten eingesetzt wird, wie zum Beispiel Betrugsdelikte, Drogenhandel im
Darknet, Cybergrooming oder Cybermobbing. In der Polizeilichen Kriminalstatistik (PKS)
umfasst Cybercrime im weiteren Sinne beispielsweise die Paragrafen des Internetbetrugs

und der sonstigen Kriminalitat im Internet.

Der Internetbetrug stellt zahlenmé&Big den gréBten Faktor im Bereich der Cyberkriminali-
tat dar und ist auch maBgeblich fiir die anhaltend hohe Anzahl der Delikte verantwortlich.
Mehr als die Hélfte der Internetdelikte fallen auf Betrugsdelikte: 2024 wurden 31.768 Félle
von Internetbetrug angezeigt, ein Riickgang von 6,8 Prozent im Vergleich zum Vorjahr.
Mit der fortschreitenden Digitalisierung verlagern sich Betrugsdelikte immer mehr ins
Internet. Fir die Kriminellen ist es ein Leichtes, aufgrund technischer Anonymisierung
sowie Verschleierung der Finanzfliisse Betrugshandlungen unerkannt und damit ,sicher

durchzufihren. Zuséatzlich kénnen durch den weltweiten Zugang zum Internet immer



mehr Menschen als potenzielle Opfer angesprochen werden. Der Bestellbetrug, sowohl
kauf- als auch verkaufsseitig, gehort hierbei zu den gréBten Bereichen, gefolgt von
unbefugten Abbuchungen von Bankkonten der Opfer. Auch der Anrufbetrug (Stichwort
ofalscher Polizist“) und international agierende Callcenter trieben die Statistik in die

Héhe, ebenso der digitale Investmentbetrug.
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Abbildung é: Fiinf-Jahres-Vergleich Internetbetrug §§ 146-148 StGB (Ortlichkeit ,Internet*)

Unter sonstiger Kriminalitdt im Internet versteht man Straftaten, die ihren Tatort im
Internet haben. Ausgenommen sind Cybercrime im engeren Sinn, der Internetbetrug,
bildliches sexualbezogenes Kindesmissbrauchsmaterial und bildliche sexualbezogene
Darstellungen minderjéhriger Personen (§ 207a StGB) und die Anbahnung von Sexual-
kontakten zu Unmiindigen (§ 208a StGB). Im Bereich der sonstigen Kriminalitat im Internet
wurde im Jahr 2024 ein deutlicher Anstieg der Delikte verzeichnet. Eine zunehmende
Verlagerung klassischer Strafrechtsdelikte ins Internet lsst sich seit Jahren beobachten.
Gleichzeitig werden sogenannte ,Crime as a Service“-Leistungen im Darknet angeboten.
Dabei handelt es sich vorwiegend um Hacking Tools oder Erpressungstrojaner. Ebenso
wird ein vermehrter Vertrieb von Falschgeld, Kinderpornografie und Kreditkartendaten

wahrgenommen.

Zunahmen wurden beispielsweise bei § 107 StGB (Gefshrliche Drohung, 1.472 Anzeigen)
und § 283 StGB (Verhetzung, 309 Anzeigen) verzeichnet. Auch Anzeigen nach dem
Verbotsgesetz (Wiederbetatigung) waren im Steigen begriffen (beispielsweise 1.222
Anzeigen nach § 3g VerbotsG).
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SMS-Nachrichten wurden erneut zum Daten-Phishing verwendet: Es kursierten mehrere
Spam-Kampagnen, die einen Hinweis auf eine angebliche ,Zustellbenachrichtigung* und
weiterfiihrende Links enthielten. Verstarkt sind hier Links von inexistenten Zahlungs-
dienstleisterinnen und Zahlungsdienstleistern verwendet worden. Gegen Jahresende —in
der Vorweihnachtszeit — war wieder die saisonal beobachtbare Anzahl an kriminellen
Webshops (Fake- und Phishing-Shops) deutlich angestiegen. Auch waren zahlreiche
Spamwellen mit Erpressermails (Sextortion) und E-Mails zum Phishing von Bankdaten
im Umlauf. Ebenso wurde vielfach versucht, WhatsApp-Accounts zu stehlen, um damit

weitere Betrugshandlungen durchzufiihren.

Nach wie vor wurden durch organisierte Tatergruppierungen vermehrt sowohl E-Mails
als auch SMS zum Daten-Phishing verwendet. So erhielten Betroffene Phishing-E-Mails
im Namen der vermeintlichen Hausbank mit einem beigefiigten Link. In dieser Nachricht
wurden die Opfer von angeblich widerrechtlich vorgenommenen Abbuchungen auf deren

Konten informiert oder aufgefordert, ihre Legitimation fir Online-Banking zu verldngern.

Phishing-Betrug auf Kleinanzeigenplattformen trat auch im Jahr 2024 auf. Opfer méchten
private Gegensténde auf Kleinanzeigenplattformen verkaufen. Kriminelle stellen den
Kontakt zu den Opfern her und bekunden scheinbares Kaufinteresse. Die Kriminellen
wirken seriés und ernsthaft interessiert. SchlieBlich wird von den Betriigerinnen und
Betrligern vorgeschlagen, die Zahlung und die Ubergabe der Ware mit einem Kurier-

dienst abzuwickeln.

Den Opfern wird ein Link zugeschickt, der sich in weiterer Folge als Phishing-Link
herausstellt und die Konsumentinnen und Konsumenten auf eine gefélschte Webseite
weiterleitet. Auf diesem gefélschten Portal wird der Eindruck vermittelt, die verkaufte
Ware sei bereits bezahlt. Die Opfer werden weiter aufgefordert, ihre Kreditkartendaten
einzugeben, damit der Betrag zuriickiiberwiesen werden kann. Mit dem Bestatigen der
Freigabe wird schlieBlich kein Geld tiberwiesen. In Wirklichkeit geben die Betroffenen

eine Zahlung frei und Gberweisen Geld an die Betriigerinnen und Betriiger.

Der sogenannte Tochter-Sohn-Trick ist dem Bundeskriminalamt seit dem Jahr 2021
bekannt. Kriminelle verschicken per SMS oder WhatsApp eine Nachricht an die
Geschéadigten. Darin geben sie sich als angebliche Tochter oder Sohn aus und erklaren,
eine neue Nummer zu haben. In weiterer Folge werden aufgrund von vorgetéuschten
Spontangebrechen oder Notféllen dringende Geldforderungen kommuniziert. Zumeist
werden ausléndische Konten als Zahlungsempfénger Gibermittelt. Die Opfer Giberweisen
im Glauben, der Tochter oder dem Sohn Gutes zu tun. Zumeist erfolgt der Transfer in
Echtzeit. Mittels Installierung einer Ermittlungsgruppe, koordiniert durch die Abteilung
7.2 des Bundeskriminalamts und durch entsprechende Praventionsarbeit wird versucht,

dieses Phanomen einzuddmmen.



Ebenso konnte festgestellt werden, dass Hacker Kiinstliche Intelligenz (KI) fur die Pro-
grammierung von Malware nutzen. Da es sich bei der Kl um ein lernendes System handelt,
ist anzunehmen, dass in Zukunft stets komplexere Schadsoftware damit erstellt wird.
Neben Malware kénnte die Software beim Erstellen von Darknet-Marktplatzen oder

Phishing zum Einsatz kommen.

Ebenso konnte beobachtet werden, dass Anschlussdelikte nach einem Diebstahl oder
Verlust von Bankomatkarten mit NFC-Funktion steigen. Derzeit kénnen mit diesen Karten

funf Bezahlvorgénge bis 50 Euro ohne Eingabe einer PIN durchgefiihrt werden.

Erpressungen im Internet (§§ 144, 145 StGB)

Im Jahr 2024 war mit 2.931 angezeigten Erpressungen im Internet ein Riickgang der
Anzeigen um 24,7 Prozent zu verzeichnen. Gleichzeitig konnte die Aufkl&rungsquote um

2,7 Prozent, von 5 Prozent im Jahr 2023 auf 7,8 Prozent im Jahr 2024, gesteigert werden.

Jahr 2024 2.931

Jahr 2023 3.891
Jahr 2022 3.424
Jahr 2021 1.804

Jahr 2020 850

0] 500 1000 1500 2000 2500 3000 3500 4000 4500

Abbildung 7: Erpressung im Internet — § 144 StGB (Erpressung), § 145 StGB (Schwere Erpressung)

Erpressung im Internet ist nach wie vor ein géngiges Geschaftsmodell krimineller Grup-
pierungen. Organisierte Tatergruppen sind dabei nicht nur durch das Versenden von
Massenerpressungsmails, sondern auch durch Sextortion (Sex-Erpressung) im groBen
Stil Uberregional und transnational aktiv. Ein neues Phdnomen in diesem Zusammenhang
ist die Erpressung mittels sogenannter Police-Fake-Mail. Hier wird als ,Fake*-Absender
eine Polizeieinheit (Bundeskriminalamt, Polizei Wien und dergleichen) vorgetduscht und
mit einem Strafverfahren, beispielsweise wegen Kinderpornografie, gedroht, sollte der
geforderte Geldbetrag nicht bezahlt werden. Das Bundeskriminalamt hat auf diese Ent-

wicklung reagiert und gemeinsam mit den Landeskriminaldmtern eine einheitliche und
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strukturierte Vorgehensweise zur Bek&mpfung der Gruppierungen hinter den genannten

Kriminalitdtsphdnomenen festgelegt.

Delikt Angezeigte Angezeigte Geklarte Straf- Geklarte Straf-
Falle 2023 Fille 2024 taten 2023 taten 2024
Internetbetrug
§ 146 StGB 28.975 26.578 8.287 8.101
§ 147 StGB 3.579 4.404 1.168 1.332
§ 148 StGB 1.515 786 1.017 366
Gesamt 34.069 31.768 10.472 9.799
Sonstige Kriminalitat im Internet

§ 105 StGB 373 341 206 235
§ 106 StGB 307 187 113 142
§ 107 StGB 1.209 1.472 1.040 1.303
§ 107a StGB 470 419 432 386
§ 111 StGB 0 15 0 13
§ 115 StGB 48 60 42 46
§ 207b StGB 0 0 0 0
§ 218 StGB 0 0 0 0
§ 223 StGB 150 125 119 95
§ 224 StGB 41 64 20 33
§ 228 StGB 1 2 1 2
§ 229 StGB 0 2 0 1
§ 231 StGB 63 44 19 12
§ 232 StGB 36 38 35 37
§ 241a StGB 2 3 0 1
§ 283 StGB 135 309 123 302
§ 297 StGB 0 10 0 10
§ 27 SMG 785 762 600 570
§ 28 SMG 12 8 10 7
§ 28a SMG 64 54 55 44
§ 30 SMG 34 45 33 40
§ 31 SMG 1 0 1 0
§ 31a SMG 0 0 0 0
§ 32 SMG 0 0 0 0




§ 3a VerbotsG 2 1 2 1

§ 3b VerbotsG 0 0 0 0
§ 3d VerbotsG 12 7 12 6
§ 3e VerbotsG 0 1 0 0
§ 3g VerbotsG 729 1.222 717 1.186
§ 3h VerbotsG 59 50 58 48
§ 4 NPSG 76 129 65 102
Sonstige 4.609 5.370 3.703 4.622

Kriminalitat im
Internet Summe

Tabelle 5: Jahresvergleich 2023/2024 angezeigte Félle von Cybercrime im weiteren Sinn nach

Paragrafen

3.4 Dunkelziffer und Anzeigeverhalten

Die Dunkelziffer im Bereich der Internetkriminalitat ist, wenn man internationale Studien
berlicksichtigt, besonders hoch. Viele Betroffene scheuen die Anzeige bei der nchsten
Polizeidienststelle, teils aus Scham, Angst vor Reputationsverlust oder weil angenommen
wird, dass der Fall ohnehin nicht verfolgt werden kénnte oder der Schaden der einzelnen

Opfer oftmals gering ist.

Jedoch kann mit jedem angezeigten Vorfall die Beweismittellage zu verdachtigen
Tatergruppen weiter verdichtet werden. AuBerdem verbessert die Anzahl der Anzeigen
die frihere Erkennung von neuen Massenph&nomenen fir die ermittelnden Strafver-
folgungsbehdrden. Ebenso kdnnen PréventionsmaBnahmen zeitnaher gesetzt werden.
Mit zielgerichteten Warnhinweisen an die Bevélkerung kann die Anzahl der Geschadigten
reduziert werden. Eine Wiedererlangung abhanden gekommener Vermdgenswerte gelingt
jedoch selbst nach internationaler Ausforschung der Kriminellen nur in den seltensten
Fallen. Die Verhinderung von Straftaten erfolgt durch verstérkte Bewusstseinsbildung
der Biirgerinnen und Biirger und gleichzeitig erhdht Aufklarung die Aufmerksamkeit fur
Internetbetrug. Die Kriminellen nutzen menschliche Schwéchen wie Gier und Sehnsiichte
nach Anerkennung oder Beziehungen aus, um sich selbst zu bereichern. Auch im Jahr

2024 blieb Social Engineering ein maBgeblicher Angriffsvektor.
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4 Ermittlungserfolge
(Beispiele)

41 LoopX

Im Zeitraum von Dezember 2017 bis Februar 2018 bot eine Tatergruppe unter dem Vor-
wand, eine neue Kryptow&hrung namens LoopX einzufiihren, zehn Millionen Token zum
Verkauf an, die ausschlieBlich iiber Bitcoin und Ethereum erworben werden konnten.
Nachdem weltweit hunderte Investoren in diese Token investiert hatten, 16schten die
Verdéchtigen ihre Online-Prasenzen und verschwanden mit den Einlagen der Opfer —ein

Vorgehen, das als ,Exit Scam“ bezeichnet wird.

Unter der Leitung der Wirtschafts- und Korruptionsstaatsanwaltschaft (WKStA) ana-
lysierten Ermittlerinnen und Ermittler des Cybercrime-Competence-Centers (C4) im
Bundeskriminalamt (BK) zwischen Dezember 2022 und Mérz 2024 die Transaktionen der
Kryptow&hrungen und stellten fest, dass die Gruppe hauptséchlich in Osterreich agierte,

mit Verbindungen nach Deutschland, Tschechien, Thailand und Zypern.

In Zusammenarbeit mit Eurojust und den Behorden der beteiligten Lénder wurden euro-
paische Haftbefehle erwirkt. Im Herbst 2023 fanden koordinierte Aktionen in Linz,
Graz, Prag und Zypern statt — unterstiitzt durch das Einsatzkommando Cobra sowie
IT-Expertinnen und IT-Experten von Europol, die zu mehreren Hausdurchsuchungen,
Sicherstellungen und drei Festnahmen fiihrten. Bis Anfang 2024 wurden insgesamt sechs
Personen festgenommen, darunter 3sterreichische Staatsbiirger im Alter von 29 bis 40

Jahren sowie ein 34-jahriger tschechischer Staatsangehdriger.

Die Ermittlungen fiihrten zur Sicherstellung von rund 750.000 Euro in verschiedenen
Waéhrungen, zwei Fahrzeugen und einer Immobilie im Wert von knapp 1,4 Millionen Euro.

Die Gesamtschadenssumme belduft sich auf etwa sechs Millionen Euro.

Weiterfiihrende Informationen: https://www.europol.europa.eu/media-press/newsroom/
news/austrian-scammers-escape-investors-not-law-enforcement?mtm_campaign=new-

sletter
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4.2 LabHost

Strafverfolgungsbehérden aus 19 Landern haben eine der weltweit gréBten Phishing-
as-a-Service-Plattformen, bekannt als LabHost, zerschlagen. Die einjéhrige Operation,
die international von Europol koordiniert wurde und an der auch das Cybercrime-Com-
petence-Center des Bundeskriminalamts beteiligt war, fiihrte zur Kompromittierung der

Infrastruktur von LabHost.

Insgesamt wurden weltweit 70 Adressen durchsucht, was zur Festnahme von 37 Ver-
déchtigen fiihrte. Darunter waren auch vier Personen in GroBbritannien, die mit dem
Betrieb der Website in Verbindung stehen, sowie die urspriinglichen Entwicklerinnen

und Entwickler des Dienstes.

Die LabHost-Plattform, die zuvor offen im Internet verfiigbar war, wurde abgeschaltet.
Die internationale Untersuchung wurde von der britischen London Metropolitan Police
geleitet und vom Européischen Zentrum fir Cyberkriminalitat (EC3) von Europol und der
Joint Cybercrime Action Taskforce (J-CAT) unterstiitzt.

THIS WEBSITE HAS BEEN SEIZED

OPERATION )’ METROPOLITAN

PhishOFF N / POLICE

This domain has been seized by the Federal Bureau of Investigation (FBI) and the United States Secret Service (USSS)
pursuant to a seizure warrant obtained by the United States Attomey’s Office for the Westem District of Pennsylvania
under the authority of 18 U.S.C. §§ 981, 982, and 1030, as part of a law enforcement action taken in parallel with the
United Kingdom's Metropolitan Police Service (MPS), and other International law enforcement partners.

International law enforcement continues to work collectively against cybercrime, wherever and however it is
committed.
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Abbildung 8: Screenshot — © Europol https://www.europol.europa.eu/media-press/newsroom/
news/international-investigation-disrupts-phishing-service-platform-labhost
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Europol arbeitete an diesem Fall bereits seit September 2023. In der Zentrale wurde ein
operativer Sprint mit allen beteiligten Ldndern organisiert, damit nationale Ermittlerinnen
und Ermittler Informationen Giber Nutzerinnen und Nutzer sowie Opfer in ihren eigenen

Landern sammeln und auswerten konnten.

Cybercrime as a Service hat sich zu einem rasant wachsenden Geschaftsmodell in der kri-
minellen Landschaft entwickelt. Dabei vermieten oder verkaufen Bedrohungsakteurinnen
und Bedrohungsakteure Tools, Fachwissen oder Dienstleistungen an andere Cyber-
kriminelle, um ihre Angriffe durchzufiihren. Dieses Modell ist bei Ransomware-Gruppen
etabliert und wird auch in anderen Bereichen der Cyberkriminalitat, beispielsweise bei

Phishing-Angriffen, eingesetzt.

LabHost hat sich zu einem wichtigen Werkzeug fiir Cyberkriminelle weltweit entwickelt.
Gegen ein monatliches Abonnement bot die Plattform Phishing-Kits, Infrastruktur zum
Hosten von Seiten, interaktive Funktionen fiir die direkte Interaktion mit Opfern sowie

Kampagneniibersichtsdienste.

Die Untersuchung deckte mindestens 40.000 Phishing-Domé&nen auf, die mit LabHost

verkniipft waren und weltweit rund 10.000 Benutzerinnen und Benutzer hatten.

Gegen eine monatliche Gebuhr von durchschnittlich 249 US-Dollar bot LabHost eine
Reihe illegaler Dienste an, die individuell anpassbar und mit wenigen Klicks einsatz-
bereit waren. Je nach Abonnement stand Kriminellen eine wachsende Auswahl an Zielen
zur Verfiigung, darunter Finanzinstitute, Postdienste und Telekommunikationsanbieter.
LabHost bot seinen Nutzerinnen und Nutzern eine Auswahl von lber 170 gefélschten

Websites mit liberzeugenden Phishing-Inhalten an.

Weiterfiihrende Informationen: https://www.europol.europa.eu/media-press/newsroom/

news/international-investigation-disrupts-phishing-service-platform-labhost

4.3 OP Synergia ll

Eine globale Interpol-Operation namens Synergia Il, die vom 1. April bis 31. August
2024 durchgefihrt wurde, fiihrte zur Abschaltung von tiber 22.000 kriminell genutzten
IP-Adressen und Servern, die mit Cyberbedrohungen wie Phishing, Ransomware und
Informationsdiebstahl in Verbindung standen. An der Operation beteiligten sich 95
Interpol-Mitgliedslander sowie Partnerinnen und Partner aus dem Privatsektor. Ins-
gesamt wurden etwa 30.000 verd&chtige IP-Adressen identifiziert, von denen 76 Prozent
deaktiviert wurden. 59 Server wurden beschlagnahmt und weitere elektronische Geréte
sichergestellt. Die Operation fiihrte zur Verhaftung von 41 Personen, gegen 65 weitere

wird ermittelt.
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Interpol betonte die Notwendigkeit einer globalen Antwort auf die weltweite Natur der
Cyberkriminalitédt und hob hervor, dass durch die gemeinsame Anstrengung nicht nur
kriminelle Infrastrukturen zerschlagen, sondern auch hunderttausende potenzielle Opfer

vor Cyberkriminalitdt geschiitzt wurden.

4.4 OP VICTORIA

Die Zentralstelle zur Bekdmpfung der Rip-Deal-Kriminalitdt des Landeskriminalamtes
Wien (Rip-Deal-Unit Vienna) feiert im Jahr 2025 ihr funfjéhriges Bestandsjubildum. Ziel
ist, den Aktivitdten organisierter, meist europaweit agierender Clans bezlglich der Modi

Operandi hinsichtlich Rip Deal und Rip Deal 2.0 entgegenzuwirken.

Dies geschieht insbesondere durch Struktur- und Szeneermittlungen, kriminalpolizeiliche
Ermittlungen auch operativer Natur und durch Ermittlungen im IT- und Krypto-Bereich.
So gelingt es, Angriffswellen zu erkennen, diese zu Fallkomplexen zusammenzufassen

und in weiterer Folge zentral zu bearbeiten.

Rip-Deal-Betriigerinnen und -Betriiger operieren oftmals in internationalen Netzwerken.
Sie tarnen sich als reiche Geschaftsleute oder Investoren und bieten den Opfern schein-
bar lukrative Geschaftsméglichkeiten an. So geben sie beispielsweise vor, hochpreisige
Giter kaufen zu wollen und schadigen ihre Opfer oft um hunderttausende Euro, indem
sie bei der Bezahlung echtes Geld gegen Falschgeld tauschen. Die Betrligerinnen und

Betriiger gehen hierbei meist arbeitsteilig vor.

Bei Rip Deal 2.0 wird mit Kryptow&hrung statt mit Bargeld gearbeitet. Die Opfer glauben
oft, dass sie gehackt wurden. Die Kriminellen hacken jedoch nicht, sondern spéhen die

Passworter aus.

Im konkreten Fall erstattete Ende September 2023 ein dsterreichischer Immobilienent-
wickler bei einer Wiener Polizeiinspektion Anzeige wegen eines Rip Deals 2.0 (Rip Deal mit
Kryptowéhrung). Es war geplant, Fremdkapital fiir die Finanzierung von Luxusimmobilien
zu lukrieren, um dies geschéftsiiblich abwickeln zu kénnen. Die Tatergruppierung trat
an das Opfer lber seriése Plattformen heran und suggerierte die Bereitstellung einer
Finanzierungssumme in Hhe von 23 Millionen Euro firr die Objekterrichtung. Es folgten
wochenlange Korrespondenzen, um Geschéftsmodalitédten sowie persénliche Treffen im
Ausland abzuhandeln — um die Professionalitéat der Taterschaft zu untermauern. Fir die
Abwicklung der Finanzierungssumme wurde seitens der Kriminellen eine Provisionssumme
in ETH (Kryptow&hrung Ethereum) gefordert, die jedoch nicht transferiert, sondern
lediglich Gber eine Non-Custodial-Wallet gehalten und in der Blockchain nachgewiesen

werden sollte.
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Trotz értlicher Trennung gelang es den Kriminellen, die Kryptovermégenswerte in deren
Verfligungsmacht zu ziehen. Die Kriminellen haben technische Sicherheitsliicken in
Non-Custodial-Wallet-Applikationen erkannt und diese fiir die Tatausfiihrung genutzt.
In diesem Fall wéren Opfer auch bei vorhandenem technischem Know-how machtlos

gewesen.

i i

-

Bild 1: Hintergrund der Startseite einer Fake-Homepage, die von vermeintlichen Investoren auf-
gesetzt wurde (Ermittlungsakt LKA Wien)

Am Tag der Erstinformation tiber den Betrugssachverhalt wurde durch die Rip-Deal-Unit
Vienna im Sinne von technischen SofortmaBBnahmen das Cybercrime-Competence-Center
des Bundeskriminalamts (Ermittlungsgruppe Blockchain) versténdigt. Alle notwendigen
Parameter wurden iibermittelt. Ein sofort eingerichtetes 24/7-Monitoring fiihrte schluss-
endlich dazu, dass fast die komplette Schadensumme (umgerechnet 265.000 Euro in ETH)

auf den Seychellen eingefroren und der Vermégenssicherung zugefiihrt werden konnte.

Die Ermittlungen entwickelten sich rasant Giber mehrere europédische Mitgliedsstaaten
und brachten eine Vielzahl an justiziellen Rechtshilfen und europ&ischen Ermittlungs-
anordnungen mit sich. Unter Einbindung des &sterreichischen AuBenministeriums
(BMEIA) wurde der justizielle Weg nach Afrika erfolgreich bestritten, um die Krypto-
vermdgenswerte zu erlangen. Die Hauptverantwortlichen Rip Dealer, die gegeniiber

dem Opfer persénlich in Erscheinung traten, wurden ausgeforscht und 2024 in Belgien
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festgenommen. In enger Kooperation der Rip-Deal-Unit
Vienna und des Cybercrime-Competence-Centers mit bel-
gischen Spezialermittlungsgruppen konnten den Kriminel-
len nach erfolgten Hausdurchsuchungen in Belgien rund
20 gleichgelagerte Falle nachgewiesen werden. Die Krimi-
nellen wurden zum Teil bereits in Belgien zu mehrjéhrigen
unbedingten Freiheitsstrafen verurteilt beziehungsweise

nach Osterreich ausgeliefert.
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Bild 2: Vermeintlicher Nachweis vorhandener finanzieller Mittel

(Ermittlungsakt LKA Wien)
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5 Aufbauorganisation und
Ablaufe

5.1 Nationale und internationale Koordinierungs-,
Ermittlungs- und Meldestelle

Das Cybercrime-Competence-Center (C4) wurde 2011 zur Bekdmpfung von Computer-
kriminalitat als eigene Einheit innerhalb der Abteilung ,Kriminalpolizeiliche Assistenz-
dienste” des Bundeskriminalamts etabliert. Es ist zugleich nationale und internationale
Koordinierungs-, Ermittlungs- und Meldestelle im Zusammenhang mit Cybercrime im
engeren Sinn sowie fur die elektronische Beweismittelsicherung und deren Auswertung
zustandig. Das Cybercrime-Competence-Center (C4) dient aber auch allen Polizeidienst-
stellen als wichtiger Koordinationspunkt bei landesweiten und international auftretenden

Ph&nomenen und damit zusammenhé&ngenden Ermittlungen.

Es gliedert sich mit seinen Schnittstellen zur Direktion Staatsschutz und Nachrichten-
dienst (DSN) als wesentlicher Bestandteil in die Strategie des Bundeskanzleramts
ein. In diesem Zusammenhang ist das C4 Teil des Inneren Kreises der operativen
Koordinierungsstrukturen (IKDOK). Weiterfihrende Informationen zur Cybersicherheit
kénnen unter https://www.bundeskanzleramt.gv.at/themen/cyber-sicherheit-egovern-

ment.html nachgelesen werden.

5.2 C4-Meldestelle

Die Meldestelle zur Bek&mpfung der Internetkriminalitat ist seit Giber zehn Jahren im C4
etabliert und in einem 24/7-Betrieb rund um die Uhr erreichbar. Durch die Meldestelle
kann gewébhrleistet werden, dass bei cyberrelevanten Vorféllen umgehend die erforder-

lichen MaBnahmen zur Gefahrenabwehr eingeleitet werden kénnen.

Anfragen erhélt die Meldestelle von den behérdeneigenen Dienststellen und zunehmend
auch Mitteilungen von Birgerinnen und Biirgern, Unternehmen sowie nationalen und

internationalen Polizeidienststellen.

Im Jahr 2024 erreichten 14.594 Anfragen die Meldestelle, wobei 8.119 davon einen
Bezug zu Cybercrime hatten. Spam-Mails traten tiber das ganze Jahr verteilt auf, schwer-
punktmé&Big jedoch in den Monaten J&nner und Februar 2024 (gesamt 5.001). Damit

kann eine Abnahme der eintreffenden Meldungen im Vergleich zum Vorjahr festgestellt
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werden, die sich einerseits auf verstarkte Préventionstatigkeiten seitens der Kriminal-
polizei und nichtstaatlicher Organisationen sowie auf ein vermehrtes Bewusstsein in
der Bevélkerung zuriickfiihren l&sst, andererseits aber auch auf eine Diversifizierung

der Meldeméglichkeiten fir Unternehmen und Bevdlkerung.

Beispielhaft kénnen in diesem Zusammenhang folgende Seiten erwéhnt werden:

https://www.onlinesicherheit.gv.at/Themen/Erste-Hilfe/Meldestellen.html
https://www.watchlist-internet.at/

https://www.ombudsstelle.at/
https://www.wko.at/it-sicherheit/cyber-security-hotline
https://zara.or.at/de/beratungsstellen
https://www.rtr.at/TKP/was_wir_tun/telekommunikation/konsumentenservice/melde-
stelle_rufnummernmissbrauch/Beschwerde_Meldung.de.html
https://www.stopline.at/de/home

https://dsn.gv.at/402/

In ihrer zentralen Funktion als Cybercrime-Schnittstelle innerhalb polizeiinterner Struk-
turen sowie als Meldestelle fur Bevélkerung und Wirtschaft agiert die Unit als Koordi-
nierungs- und Informationszentrum fir diesen Themenkreis. Zus&tzlich umfasst diese
Tatigkeit auch proaktive und préventive MaBnahmen. Dabei auftretende Ph&nomene,
insbesondere im Bereich von Phishing-Attacken, werden auch ministeriumsiibergreifend
koordiniert sowie notwendige MaBnahmen eingeleitet. Die deutlich erkennbare Sensibi-
lisierung und Bewusstseinsbildung zum Thema Cybercrime erfolgt auch durch die fort-
laufende Kooperation mit unterschiedlichen Institutionen aus dem Bereich der Wirtschaft
und Vereinen, wie beispielsweise der WKO oder der Initiative ,Watchlist Internet”. Ebenso
fuhren Erstanalysen der eingehenden Meldungen zu schnellen Informationsweitergaben
aktueller Phdnomene, damit akute, negative Auswirkungen minimiert werden kdnnen. Fur
diese Aufgaben ist ein technischer Journaldienstbetrieb eingerichtet, der in dringenden

Fallen organisationsiibergreifende Informations- und SofortmaBnahmen einleiten kann.

Da die Meldestelle auch als Drehscheibe zu anderen internationalen Dienststellen und
Polizeieinheiten — wie dem Interpol Digital Cyber Center (IDCC), dem Europ&ischen Cyber-
crime Center (EC3) und den jeweiligen High Tech Crime Units anderer Staaten (NCPs)
fungiert — konnte im Bereich der internationalen Anfragen und Unterstiitzungen, ins-
besondere im Hinblick auf Vorabsicherungen von Daten und diesbeziigliche Ermittlungen
im Sinne der Budapester Cybercrime Convention, ein entsprechender Anstieg der Anfragen

und damit verbundene Ermittlungsaufgaben vermerkt werden.

Kontakt:
Bundeskriminalamt — Meldestelle Cybercrime

E-Mail: against-cybercrime@bmi.gv.at
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Berichts- Anzahl der rele-  Anzahl der Relevante Summe aller
monat vanten E-Mail- relevanten Tele-  Web-Frontend Meldungen
Meldungen fonmeldungen Meldungen

2024 01 610 65 134 2.248
2024 02 454 73 97 1.217
2024 03 504 56 71 1.008
2024 04 523 66 132 1.146
2024 05 545 50 74 1.173
2024 06 616 39 20 1.221
2024 07 642 51 24 1.086
2024 08 567 42 12 1.061
2024 09 530 30 16 903
2024 10 560 64 14 1.057
2024 11 630 51 38 1.191
2024 12 628 59 32 1.283

Tabelle 6: Monatliche Ubersicht aller Meldungen an die C4-Meldestelle

202412
2024 11
202410
2024 09
2024 08
2024 07
2024 06
2024 05
2024 04
2024 03
2024 02
2024 01

Summe aller Meldungen

I 1.283

I 1191

I 1.057
I 903

I 1.061
I 1.086
I 1.221

I 1173
I 1.146

—— 1.008
I 1.217
2248
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Abbildung 9: Gesamtanzahl der Meldungen an die C4-Meldestelle nach Monaten (Jahresverlauf)



5.3 Digitales Beweismittelmanagement (DBM)

Der Bereich ,Digitales Beweismittelmanagement” (DBM) im C4 besitzt die Kompetenzen,
die fiir eine zeitgemaBe kriminalpolizeiliche Bearbeitung komplexer Falle mit groBen
Datenmengen notwendig sind. Das umfasst die technische Aufbereitung sichergestellter
digitaler Beweismittel firr eine systematische Indizierung und nachfolgende Bereitstellung
fur die Ermittlungsbereiche im Bundeskriminalamt oder in den Landeskriminaldmtern
sowie das Fallmanagement als Schnittstelle zwischen Forensik, Ermittlungen, Technik

und der Justiz.

Die Auswahl, Inbetriebnahme und laufende Betreuung moderner Auswertesoftware
gehdren ebenso zu den Aufgaben des Bereichs wie die zeitnahe, fallspezifische Adap-
tierung einer flexiblen digitalen Arbeitsumgebung fiir die kooperative Fallbearbeitung

von Kriminalféllen mit erhéhter technischer Komplexitét.

Dabei werden folgende Aufgaben und Ziele verfolgt:

* modernes Fallmanagement fiir technisch komplexe Kriminalfalle,

+ zeitnahe Bereitstellung einer fallspezifisch angepassten digita-
len Arbeitsumgebung fir Ermittlungen sowie Forensik,

+ Etablierung einer Schnittstelle zwischen beteiligten kriminal-
polizeilichen Fachbereichen zur optimierten, reibungsfreien
Fallbearbeitung sowie

¢ Auswahl und Einsatz moderner Software und performanter
Hardware, um groBe digitale Beweismittelmengen tGberhaupt

erst durchsuchbar und bearbeitbar zu machen.

Mithilfe spezieller Programme zur Sichtung groBer Datenmengen

wurden 2024 insgesamt 61 neue Falle mit einem Analyseausgangs-

datenvolumen von Uber 64 Terabyte erstellt. Zus&tzlich wurden tber
130 separate virtuelle Maschinen zur Beweismittelsichtung und fall-
bezogenen Recherche in Betrieb genommen, womit insgesamt Gber
1.000 Ermittlerinnen und Ermittler im Bundeskriminalamt und den
LKAs Zugriff auf eine moderne Arbeitsumgebung zur Strafverfolgung

erhalten haben. Im gréBten Einzelfall kooperieren mehr als 350

Ermittlerinnen und Ermittler sowie Dolmetscherinnen und Dolmetscher.

Bild 3: Serverlandschaft des C4

2024 war wie auch im Vorjahr die Modernisierung der vorhandenen

Speicher- und Rechenkapazitét sowie die Verbesserung der Vernetzung mit weiteren
Dienststellen eine wesentliche Herausforderung. Dariiber hinaus wurden einige Ver-
besserungen im Bereich der IT Security zur Reduzierung von Risiken im Umgang mit
Schmutzdaten umgesetzt. Daneben wurde die enge Zusammenarbeit mit dem Team

des Projekts SelLE (Schaffung einer IKT-Ldsung fiir kriminalpolizeiliche Ermittlungen)
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fortgefiihrt sowie mit technischen Proof of Concepts unterstitzt. Des Weiteren wurde
die technische Mitarbeit bei operativen Fallbearbeitungen im Cybercrime-Competence-

Center intensiviert.

5.4 CA4-Forensik

Die Auswertung von IT und Speichermedien stellte die betroffenen Forensikerinnen und
Forensiker anhaltend vor groBe Herausforderungen. Nach wie vor sind unzéhlige Geréte
mit betréchtlichen Datenmengen aufzubereiten, um ressourcenintensive Unterstiitzung
zu gewahrleisten. Wie aus der Statistik ersichtlich, war die IT-Forensik im Jahr 2024
erneut mit einer starken Zunahme der auszuwertenden Datenmenge konfrontiert. Dies
[&sst sich durch den Umstand erkl&ren, dass die Zahl der Hausdurchsuchungen und der

hiermit einhergehenden Auswertungen deutlich anstieg.

Ausgewertete Datenmenge (GB)
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Abbildung 10: IT-Forensik — Ausgewertete Datenmengen in GB
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Abbildung 11: Mobile Forensik — Ausgewertete Datenmengen in GB

Aufgrund der rasanten technischen Entwicklungen und der eingesetzten Schutzmechanis-
men wird die Auswertung diverser Medien immer schwieriger. Herstellerspezifische Sys-
teme mit ausgepragten Verschliisselungsverfahren stellen die elektronische Beweismittel-
sicherung fortwéhrend vor groBe Herausforderungen. Sowohl im Bereich der mobilen
Forensik wie auch der IT-Forensik werden Datensicherungen und Auswertungen immer
komplexer. Das C4 sieht sich zunehmend mit umfassenden Auswertungen von Smart-
phones und Clouds konfrontiert, um den Assistenzbereich ABO6 ITB des Landeskriminal-
amts zu unterstitzen. Die auszuwertenden Datenmengen (Festplatten, Netzwerkdaten

und Mobiltelefone) bleiben auf hohem Niveau.

GB Mobile Forensik GB IT-Forensik
200.000 2.000.000
150.000 1.500.000
100.000 1.000.000
50.000 500.000
0 0
2023 2024 2023 2024

Abbildung 12: Mobile-Forensik und IT-Forensik — Gegeniiberstellung der ausgewerteten
Datenmengen der Jahre 2023 und 2024.
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Das zeit- und ressourcenaufwendige Chip-Off-Verfahren, bei dem Memory-Chips von
ihrer Hardware physisch entfernt werden sowie der Bereich KFZ-Forensik, kédnnen nur
zentral im Cybercrime-Competence-Center (C4) durchgefiihrt werden. Im Jahr 2024
konnten 128 Chip-Off-Verfahren abgeschlossen werden.

Bei einigen schweren Straftaten — sowie im Bereich der organisierten Kriminalitat oder
bei der grenziiberschreitenden Schwerkriminalitét — besteht ein direkter oder indirekter
Bezug zu einem Kraftfahrzeug, indem dieses als Transport- und/oder Tatmittel verwendet
wurde. Dem Kraftfahrzeug kommt ein hoher Stellenwert als Beweismittel zu. Die Informa-
tionen werden wéhrend des Betriebes automatisch generiert und gespeichert. Sie kénnen
bei entsprechend fachgerechter Auswertung und Aufbereitung fir kriminalpolizeiliche
Ermittlungen aber auch fiir das Strafverfahren von enormer Bedeutung sein. Durch die
Bediensteten des Fachbereichs Automotive IT des Cybercrime-Competence-Centers
werden bundesweit gerichtsverwertbare Beweisaufnahmen fir alle Dienststellen des
Bundesministeriums fiir Inneres und der Landespolizeidirektionen durchgefiihrt. Dariiber
hinaus wirken die Bediensteten der Automotive IT aktiv an Schwerpunktaktionen und
operativen Einsatzen mit, wenn die sofortige Sicherung von Beweismitteln notwendig
erscheint und Anordnungen der Staatsanwaltschaften vollzogen werden miissen. Ins-
gesamt wurden 228 Fahrzeuge in der Berichtsperiode Jénner bis Dezember 2024 aus-
gewertet. Aufgrund ihrer besonderen Expertise werden sie haufig bei internationalen

Ermittlungen zur Auswertung von Fahrzeugdaten hinzugezogen.

5.5 Entwicklung und Innovation

(agum nt

4.:« re\unde(ecr cI-ck ‘esc”

Sowohl bei den aktuell pro Fall auftretenden Daten-
mengen als auch bei der Komplexitat der darin ent-
haltenen Zusammenhange sowie der von der Taterschaft
g verwendeten Technologien ist es immer haufiger nétig,

bei der Fallbearbeitung nicht nur auf die bewéahrten Fahig-

s&t-a__ 9

keiten im Ermittlungsbereich zuriickzugreifen, sondern

auch wissenschaftliche Unterstiitzung hinzuzuziehen.

Eine der Aufgaben des Biiros 5.4 — Entwicklung und Inno-
vation — ist, genau diese Unterstitzung zu leisten. Dies

umfasste im Jahr 2024 komplexe mathematische Analysen

Bild 4: Entwicklung neuer Tools (© www.freepik.com) von Geldfliissen in diversen Kryptowahrungen, Analysen
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von forensischen Artefakten, Entschliisselungen von Daten
und Datentragern und zahlreiche andere Hilfestellungen.
In mehreren Féllen wurden die Ermittlungen durch die

Erstellung von Scripts und Tools unterstiitzt.


https://www.freepik.com

Dabei sind das Erkennen und Nachweisen der zumeist hochkomplexen Zusammenhange
in enger Zusammenarbeit mit den Ermittlerinnen und Ermittlern nicht die einzige Heraus-
forderung. Ebenso wichtig ist, die gewonnenen Erkenntnisse in einer libersichtlichen
Form darzustellen, damit sie auch Personen ohne technische Ausbildung in geeigneter

Weise prasentiert werden kénnen.

Eine weitere Aufgabe des Biiros 5.4 ist die Beobachtung und Analyse neuer Technologien
auf ihre Bedeutung fir die kriminalpolizeiliche Arbeit. Hier wurde einer der Schwer-
punkte auf Kunstliche Intelligenz gelegt. Speziell zu diesem Thema, aber auch in vielen
anderen Bereichen, ist die Zusammenarbeit mit nationalen und internationalen Polizei-
organisationen und auch mit Forschungseinrichtungen entscheidend. Deshalb wurde
sowohl in mehreren nationalen als auch internationalen Projekten, Arbeitsgruppen und

Gremien mitgearbeitet.

Gerade im Cybercrime-Bereich gewinnt die Préventionsarbeit immer mehr an Bedeutung,
da sich zum Beispiel sehr viele Betrugsdelikte durch entsprechende Bewusstseinsbildung
und daraus folgende Vorsicht verhindern lieBen. Deshalb wurden auch im Jahr 2024
zahlreiche diesbeziigliche Veranstaltungen von Ministerien, der Wirtschaftskammer und

weiteren relevanten Organisationen mit Expertise unterstiitzt.

5.6 Wissensvermittlung durch Ausbildung und inter-
nationalen Austausch

Cyberkriminalitat ist zu einer der gréBten Bedrohungen fiir die Gesellschaft geworden
und erfordert eine entsprechende Reaktion seitens der Strafverfolgungsbehérden. Eine
zentrale Komponente in diesem Kampf ist die Ausbildung von Polizeibediensteten im
Bereich der Cyberkriminalitdtsbekdmpfung. Diese Ausbildungen sind von entscheidender
Bedeutung, um die F&higkeiten der Polizei zu starken und sicherzustellen, dass sie effektiv

auf die sich sténdig wandelnden Bedrohungen reagieren kann.

Ein grundlegendes Verstandnis der Technologie ist fiir alle Polizeibediensteten unerlass-
lich, da ein GroBteil der begangenen Delikte einen Cyberbezug aufweist. Dieses Ver-
stdndnis umfasst nicht nur Kenntnisse tiber Computersysteme und Netzwerke, sondern
auch tber Verschlisselungstechnologien, Forensik und digitale Beweismittelsicherung,
um im Anlassfall die notwendigen Ermittlungen einleiten und Beweismittelsicherungen
durchfiihren zu kénnen. Eine fundierte Ausbildung erméglicht es, die zur Verfiigung
stehenden Werkzeuge und Techniken voll auszuschépfen, um Kriminelle zu identifizieren

und Beweise zu sammeln, die vor Gericht auch verwertbar sind.

Das Cybercrime-Competence-Center des Bundeskriminalamts fiihrte bis 2024 eine

umfassende Ausbildung firr Bezirks-IT-Ermittlerinnen und -Ermittler durch. Mittlerweile
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unterstitzen mehr als 462 speziell ausgebildete Kolleginnen und Kollegen durch fach-

geméBe ErstmaBnahmen und Ermittlungen auf lokaler Ebene.

Die Cybercrime-Ausbildungen der Polizeibediensteten in den Bundesldndern sind ab 2025
Zustandigkeit der Cybercrime-Training-Center (CCTC) der Landeskriminaldmter, wodurch
eine noch gréBere Reichweite gewahrleistet werden soll. Das Cybercrime-Competence-
Center des Bundeskriminalamts wird ab 2025 unterschiedliche Spezialausbildungen und

Expertenschulungen anbieten.

Das Thema Cybercrime wird zielgruppengerecht weiterhin im Rahmen der kriminal-
dienstlichen Aus- und Fortbildung sowie in den Grundausbildungslehrgéngen zugénglich

gemacht.

Bereits 2023 wurde in enger Abstimmung mit dem Bundesministerium fiir Justiz (BMJ)
eine eigene Ausbildungsreihe fiir Staats- und Bezirksanwéltinnen und -anwélte sowie
fur Richterinnen und Richter entwickelt und durchgefiihrt, die sich im Sinne einer ziel-
gerichteten Strafverfolgung speziell auf technische Hintergriinde und hiermit einher-
gehende Ermittlungsméglichkeiten im Cyber-Bereich fokussierte. Ziel war, einem méglichst
groBBen Personenkreis Cybercrime-Grundkompetenzen zu vermitteln. Die Ausbildungen
fanden jeweils in Form von Webinaren statt, wodurch es méglich war, einschlagiges
kriminalpolizeiliches Fachwissen bundesweit an Staatsanwaéltinnen und Staatsanwalte,
Bezirksanwaltinnen und Bezirksanwélte sowie Richterinnen und Richter weiterzugeben.

Die Kooperation mit dem BMJ wurde auch 2024 weitergefiihrt.

Elftes Internationales Symposium ,Neue Technologien in Fiirstenfeldbruck, Deutsch-
land

Rund 250 internationale Expertinnen und Experten von Sicherheitsbehdrden sowie
aus Wissenschaft und Wirtschaft kamen zusammen und diskutierten Giber das Thema
»Kinstliche Intelligenz — Polizeiarbeit und Gesellschaft der Zukunft. Chancen und Heraus-
forderungen“. Am 6. und 7. November 2024 fand im Churfirstensaal der Hochschule fiir
den &ffentlichen Dienst in Bayern (Hf6D) das Internationale Symposium ,Neue Techno-
logien“ statt. Bereits zum elften Mal veranstalteten das Cybercrime-Competence-Cen-
ter (C4) des Bundeskriminalamts Osterreich, das Bayerische Landeskriminalamt, das
Landeskriminalamt Baden-Wiirttemberg und die Schweizer Bundespolizei fedpol dieses

l&nderiibergreifende Symposium.
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Herzlich Willkommen

Kiinstliche Intelligenz — Polizeiarbeit und Gesellschaft der Zukunft

Chancen und Herausforderungen —

= 06. und 07. N 2024, Fir feldbruck
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11. SYMPOSIUM FUR NEUE TECHNOLOGIEN

Bild 5: Symposium ,Neue Technologien* (NT 2024) in Furstenfeldbruck, Bayern

(© Landeskriminalamt Bayern)

Kiinstliche Intelligenz (KI) hat sich von einem Nischenthema zu einer zentralen Techno-
logie entwickelt. KI hat das Potenzial, auf beinahe alle Aspekte des Lebens und der
Gesellschaft Einfluss zu nehmen. Es zeichnet sich bereits ab, dass Kl auch fiir Behérden
im Allgemeinen und die Polizei im Speziellen ein besonders wichtiges Zukunftsthema sein
wird. Ziel des Symposiums war, neben der Vorstellung von laufenden Projekten markt-
reife Ergebnisse aus Forschung und Entwicklung sowie technische Herausforderungen
und Bedirfnisse im polizeilichen Kontext zu présentieren. Zudem war es beabsichtigt,
eine Méglichkeit zu bieten, aktuelle gesellschaftspolitische Herausforderungen im
Zusammenhang mit Kl aus verschiedenen Perspektiven vorzustellen und zu diskutieren.
Die Veranstaltung umfasste zahlreiche interessante Themen. Expertinnen und Experten
aus unterschiedlichen Disziplinen présentierten ihre Erkenntnisse und vertieften diese
in Diskussionsrunden. Neben dem fachlichen Austausch bot das Symposium auch ein

Forum fir umfassende landeribergreifende Vernetzung und Kooperation.
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Fachtagung der IT-Ermittlerinnen und -Ermittler sowie IT-Forensikerinnen und -Foren-
siker in Wien
Neueste Entwicklungen im Cyber-Bereich wurden bei der siebten Fachtagung fir IT-

Beweismittelsicherung (ITB) am 10. April 2024 fachlich erértert.

Rund 220 IT-Ermittlerinnen und -Ermittler sowie Forensik-Expertinnen und -Experten
vom Assistenzbereich 06 der Landeskriminal&mter, aus den Bezirkspolizeikommanden
und den Fachabteilungen des Bundeskriminalamts sowie Vertreterinnen und Vertreter
weiterer Strafverfolgungsbehdrden nahmen an der eintdgigen Veranstaltung teil. Diese
wurde vom Cybercrime-Competence-Center (C4) organisiert und fand im Festsaal des

Bundeskriminalamts statt.

Bild 6: Fachtagung IT-Beweismittelsicherung (ITB) in Wien © BK 5

Themen waren die neuesten Entwicklungen im Cyber-Bereich und die damit einher-
gehende, zielgerichtete Bekdmpfung der Cyberkriminalitat. Diese stellt einen wesent-
lichen Schwerpunkt in der Sicherheitsstrategie des Innenministeriums dar. Der techno-
logische Wandel schreitet stetig voran, unterschiedliche elektronische Services werden

in nahezu allen Lebensbereichen angeboten und vielfach genutzt. Die neuen technischen



Méglichkeiten erdffnen aber auch unzdhlige Gelegenheiten fur Missbrauch. Kriminelle
gehen vermdgens- und zielorientiert vor, was sich beispielsweise bei Phdnomenen wie
Ransomware, Caller-ID-Spoofing und dem von Jahr zu Jahr steigenden Internetbetrug

zeigt.

Die Themensetzung im Rahmen der Tagung war mannigfaltig — angefangen bei Strate-
gien zur Bekdmpfung der Darknet-Kriminalitat, Ermittlungsansatzen beim Missbrauch
von SIM-Karten und elD, Kiinstlicher Intelligenz, Deep Learning und Deepfakes und der

Vorstellung C4-eigener Ermittlungstools.

Ebenso wurden operative Félle présentiert, bspw. eine erfolgreich abgeschlossene
Ermittlung in Zusammenhang mit einem Uber das Darknet erfolgten Mordauftrag.
Rechtliche Hintergriinde im Hinblick auf die Sicherstellung und Verwertung von Krypto-
wahrungen sowie die Sicherstellung von Datentrdgern wurden von der Staatsanwaltschaft

Wien — Kompetenzstelle Cybercrime — erdrtert.

5.7 ZASP - Zentrale Anfragestelle fiir Social-Media- und
Online-Service-Provider

Accountanfragen ZASP
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= I
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Abbildung 13: Accountanfragen im Jahresverlauf

Bei vielen Ermittlungen sind internationale Anfragen an Social-Media-Plattformen und
ausléndische Diensteanbieterinnen und Dienstanbieter im Internet erforderlich. Im Jahr
2024 wurden insgesamt 3.343 Antrége Uber die ZASP abgewickelt und dabei 5.432

Accountanfragen gestellt. Im gleichen Zeitraum langte von Facebook zu 84 Prozent, von
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Ergebnisse/Angefragte Accounts Verlauf

2020 2021 2022 2023 2024

M Facebook M Instagram m WhatsApp Microsoft mTikTok mUber

Abbildung 14: ZASP-Erfolgsquote im Jahresvergleich

Nach Etablierung der ZASP kann diese kriminalpolizeiliche Einheit als ein erfolgreiches
Beispiel fur zukunftsgerichtete Kooperationen zwischen Behérden und Kommunikations-
plattformen angesehen werden. Durch die Zentralisierung und Vereinheitlichung der

Anfragen konnte die Antwortquote enorm gesteigert werden.

Im Mé&rz 2024 leistete die ZASP erfolgreich Unterstiitzung bei einer Fahndung nach einer
Vergewaltigung und trug wesentlich zur Festnahme bei. Im Juni 2024 konnten Hinweise
zu einem unbekannten Kriminellen nach einer Bombenanschlagsdrohung tber soziale
Medien ermittelt werden, nachdem durch die ZASP Anfragen an mehrere Dienstean-

bieterinnen und Dienstanbieter durchgefiihrt wurden.

In Zukunft kann davon ausgegangen werden, dass Anfragen an weitere Social-Media- und
Service-Provider tber die ZASP zentral fiir ganz Osterreich abgewickelt werden. Hier-

durch soll Cyberkriminalitét noch effizienter, gezielter und schneller bekdmpft werden.



6 Oberdsterreich:
Cybercrime-Training-Center-
Jahresbericht

6.1 Zahlen und Fakten

Schulungsbetrieb und Teilnehmerzahlen im Uberblick

In Oberésterreich wurde das Cybercrime-Training-Center (CCTC) mit einem Trainerteam
von insgesamt 50 Personen erdffnet. Etwa 60 Prozent dieser Trainerinnen und Trainer
stammen aus den Bezirkspolizeikommanden und iiben dort neben ihrer Hauptfunktion
auch Tatigkeiten als IT-Forensikerinnen und -Forensiker oder Cybercrime-Ermittlerinnen
und -Ermittler aus. Die restlichen Trainer gehéren zum Assistenzbereich ABO6 - IT &

Cybercrime des Landeskriminalamts Ober&sterreich.

Der Schulungsbetrieb begann am 24. Juni 2024. In dieser initialen Phase nahmen vor-
wiegend Mitarbeiterinnen und Mitarbeiter des Landeskriminalamts sowie der Landes-
polizeidirektion teil. Diese erste Durchfiihrungsphase diente primér dazu, die Umsetz-
barkeit der ausgearbeiteten Inhalte zu testen und den Trainerinnen und Trainern, von
denen manche bisher wenig Vortragserfahrung hatten, die Méglichkeit zu geben, sich mit
ihrer neuen Rolle vertraut zu machen. Dank der sorgféltigen Vorbereitung des Schulungs-
programms kam es nur zu geringfiigigen Unstimmigkeiten — etwa in Form von inhaltlichen
Uberschneidungen oder technisch aufwandigen Ubungen mit begrenztem Mehrwert.
Diese konnten durch die Flexibilitdt des Trainerinnen- und Trainerteams problemlos kom-
pensiert werden. Aus diesem Grund wurden auch diese Pilotdurchgénge als vollwertige
Grundmodul-Schulungen gewertet. (Anmerkung: Die festgestellten Unstimmigkeiten
wurden im Zuge der Uberarbeitung des Trainerhandbuchs im Dezember 2024 beseitigt.

Zudem wurden aktuelle Themen wie zum Beispiel Kiinstliche Intelligenz ergénzt.)

In der Testphase wurden insgesamt 63 Personen einberufen, von denen 59 das Grund-

modul vollstdndig absolvierten.

Mit dem 2. September 2024 begann der regulére Schulungsbetrieb fiir die eigentliche
Zielgruppe: Exekutivbedienstete von Polizeiinspektionen sowie Staatsanwaltinnen und
Staatsanwalte der Oberstaatsanwaltschaft Linz. Bis zum Jahresende 2024 nahmen 135

Personen am Grundmodul teil, von denen 124 die Schulung vollstandig abschlossen.
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Unter den Absolventinnen und Absolventen befanden sich sieben Staatsanwéltinnen

und Staatsanwilte aus Linz und Salzburg.

Um die fur Vertreterinnen und Vertreter der Staatsanwaltschaft vorgesehenen Platze
optimal zu nutzen, wurden im Jahr 2025 — auf Ersuchen der Oberstaatsanwaltschaft
Wien — auch Staatsanwiéltinnen und Staatsanwélte aus diesem Sprengel einbezogen,
sofern durch Absagen oder kurzfristige Ausfélle Platze frei wurden. Bis zum 25. April 2025
nahmen weitere 149 Personen am Grundmodul teil, darunter acht weitere Staatsanwalte
aus den Staatsanwaltschaften Linz, Wels und Wien. 135 dieser Personen konnten das

Modul erfolgreich abschlieBen.

Insgesamt wurden zwischen dem 24. Juni 2024 und dem 25. April 2025 somit 347 Per-
sonen fiir das Grundmodul einberufen, von denen 318 — darunter 15 Staatsanwéltinnen
und Staatsanwalte — die Schulung vollstdndig absolvierten. Drei der entsandten Staats-

anwaltinnen und Staatsanwélte kamen aus Wien.

Umfrageergebnisse zum Grundmodul im Cybercrime-Training-Center

Im Zeitraum vom 24. Juni 2024 bis zum 8. Mai 2025 wurde die Teilnahme am Grundmodul
des Cybercrime-Training-Centers (CCTC) durch eine standardisierte Onlinebefragung
evaluiert. Die Ergebnisse basieren auf den Riickmeldungen von 72 Exekutivbediensteten
aus unterschiedlichen Organisationseinheiten und Dienstverrichtungen. Der GroBteil
der Teilnehmenden (69 Prozent) war auf Polizeiinspektionen tatig, wobei insbesondere
Streifendienstbedienstete (68 Prozent) vertreten waren — und somit genau jene Ziel-

gruppe, fur die das Grundmodul konzipiert wurde.

Die Inhalte des Moduls wurden im Durchschnitt mit vier von fiinf Punkten hinsichtlich ihrer
Relevanz fur die tagliche Praxis bewertet. 84 Prozent der Befragten gaben an, dass sie
das im Kurs vermittelte Wissen bereits einmalig oder mehrfach im dienstlichen Kontext
anwenden konnten. Besonders positiv wurde der praxisnahe Aufbau des Trainings hervor-
gehoben. So bewerteten 61 Prozent der Teilnehmenden die praktischen Ubungen — etwa
das Nachstellen von Hausdurchsuchungen oder den Aufbau von Netzwerkinfrastrukturen
— als die effektivste Lehrmethode. Auch das im CCTC eingesetzte Team-Teaching wurde
mehrheitlich positiv beurteilt: 95 Prozent bewerteten die Zusammenarbeit der Vor-

tragenden mit ,sehr gut* oder ,gut abgestimmt*.



Bewertung der Relevanz des CCTC-Grundmoduls
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Abbildung 15: Bewertung der Relevanz des Grundmoduls

Inhaltlich wurden die Themen ,Beweismittelsicherung®, ,Hausdurchsuchung und Tatortver-
halten“ sowie ,Sicherung und Auswertung von Mobilgeraten® als besonders relevant fir
den dienstlichen Alltag eingestuft. Gleichzeitig wurde vereinzelt der Wunsch geéuBert, die
Schulungsinhalte kiinftig um rechtliche Grundlagen zur Deliktszuordnung und praktische

Hinweise zur Erstaufnahme bei Polizeiinspektionen zu ergénzen.
Die Lehrmethoden wurden insgesamt sehr positiv beurteilt. 61 Prozent nannten prakti-

sche Ubungen als sinnvollste Methode, gefolgt von interaktivem Anschauungsmaterial
(21 Prozent).

Bewertung der Lehrmethoden im CCTC
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Abbildung 16: Bewertung der eingesetzten Lehrmethoden
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Die Frage nach der eigenen Handlungssicherheit nach der Schulung zeigt ebenfalls ein
klares Bild: 87 Prozent der Befragten fiihlten sich nach Absolvierung des Grundmoduls
besser oder sogar sehr gut gewappnet fiir die Aufnahme und Erstbearbeitung von

Cybercrime-Anzeigen.

Einsch&tzung der Handlungssicherheit nach der Schulung
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Abbildung 17: Einsch&tzung der Handlungssicherheit nach der Schulung

Insgesamt best&tigen die Ergebnisse nach wie vor, dass das Grundmodul im CCTC ein

wirkungsvolles und zielgruppenadéquates Weiterbildungsformat darstellt.

6.2 Herausforderungen

Technische Hiirden

Ein im Oktober 2024 erstellter Evaluierungsbericht stitzt sich auf die gesammelten
Erfahrungen wéhrend der Aufbauphase und des laufenden Betriebs des Cybercrime-
Training-Centers. Zentrale Aspekte der Analyse bildeten dabei vor allem technische
Herausforderungen sowie die Riickmeldungen der Schulungsteilnehmenden zur prakti-

schen Anwendbarkeit der Infrastruktur.

Kompatibilitdtsprobleme zwischen den eingesetzten Systemen (BAKS, Medientechnik,
offene PC-Struktur) sowie nicht ideal auf den Schulungskontext abgestimmte Hard- und
Softwarekomponenten stellten anfangs eine Herausforderung dar. Diese konnten jedoch
durch das engagierte Vorgehen der Technikerinnen und Techniker des Assistenzbereichs
ABO6 erfolgreich gelést werden. Dariiber hinaus trugen gezielte, kostenbewusste Zusatz-
beschaffungen wesentlich dazu bei, kleinere Stérungen zu beheben und einen stabilen

Schulungsbetrieb sicherzustellen.



Organisatorische Komplexitat

Eine der zentralen organisatorischen Herausforderungen stellt die personelle Ressourcen-
planung dar. Fir einen durchgehenden Betrieb des Grundmoduls im CCTC mit monat-
lichem (maximal einmaligem) Einsatz jeder Trainerin beziehungsweise jedes Trainers
werden mindestens 32 Vortragende bendtigt, um die Kontinuit&t des Schulungsbetriebs

gewabhrleisten zu kénnen.

In Oberésterreich steht zwar ein Trainerinnen- und Trainerpool von rund 50 Personen
zur Verfigung, dennoch stellen kurzfristige Ausfélle teilweise eine Belastung fur die
Organisation dar. Derzeit kdnnen diese Giberwiegend durch Mitarbeiterinnen und Mit-
arbeiter des Assistenzbereichs ABO6 des Landeskriminalamts kompensiert werden. In
kleineren Bundesléndern, in denen die personellen Kapazitaten begrenzter sind, stellt

sich diese Problematik vermutlich in verscharfter Form dar.

6.3 Ausblick

Curriculare Weiterentwicklung

Angesichts der rasanten Entwicklungen im Bereich Cybercrime und IT ist eine laufende
Anpassung sowohl des Curriculums als auch der Trainerhandbucher unabdingbar. Derzeit
ricken insbesondere Themen wie das taktisch richtige Verhalten am Tatort sowie der
Einsatz Kunstlicher Intelligenz in den Fokus - sei es im Zusammenhang mit Deep Fakes
oder als unterstiitzendes Werkzeug in verschiedenen Einsatzlagen. Die inhaltliche Auf-
bereitung durch das Trainerinnen- und Trainerteam sowie die bundesweite Abstimmung

der Inhalte werden aktiv vorangetrieben.

Aufbaumodule in Vorbereitung

Aufgrund der aktuellen Strafprozessénderungen ist innerhalb der Kollegenschaft ein
verstérkter Bedarf an vertiefenden Schulungsinhalten, insbesondere zur digitalen Beweis-
mittelauswertung, erkennbar. Eine Grundkonzeption entsprechender Aufbaumodule
wurde bereits erstellt. Derzeit befinden sich erste Entwiirfe in Ausarbeitung, die in den

kommenden Wochen fertiggestellt werden sollen.
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/ Rechtliche Heraus-
forderungen aus Sicht der
Kriminalpolizei

71 Anpassung des Cyberstrafrechts

Bei kriminalpolizeilichen Ermittlungen in Zusammenhang mit Cybercrime-Delikten kommt
es immer wieder zu Ermittlungshindernissen beziehungsweise Erschwernissen, die zum
Teil auf die derzeitigen eng gefassten materiellen strafrechtlichen Bestimmungen zuriick-
zufiihren sind. So ist zum Beispiel ein Datendiebstahl, der nicht durch ,Uberwindung einer
spezifischen Sicherheitsvorkehrung im Computersystem* erfolgt, nach wie vor gerichtlich
nicht strafbar. Das Bundeskriminalamt spricht sich daher fiir eine Angleichung des ,digi-
talen“ Cyber-Strafrechts an das ,analoge“ Strafrecht, wie zum Beispiel in Zusammenhang
mit Strafbestimmungen beim Diebstahl, aus. Die Strafdrohungen bei Cybercrime-Delikten
im engeren Sinn sind mittlerweile zum Teil angehoben. So wurde die Strafdrohung bei-
spielsweise bei § 118a StGB Widerrechtlicher Zugriff auf ein Computersystem (,Hacking")
von sechs Monaten auf zwei Jahre angehoben. Dies eréffnet den Weg fir Ermittlungen
auf internationaler Ebene. Zum Beispiel kann der EU-Haftbefehl erst ab einer Mindest-

strafdrohung von einem Jahr ausgestellt werden.

7.2 Datenschutz-Grundverordnung und ,WHOIS*-
Abfragen

Domainnamen wie ,www.bundeskriminalamt.at* machen Informationen im Internet leich-
ter auffindbar. Die dafiir bendtigten Doménen kdnnen bei Registries und Registraren
angemietet werden. ,WHOIS“-Abfragen im Internet fihrten in der Vergangenheit haufig
noch direkt zum Inhaber oder zur Inhaberin einer Doméne und zu einer technischen
Kontaktperson. Diese Domainnamen z&hlen zu den Grundbausteinen des Internets.
Personenbezogene Auskiinfte sind firr weiterfiihrende Ermittlungen von hoher Bedeutung
und waren bis zum Inkrafttreten der Datenschutz-Grundverordnung (DSGVO) am 25.
Mai 2018 auch &ffentlich zugénglich. Durch die Vielzahl von Registries und Registra-
ren, die fur die Verwaltung von Domainnamen zusténdig sind, ergeben sich weitere
Herausforderungen bei den Nachforschungen. Waren vormals nur einfache Abfragen in
éffentlichen Datenbanken erforderlich, miissen bei Auskunftsersuchen an internationalen
Standorten verwaltungstechnisch héchst aufwéandige Prozesse durchlaufen werden.

Diese erheblichen Ermittlungshirden werden als Folge der DSGVO auch in technischen


https://www.bundeskriminalamt.at

und rechtlichen Gremien mit der Dachorganisation der Dom&nenverwaltung ICANN
behandelt. Bis dato konnten keine von diesen Organisationen in Aussicht gestellten

Konzepte final umgesetzt werden.

7.3 Carrier-Grade-NAT-Problematik

Aufgrund der h&ufigen Nutzung der Carrier-Grade-NAT-Technologie, bei der mehreren
Internetnutzerinnen und Internetnutzern zeitgleich identische IP-Adressen vom Netz-
Provider zugewiesen werden, kdnnen viele Straftaten nicht geklart und auch die Ver-
fasserinnen und Verfasser von Hasspostings sowie Fake News nicht ausgeforscht werden.
Dies fiihrt im Rahmen der Ermittlungen zu erheblichen Problemen bei der Zuordnung
und Identifizierung krimineller Userinnen und User, wenn vom Netzanbieter die tiblichen
Protokollierungen von Userinnen und Usern beispielsweise aufgrund der fehlenden recht-
lichen Rahmenbedingungen nicht gespeichert werden diirfen und daher nicht iibermittelt
werden kénnen. Uberdies gibt es international und auch auf europaischer Ebene selbst
zwischen den einzelnen Mitgliedstaaten sehr groBe Unterschiede in deren rechtlichen

Rahmenbedingungen zu dieser Thematik.

7.4 Pseudoanonyme Transaktionen von virtuellen
Waéhrungen

Kryptowéhrungen wie Bitcoins sind unter anderem auch ein beliebtes Mittel fir Finanz-
transaktionen und Ké&ufe illegaler Waren im Internet, ebenso wie bei der Geldwésche.
Jeder kann selbst anonym eigene Wallets erstellen, die wie eine digitale Geldbérse
zur Aufbewahrung und wie ein Bankkonto fir den Versand und Empfang von virtuellen
Wahrungen genutzt werden. Der Einsatz von Computerprogrammen ermdglicht es zudem,
eine Vielzahl von Schritten beim Zahlungsverkehr zu automatisieren. Das reicht von der
Generierung dieser Wallets bis zu eigensténdigen, maschinellen Uberweisungen von
Geldbetragen. Durch die Flut an anonymen Uberweisungen werden Strafverfolgungsbe-
hérden vor Herausforderungen gestellt, die bei den notwendigen Erhebungen nur sehr

schwer bewaltigt werden kénnen.

Eine diesbezigliche rechtliche Anpassung erfolgte seitens der EU mit der sogenannten
Verordnung fir Méarkte fir Kryptowerte (MiCA-Verordnung) und der dritten Geldtransfer-
Verordnung, die Teile des sogenannten Digital Financial Package (AMLA-Paket 2021)
sind. Diese Rechtsakte traten am 30. Dezember 2024 in Kraft. Durch diese soll die
Kryptobranche innerhalb der EU stérker reguliert werden. Die MiCA-Verordnung enthalt
eine zentrale Legaldefinition des Begriffs ,Kryptowerte* sowie Anforderungen an das
dffentliche Angebot und die Zulassung zum Handel mit Kryptowerten. Die dritte Geld-

transfer-Verordnung dehnt die bereits bestehenden Geldwé&schepraventionspflichten
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fir Zahlungsdienstleisterinnen und Zahlungsdienstleister auf Kryptodienstleisterinnen
und Kryptodienstleister aus. Diese sind kiinftig im Zusammenhang mit Kryptotransfers
verpflichtet, konkrete Angaben zum Zahler und Zahlungsempfénger einzuholen, wodurch
die Riickverfolgbarkeit des Zahlungsflusses von Kryptowerten und somit auch die Straf-

verfolgung erleichtert werden soll.

7.5 Sicherstellung von Mobiltelefonen ohne richterliche
Bewilligung verfassungswidrig

Der Verfassungsgerichtshof hat in seinem Urteil vom 14. Dezember 2023 festgestellt, dass
die Sicherstellung von Mobiltelefonen in Strafverfahren ohne eine vorhergehende richter-
liche Bewilligung verfassungswidrig ist. Das verstoBe gegen das Datenschutzgesetz und
das Recht auf Privatleben. Grundrechtseingriffe miissen verhéltnisméaBig sein. Die Schwere
des Eingriffs darf nicht gréBer sein als die Bedeutung des Ziels, das erreicht werden soll.
Grundsétzlich sei es ein legitimes Ziel, Datentréger sicherzustellen und auszuwerten, um
Straftaten zu verfolgen. Auch stellt die rasche Verbreitung neuer Kommunikationstechno-
logien die Kriminalitdtsbekédmpfung vor besondere Herausforderungen, doch entsprechen
die angefochtenen Bestimmungen der Strafprozessordnung nicht den Anforderungen
von § 1 Datenschutzgesetz und Artikel 8 der Européischen Menschenrechtskonvention.
Der Verfassungsgerichtshof ist der Ansicht, dass eine so weitgehende MaBnahme wie
eine Sicherstellung von Datentrégern einer richterlichen Bewilligung bedarf. Nur so
kann Uberprift werden, ob die gesetzlichen Voraussetzungen fiir die Sicherstellung

und Auswertung vorliegen und ob die Sicherheitsbehérden ihre Befugnisse einhalten.

Der Gesetzgeber hat auf dieses Urteil reagiert und eine entsprechende Anpassung der
Strafprozessordnung (StPO) vorgenommen. Ab 1. Janner 2025 gelten in Osterreich neue
Regelungen zur Sicherstellung von elektronischen Beweismitteln. Die neue Ermittlungs-
maBnahme ist in den §§ 115f ff StPO zu den Bestimmungen Uber die Beschlagnahme
von Datentrdgern und Daten verankert. Die Beschlagnahme von elektronischen Daten-
tragern und Daten ist nunmehr durch die Staatsanwaltschaft aufgrund einer gerichtlichen
Bewilligung anzuordnen (Richtervorbehalt) und von der Kriminalpolizei durchzufiihren. Die
Anordnung ist auf bestimmte Datenkategorien und Inhalte zu begrenzen. Die Aufbereitung
und Auswertung der Daten erfolgt strikt getrennt voneinander und ist entsprechend zu
dokumentieren. AuBerdem sieht die Neuregelung neben Vernichtungsanordnungen und
Verwendungsverboten einen besonderen Rechtsschutz vor, der dem oder der Rechts-
schutzbeauftragten obliegt (Priifung und Kontrolle der Anordnung, Genehmigung,

Bewilligung und Durchfihrung der Beschlagnahme von Datentrégern und Daten).



7.6 Vorratsdatenspeicherung

Mittlerweile ist es Uber zehn Jahre her, dass der Européische Gerichtshof (EuGH) im
Jahr 2014 entschieden hat, dass die Vorratsdatenspeicherung gegen das Grundrecht
auf Achtung des Privatlebens und den Schutz personenbezogener Daten verstéBt. Die
Vorratsdatenspeicherung ist die gesetzliche Verpflichtung von Telekommunikations-
anbietern, bestimmte Kommunikationsdaten ihrer Kundinnen und Kunden fiir einen
bestimmten Zeitraum zu speichern. Davon betroffene Daten sind Ublicherweise Tele-
fonnummern, Zeitpunkte und die Dauer der jeweiligen Kommunikation sowie IP-Adressen
betreffend Internetverbindungen. Solche Daten sind fir polizeiliche Ermittlungen im
Bereich Cybercrime fir die Taterinnen- und Taterausforschung jedoch essenziell. Der
EuGH haélt in seinem Urteil zwar fest, unter welchen Umsténden eine solche nationale
Regelung die Vorratsdatenspeicherung betreffend zul&ssig wére, jedoch ist das Problem
aufgrund der Umstrittenheit rechtlich weder in Osterreich noch auf EU-Ebene gelost.
Eine solche Regelung ist aus kriminalpolizeilicher Sicht jedenfalls zu begriiBen, da die
derzeitige rechtliche Situation ohne Vorratsdatenspeicherung zweckméaBige und ziel-

fuhrende Ermittlungen de facto nicht zulsst.

Mittlerweile sieht der EuGH in einem jiingeren Urteil C-470/21 vom 30. April 2024 von
seiner bisherigen diesbezlglichen Rechtsprechung jedoch ab. In diesem weitet er den
Spielraum fiir eine préventive Speicherung von IP-Adressen auf die Bekdmpfung von allen
Straftaten aus. Alle Mitgliedstaaten haben daher nun die Méglichkeit, nationale Rege-
lungen zu erlassen, durch die Kommunikationsdienstanbieterinnen und Kommunikations-
dienstanbieter zum Zwecke der Bekdmpfung von Straftaten verpflichtet werden, IP-
Adressen auf Vorrat zu speichern, sofern keine Riickschliisse auf das Privatleben einer

Person gezogen werden kénnen.
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8 Exkurs: Widerrechtlicher
Zugriff auf Computersysteme

Der widerrechtliche Zugriff auf Computersysteme stellt ein zunehmendes Problem dar.
§ 118a StGB kriminalisiert unbefugtes Eindringen in IT-Systeme und unterstreicht die

gesellschaftliche und rechtliche Relevanz dieses Delikts.

Aktuelle Statistiken zeigen einen kontinuierlichen Anstieg der Anzeigen in diesem Bereich.
Cyberkriminelle nutzen zunehmend raffinierte Methoden, um in fremde Systeme einzu-
dringen, personenbezogene Daten zu stehlen und finanzielle Schaden zu verursachen.
Besonders schadhaft sind Angriffe auf prioritére Benutzerkonten sowie Konten, auf denen
Zahlungsinformationen hinterlegt sind. Diese sind bevorzugte Ziele fur Angreiferinnen
und Angreifer, da sie direkten finanziellen Schaden anrichten kénnen. Zudem ist zu
beobachten, dass regelmaBig neue Begehungsformen aufscheinen, mit denen Kriminelle

SicherheitsmaBnahmen umgehen.

Bei der Analyse der Begehungsformen zu § 118a StGB fallt auf, dass sich die Schwer-
punkte der Angriffe verdndern. Wéhrend der widerrechtliche Zugriff auf Social-Media-
Accounts sowie Server, PCs und Router (Hardware) im vergangenen Jahr ricklaufig ist,
nehmen die Angriffe auf E-Mail-Accounts, digitale und unbare Zahlungsmittel sowie

Marktplatz-Accounts deutlich zu.

Gerade E-Mail-Accounts sind ein bevorzugtes Ziel, da sie oft als zentraler Zugangspunkt
fir viele weitere Online-Dienste dienen. Ein erfolgreicher Angriff kann weitreichende
Folgen haben, da Cyberkriminelle auf diese Weise Passwérter zurlicksetzen oder sensible
Informationen abgreifen kénnen. Ebenso steigt der Missbrauch von digitalen Zahlungs-
mitteln — insbesondere durch gestohlene Kreditkarteninformationen oder kompromittierte

Zahlungsdienste — was zu erheblichen finanziellen Schaden fiihren kann.

Ein besonders starkes Wachstum ist im Bereich der Marktplatz-Accounts zu verzeichnen.
Bekannte Plattformen geraten zunehmend ins Visier von Angreiferinnen und Angreifern,
die betriigerische Bestellungen tatigen, Zahlungsdaten abgreifen oder Fake-Angebote

einstellen, um ahnungslose K&uferinnen und Kéufer zu tduschen.

Parallel dazu zeigt sich, dass die Bedrohung fiir Social-Media-Accounts vor allem auf Platt-
formen wie Facebook und Instagram bestehen bleibt, wenn auch in etwas abgeschwéchter
Form. Diese Accounts werden haufig fir Identitatsdiebstahl und Betrugsmaschen genutzt,
beispielsweise indem gehackte Profile dafiir missbraucht werden, betriigerische Nach-

richten an Freunde und Familie zu senden.



Ein besonderes Risiko stellen Datenlecks und schwache Sicherheitsvorkehrungen dar.
Immer wieder gelangen groBe Mengen an Zugangsdaten durch Hackerangriffe oder
unsichere Datenbanken an die Offentlichkeit. Cyberkriminelle nutzen diese geleakten
Informationen, um sich mithilfe von Credential-Stuffing-Angriffen Zugang zu weiteren

Konten zu verschaffen.
Zusétzlich stellen Phishing, Social Engineering und Malware erhebliche Bedrohungen dar.

* Phishing-Angriffe werden immer raffinierter und nutzen tduschend echte E-Mails
oder Nachrichten, um Nutzerinnen und Nutzer zur Preisgabe sensibler Daten zu
verleiten. Besonders geféhrlich sind Spear-Phishing-Attacken, bei denen Einzel-

personen oder Unternehmen gezielt angegriffen werden.

* Social Engineering nutzt psychologische Manipulation, um Menschen dazu zu
bringen, vertrauliche Informationen preiszugeben oder schadliche Aktionen
durchzufihren. Betriigerinnen und Betriiger geben sich oft als Kolleginnen bzw.

Kollegen oder Bank- sowie Support-Mitarbeiterinnen und -Mitarbeiter aus.

* Malware und Ransomware verbreiten sich tber infizierte Anhdnge oder manipu-
lierte Webseiten. Wahrend Malware oft unbemerkt im Hintergrund Daten aus-
spioniert, verschliisselt Ransomware komplette Systeme und fordert Lésegeld fur

die Freigabe der Daten.

e SIM-Swapping ist eine zunehmend verbreitete Methode, bei der Angreiferinnen
und Angreifer die Kontrolle Giber Mobilfunknummern tibernehmen, um Zwei-Faktor-
Authentifizierungscodes abzufangen und so Zugriff auf Bankkonten oder E-Mail-

Accounts zu erhalten.

* Man-in-the-Middle-Angriffe (MITM) erméglichen es Hackern, sich in Datentber-
tragungen einzuklinken und vertrauliche Informationen abzufangen, beispielsweise

in unsicheren WLAN-Netzwerken.
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9 Kriminalpravention im
digitalen Zeitalter

9.1 Cybercrime gemeinsam bekdmpfen

Mit der fortschreitenden Digitalisierung steigen die Bedrohungen durch Cyberkriminali-
tat stetig an. Sowohl Privatpersonen als auch Unternehmen und staatliche Institutionen
sehen sich einer Vielzahl von Risiken ausgesetzt — von Phishing und Ransomware bis
hin zu Social-Engineering-Angriffen. Um diesen Herausforderungen zu begegnen, setzt
Osterreich auf umfassende PraventionsmaBnahmen, die durch gezielte Kooperationen

und Kampagnen umgesetzt werden.

Cybercrimeprévention ist ein entscheidender Aspekt der modernen Sicherheitsstrategie.
Angesichts der stetig wachsenden Risiken im digitalen Raum ist es notwendig, dass
Behérden, Institutionen und die Bevdlkerung zusammenarbeiten, um effektive Schutz-
maBnahmen zu entwickeln und umzusetzen. Die Kooperation zwischen verschiedenen
Institutionen wie Polizei, Bildungseinrichtungen, Interessenvertretungen etc. erméglicht

eine ganzheitliche Prévention und eine schnelle Reaktion auf neue Bedrohungen.

Besonders wichtig ist die Aufkladrung tGber die Risiken beim Online-Einkauf, da Betrugs-
formen wie Phishing, Fake-Shops oder Identitatsdiebstahl fir Internetnutzerinnen und
Internetnutzer oftmals schwieriger zu erkennen sind. Bei Vortrdgen und Beratungen
durch Praventionsbedienstete werden sowohl Biirgerinnen und Biirger als auch Ver-
braucherinnen und Verbraucher sensibilisiert, wie sie sich vor diesen Gefahren am besten
schitzen kdnnen. Ein Schwerpunkt im Jahr 2024 wurde auf maBgeschneiderte Vortrage
fur Senioren gelegt, um tber die Risiken und SchutzmaBnahmen im Internet aufzuklaren.
Diese Zielgruppe ist besonders anféllig fir Online-Betriigereien und verschiedene Tele-
fonbetrugsformen, wie beispielsweise ,Falscher Polizist*, ,Enkel- oder Neffentrick®,

»Angehdrige in Not* oder ,Technische-Service-Dienste”.

Die Themen der Cybercrime-Prévention sind vielféltig und betreffen verschiedene
Zielgruppen. Dementsprechend werden die Inhalte den aktuellen Kriminalitatsfeldern
angepasst, aufgearbeitet und dementsprechend sensibilisiert. Um diesem breiten
Adressatenkreis gerecht zu werden, ist es wichtig, eine umfassende Themenpalette

anzubieten, die auf die unterschiedlichen Bediirfnisse und Kriminalitdtsfelder eingeht.



Kooperation mit ,,Kriminalprévention“
Die Kriminalprévention stellt einen zentralen Bestandteil der Polizeitatigkeit dar, um der

Bevélkerung die Méglichkeiten zu bieten, sich vor Straftaten zu schitzen.

Ein Schwerpunkt ist die Schulung fiir Préventionsbedienstete zum ,Lagebild Cybercrime®,

die regelmaBig angeboten wird. Diese Schulung umfasst:

+ Lagebild Cybercrime: Teilnehmerinnen und Teilnehmer erhalten einen Uberblick
iiber die aktuelle Bedrohungslage in Osterreich. Dabei werden Statistiken, Fall-
beispiele und Trends analysiert, um die Dynamik der Cyberkriminalitét besser zu
verstehen.

* Aktuelle Phdnomene: Die Schulung behandelt die neuesten Methoden von
Cyberkriminellen, darunter Phishing-Angriffe, Ransomware-Attacken und Social-
Engineering-Betrug. Auf neue Entwicklungen, die durch technologische Innovatio-
nen und gesellschaftliche Veréanderungen entstehen, wird besonders eingegangen.

* Praxisnahe Tipps fiir Schutz und Pravention: Den Teilnehmerinnen und Teil-
nehmern werden effektive MaBnahmen vermittelt, um sich und ihre Organisatio-
nen zu schitzen. Dazu zahlen sichere Passwérter, die Nutzung der Zwei-Faktor-
Authentifizierung, ein achtsamer Umgang mit verdichtigen E-Mails sowie regel-

maBige Software-Updates.

Diese Schulungen tragen dazu bei, das Bewusstsein fir Cyber-Risiken zu scharfen und

die Eigenverantwortung der Blrgerinnen und Biirger zu stérken.

Kooperation mit ,Watchlist Internet*

Die ,Watchlist Internet” ist eine unabh&ngige Informationsplattform, die sich der Auf-
kldrung von Online-Betrug und Internetfallen widmet. Sie bietet Verbraucherinnen und
Verbrauchern wertvolle Tipps, um sich vor betriigerischen Websites, Phishing-Mails und

anderen digitalen Bedrohungen zu schitzen.

Ein wichtiger Meilenstein in der Zusammenarbeit war die Beiratssitzung im November
2024, die im Cybercrime-Competence-Center (C4) stattfand. Im Rahmen dieses Treffens

wurden:

+ Einblicke in aktuelle Ermittlungsansatze und Entwicklungen ausgetauscht,
+  Strategien zur Verstérkung der Zusammenarbeit zwischen Polizei und ,Watchlist
Internet” entwickelt und

+  Préventionsprojekte fiir die kommenden Jahre geplant.

Die ,Watchlist Internet bleibt eine essenzielle Anlaufstelle firr die Préavention von Cyber-
crime und die Aufklarung der Offentlichkeit.
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Teilnahme an der Interpol-,,Awareness Campaign“

Als Teil der internationalen Bemiihungen zur Bekdmpfung von Cybercrime beteiligt sich
Osterreich an der Interpol-,Awareness Campaign“. Diese weltweite Initiative hat das
Ziel, das Bewusstsein fiir Cyber-Risiken zu erhéhen und globale Praventionsstrategien

zu férdern.
Im Rahmen dieser Kampagne werden

* Aufkldrungskampagnen gestartet, um &ffentliche Aufmerksamkeit auf spezifische
Cyberbedrohungen zu lenken,

* Best Practices und Erfolgsgeschichten im internationalen Kontext geteilt,

* kooperative MaBBnahmen entwickelt, die den grenziberschreitenden Charakter
der Cyberkriminalitdt adressieren sowie

« eine Webinarreihe konzipiert, um aktuelle Kriminalitatsfelder schnell zu erkennen
und darauf reagieren zu kénnen, um die Bevélkerung fir aktuelle Kriminalitéts-

formen sensibilisieren zu kénnen.

Durch regelméBige Schulungen bleiben die Polizeibediensteten stets auf dem neuesten

Stand und kénnen in ihrer Arbeit gezielt gegen Cyberkriminalitat vorgehen.

Teilnahme an der ,,Counter Ransomware Initiative* (CRI)

Ein weiteres bedeutendes Projekt ist die Teilnahme an der Counter Ransomware Initia-
tive (CRI). Osterreich ist seit Oktober 2021 auch Teilnehmer der ,Counter Ransomware
Initiative* der USA. Die Partner sind an einer Ausweitung der Zusammenarbeit bei der
Strafverfolgung interessiert, um gemeinsame, internationale Operationen im Zusammen-

hang mit Ransomware zu erméglichen und Informationen auszutauschen.
Ziele der CRI sind:

+ sowohl ein Erfahrungsaustausch als auch ein Austausch bewéahrter Praktiken,

e die Entwicklung von Strategien und MaBBnahmen, die sowohl die Prévention als
auch die Reaktion auf Ransomware-Angriffe verbessern und

+ die Férderung eines Informationsaustauschs zwischen Ransomware-Opfern,
Strafverfolgungsbehdrden und Cyber-Notfallteams (CERTs), um effektive Gegen-

maBnahmen zu erarbeiten.

Ein zentraler Bestandteil der Initiative war der CRI-Workshop, bei dem fiihrende Exper-
tinnen und Experten aktuelle Erkenntnisse und Technologien préasentierten, die im Kampf
gegen Ransomware genutzt werden kdnnen. Im Fokus standen dabei auch gemeinsame
Ubungen zur Reaktion auf Angriffe und die Verbesserung der internationalen Zusammen-

arbeit.



Medienkampagnen

Durch Medienkampagnen kénnen Informationen breiter gestreut werden, wobei gezielt
auf Kooperationspartnerinnen und Kooperationspartner zuriickgegriffen wird, um die
Reichweite der Informationsverbreitung zu erhéhen und die Zielgruppen besser zu

erreichen.

+ Eine Kampagne zum Thema ,Sicher Einkaufen im Internet” weist auf die
Gefahren des Online-Handels hin und vermittelt praktische Tipps zur Erkennung

von Risiken und zum Ergreifen von MaBnahmen, um Geféhrdungen zu minimieren.

+ Zudem konnte die Online-Kampagne ,Uberpriife dein Wissen zu aktuellen
Kriminalitdtsphdnomenen“ mittels Gamification-Ansatzes (zum Beispiel Kahoot)
zu verschiedenen aktuellen Kriminalitdtsfeldern umgesetzt werden, die auf der
Website des Bundeskriminalamts abrufbar ist. Durch das Spielen mittels Kahoot
wird der Lernprozess spielerisch und interaktiv gestaltet und wirkt somit nach-
haltiger. Dabei werden Betrugsformen wie Phishing, Smishing, Fake-Shops etc.
durch Abbildung von aktuellen Fallen dargelegt und auf die Gefahren beziehungs-

weise Préventionstipps hingewiesen.

+ Die Kampagne #10TageGegenPhishing férdert die Bereitschaft von Kundinnen
und Kunden, sich lber die neuesten Phishing-Techniken zu informieren. Sie wird
vom Bundeskriminalamt, ,Watchlist Internet”, der Payment Service Austria GmbH
(PSA) und &sterreichischen Banken durchgefiihrt. Die Verbreitung geschieht
sowohl tiber klassische Medien als auch tber soziale Netzwerke. Das gemeinsame
Ziel dieser Kampagne ist, einen Uberblick iiber die aktuellen Phishing-Formen zu

geben, diese zu erkennen und sich dementsprechend zu schitzen.

Geplante Préaventionskampagne ,Account Sicherheit*
Fur das Jahr 2025 plant Osterreich die nationale Praventionskampagne ,Account Sicher-
heit“. Diese Kampagne zielt darauf ab, die Biirgerinnen und Birger tber die Bedeutung

der Kontosicherheit aufzuklaren. Schwerpunkte der Kampagne sind:

* Sichere Passworter: Tipps zur Erstellung starker und individueller Passwérter.

* Zwei-Faktor-Authentifizierung: Erlduterung, warum diese Methode eine effektive
SchutzmaBnahme ist.

* MaBnahmen im Schadensfall: Schnelles Handeln im Schadensfall kann gréBere

Schaden abwenden.

Diese Kampagne soll das Bewusstsein fiir die Eigenverantwortung beim Schutz digitaler

Identitaten scharfen und die Anzahl der Account-Kompromittierungen reduzieren.
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Ausbildung von Praventionsbediensteten

Ein weiterer Schwerpunkt liegt auf der Ausbildung von Praventionsbediensteten im
Bereich Kiinstliche Intelligenz (KI). Kl stellt sowohl eine Chance als auch ein Risiko fur die
Cybersicherheit dar. Aus- und Weiterbildungen fiir Préventionsbedienstete sowie Polizis-
tinnen und Polizisten sind notwendig, um den sicheren Umgang mit Kl zu gewéhrleisten
und potenzielle Missbrauchsgefahren zu erkennen. Diese Schulungen helfen Fachkréften,
Kl als Werkzeug zur Bekdmpfung von Cyberkriminalitat effektiv einzusetzen und sich

gleichzeitig vor Angriffen zu schiitzen, die auf KI-Technologien basieren.

Fazit

Durch die enge Zusammenarbeit mit der Kriminalprévention und ,Watchlist Internet®,
die Teilnahme an internationalen Kampagnen und nationalen Préventionsprojekten setzt
Osterreich ein klares Zeichen im Kampf gegen Cyberkriminalitat. Die Kombination aus
Aufklarung, Ausbildung und gezielten MaBnahmen tragt dazu bei, die digitale Sicherheit

von Biirgerinnen und Biirgern nachhaltig zu stérken.

Prévention ist dabei ein kontinuierlicher und essenzieller Prozess, der sténdige
Anpassungen an neue Bedrohungen erfordert. Weitere Kampagnen und MaBnahmen
sind bereits in Planung, um den Herausforderungen der digitalen Welt weiterhin wirksam

begegnen zu kénnen.

Praventionstipps:
.Gesundes Misstrauen* im Netz
Seien Sie sich bewusst — auch im Internet ist nichts gratis
Halten Sie lhren Virenschutz / Ihre Firewall stets aktuell

Vorsicht, wenn Sie jemand unter Druck setzen will

Verschicken Sie niemals Ausweiskopien

9.2 Cybercrime-Anzeigenerstattung

Wenn Sie Opfer einer Straftat aus dem Feld der Cyberkriminalitadt geworden sind, haben
Sie die Méglichkeit, diesen Sachverhalt in jeder Polizeidienststelle priifen zu lassen
beziehungsweise gegebenenfalls anzuzeigen.

Um sich hierfiir optimal vorzubereiten, helfen lhnen folgende Tipps:

Wenn es um einen konkreten aktuellen Notfall geht (Angriff auf Leib oder Leben), dann

rufen Sie den Polizeinotruf 133 an.



Stellen Sie bitte fallrelevante(s) Beweismittel / Datenmaterial wie beispielsweise E-Mails,
Chat-Verlaufe, Zahlungsbelege, Screenshots, digitale Fotos oder Videos und vieles mehr
entsprechend zusammen. Wenn bestimmte Inhalte nicht abgespeichert werden kénnen,

erstellen Sie Screenshots oder fotografieren Sie den Bildschirm notfalls ab.

Stellen Sie sicher, dass sich die Unterlagen und Daten, die Sie der Polizei zur Ver-
fugung stellen, im Originalzustand befinden. Das bedeutet: keine Manipulation, keine
Erganzungen oder Ahnliches. Bei E-Mails wiirde das bedeuten, diese nicht einfach weiter-
zuleiten, sondern die Original-Mail abzuspeichern und die gespeicherte Kopie als Anhang

zu Ubermitteln.

Haufig haben Sie auch selbst die Méglichkeit, bei den von lhnen betroffenen Accounts
Informationen zu erfragen, die fiir eine Taterausforschung notwendig sind. Exemplarisch
sind dies IP-Adressen iber widerrechtliche Zugriffe inklusive Zeitstempel, Logdaten etc.
Uberpriifen Sie am besten selbst, wo genau die fiir die Tathandlung relevanten Daten
beim jeweiligen Account-Anbieter beziehungsweise Online-Service-Provider gespeichert

werden beziehungsweise kénnen Sie dort deren Bekanntgabe anfordern.

Im Falle einer komplexen Tathandlung dokumentieren Sie den Tathergang in chrono-
logischer Weise und stellen Sie sicher, dass die Geschehnisse zeitlich richtig eingeordnet

sind.

Wenn Sie Probleme haben, die Beweismittel technisch zu sichern beziehungsweise abzu-
speichern, bitten Sie eine Person lhres Vertrauens, diese Beweise mit lhnen gemeinsam

zu sichern.

Stellen Sie die gesicherten Daten den aufnehmenden Polizeibediensteten nach Absprache
mit diesen in geeigneter Form zur Verfiigung (beispielsweise (iber https://cryptshare.
bmi.gv.at). Die Daten zur Verfigung zu stellen, ist wichtig fir die weiteren Ermittlungen,

um den Verlust von Spuren im Netz zu vermeiden.

Bitte haben Sie Verstandnis dafiir, dass Sie bei einem ersten Gesprach mit der Polizei
nicht unmittelbar auf spezialisierte Cybercrime-Ermittlerinnen und -Ermittler treffen
und deshalb in den meisten Fallen erst in einem zweiten Schritt an eine spezialisierte

Fachdienststelle weitergeleitet werden oder von dort Riickfragen erhalten.

Dartber hinaus kann Ihnen die Meldestelle fir Cybercrime professionelle Auskunft Gber
die weitere Vorgangsweise bei Cybercrime-Vorfallen erteilen. Fiir die formelle Anzeigen-
erstattung sind in der Regel die értlich und sachlich zusténdigen Polizeidienststellen
zusténdig. Derzeit ist eine formelle Anzeigenerstattung tiber die Meldestelle nicht vor-

gesehen.

E-Mail: against-cybercrime@bmi.gv.at
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10 Strategie und Ausblick

Cyberkriminalitat ist ein sich schnell verandernder Deliktsbereich, der groBes Know-how
aller involvierten Kolleginnen und Kollegen verlangt. Folglich muss in den kommenden
Jahren die Ausbildung im Cyber-Bereich weiter forciert werden, das Know-how bei allen
Strafverfolgungsbehdrden und Polizeidienststellen verbessert und die Gesellschaft im
Umgang mit neuen Technologien zur Wahrung ihrer Sicherheit sensibilisiert werden. Im
Rahmen der Kriminaldienstreform sind sowohl auf Landes- als auch auf regionaler Ebene
die entsprechenden organisatorischen Anpassungen zur verbesserten Bekdmpfung der
Cyberkriminalitat vorgesehen und die Einrichtung mehrerer Cybercrime-Trainingscenter
geplant. Das Vorhaben ist aktuell (2025) in Umsetzung. Oberstes Ziel ist, die Kriminali-
tatsbekampfung weiterzuentwickeln und den Dienst zu modernisieren. Der Bereich der

Cyberkriminalitat bildet einen Arbeitsschwerpunkt.

Ein strategischer Schwerpunkt umfasst wie auch in den Vorjahren die Starkung der
nationalen und internationalen Zusammenarbeit zwischen staatlichen Behérden, maBgeb-
lichen Organisationen und relevanten Unternehmen. Die Einsatzmdglichkeiten kiinstlicher
Intelligenz sollen im Bereich der Strafverfolgungsbehérden weiter ausgelotet werden. Eine
besondere Herausforderung hierbei sind die rechtlichen Vorgaben der EU (beispielsweise
Al-Act), speziell im Hinblick darauf, dass viele forensische Werkzeuge auf den Einsatz

von Kl setzen und daher diese Vorgaben berticksichtigen miissen.

Da kiinstliche Intelligenz zunehmend eine wichtige Rolle im Kampf gegen Cyberkriminalitat
spielt (KI-generierte Phishing-Versuche, Coding mit KI-Unterstiitzung etc.), ist geplant,
die vorhandenen Ressourcen in diese Richtung verstarkt zu entwickeln. Insbesondere die
Mitarbeit bei der Erarbeitung von rechtlichen Rahmenbedingungen sowie die kontinuier-
liche Weiterentwicklung von Fachexpertise der im C4 tatigen Kolleginnen und Kollegen
sind vorgesehen. Die weiterschreitende Vernetzung (Internet der Dinge) erfordert die
Entwicklung neuer Ermittlungsmethoden und Ermittlungsansétze. In diesem Bereich soll

verstarkt Expertise aufgebaut werden.

Die Novellierung der Strafprozessordnung in Osterreich beziiglich der Beschlagnahme
von Datentrégern und Daten stellt das Cybercrime-Competence-Center vor neue Heraus-
forderungen und erfordert eine entsprechende Neuausrichtung der IT-Beweissicherung.
Die neuen Bestimmungen differenzieren klar zwischen den Phasen der Beschlagnahme,
der technischen Aufbereitung und der inhaltlichen Auswertung der Daten. Das C4 muss
seine Prozesse entsprechend anpassen und sicherstellen, dass diese Phasen transparent
und nachvollziehbar dokumentiert werden. Insbesondere ist eine klare Trennung zwischen
den ermittelnden Einheiten und dem assistierenden Biiro 5.2 gefordert und gesetzlich

geboten. Die notwendige Dokumentation in der Phase der Datenaufbereitung wurde



in Absprache mit der Justiz adaptiert. Die erforderlichen Aufbereitungsformulare der

IT-Beweissicherung wurden geédndert.

Auf Ebene des C4 wurden im Jahr 2024 sowohl der Bereich der IT-Ermittlungen wie
auch jener der digitalen Beweismittelsicherung (IT-Forensik) personell verstérkt. Die
Umstrukturierung des Biiros 5.2 zur Abteilung 5 ,Cybercrime-Competence-Center* ist

bereits erfolgt.

Der Aufbau einer 6sterreichweiten, modernen technischen Infrastruktur fiir die Kriminal-
polizei ist seit langerem im Gange. Bereits 2021 wurde ein Projekt unter dem Namen
»SelLE* (Schaffung einer IKT-Lésung fiir besondere kriminalpolizeiliche Ermittlungen)
unter Einbindung des Justizministeriums gestartet und entsprechend den Empfehlun-
gen des Rechnungshofes ausgerichtet. Im Rahmen dieses Projektes wird die Errichtung
einer IKT-L8sung fur all jene kriminalpolizeilichen Ermittlungs- und Forensik-Tatigkeiten
angestrebt, die aus berechtigten Sicherheitsiiberlegungen nicht in der aktuellen digitalen

Umgebung des BMI ausgefiihrt werden kénnen.
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11 Strategy and Outlook

Cybercrime covers a wide range of rapidly changing offences that require a high level
of expertise from all employees involved. Consequently, cyber training has to be further
enhanced in the years to come and know-how has to be improved at all levels of law
enforcement, down to every police station. In addition, awareness among society about
the safe use of new technologies has to be raised. The criminal policing reform aims at
making appropriate organisational adaptations to improve the fight against cybercrime
and at establishing multiple cybercrime training centres both at provincial and local level.
The project is currently being implemented (2025). The primary objective is to step up the

fight against crime and to modernise criminal policing. Particular focus is on cybercrime.

As in previous years, one strategic focus will lie on the strengthening of national and
international cooperation between governmental authorities, key organisations and
relevant companies. Use cases for artificial intelligence in law enforcement will be further
explored. In this context, the legal requirements set by the EU (e.g. Al Act) pose a major
challenge, especially in view of the fact that many forensic tools rely on the use of Al

and therefore have to take these requirements into account.

Since artificial intelligence plays an increasingly significant role in the fight against
cybercrime (Al-generated phishing attempts, Al-assisted coding, etc.), it is intended to
further develop existing resources in this regard. In particular, it is planned to collabo-
rate on the drafting of legal frameworks and to continuously develop the professional
skills of all employees working at the Criminal Intelligence Service Austria’s Cybercrime
Competence Centre (C4). The growing interconnectivity (Internet of things) calls for the
development of new investigation methods and approaches. Hence, more expertise in
this field is to be built.

The amendment of the Austrian Code of Criminal Procedure with regard to the seizure of
data carriers and data presents new challenges to the Cybercrime Competence Centre
and requires changes in digital evidence preservation. The new provisions clearly diffe-
rentiate between the phases of seizure, technical preparation and analysis of the data’s
content. C4 has to adapt its processes accordingly and ensure that these phases are
documented in a transparent and accountable manner. In particular, a clear separation
between the investigative units and the supporting Sub-Department 5.2 is required
and stipulated by law. The documentation necessary in the phase of data preparation
has already been adapted in consultation with the judicial authorities and the required

preparation forms of digital evidence preservation have been amended.



In 2024, staffing levels at C4 for both IT investigations and preservation of digital evidence
(IT forensics) were raised as far as possible. The restructuring of Sub-Department 5.2

into Department 5 ,,Cybercrime Competence Centre” has been completed.

The development of modern technical infrastructure for CIDs throughout Austria has
been ongoing for some time. In 2021, a project named “SelLE" (creation of an ICT solution
for special CID investigations) was launched in cooperation with the Federal Ministry
of Justice and adapted according to the recommendations made by the Court of Audit.
Within the framework of this project, it is intended to create an ICT solution for all
those CID investigative and forensic activities that cannot be undertaken within the
current digital environment of the Federal Ministry of the Interior due to valid security

considerations.
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12 Glossar

Anonymisierungsdienst
Bei Anonymisierungsdiensten handelt es sich um Services und Techniken im Internet,
die dazu dienen, bestimmte Informationen, die auf die Identitat von Internetnutzerinnen

und Internetnutzern hindeuten kénnten, zu verschleiern.

Antivirenprogramm

Ein Antivirenprogramm (synonym mit Virenscanner oder Virenschutz) ist eine Software,
die bekannte Schadsoftware wie beispielsweise Computerviren (siehe Viren) in einem
Computersystem aufspiiren kann, blockiert und gegebenenfalls beseitigt. Auch wenn
damit ein grundlegender Schutz gegeben ist, erfolgt dieser nicht zu hundert Prozent,

da es laufend neue Schadsoftware gibt, die noch nicht erkannt wird.

Applikation / App
Eine Applikation, kurz App oder Anwendungssoftware, ist ein Computerprogramm. Haufig
wird der Begriff ,App" im Zusammenhang mit Anwendungen fiir mobile Endgeréte wie

Tablets oder Smartphones verwendet.

BEC (Business E-Mail Compromise)

Angreiferinnen und Angreifer kompromittieren bei einem BEC den E-Mail-Schriftverkehr
eines Unternehmens mit dem Ziel, Mitarbeiterinnen und Mitarbeiter der Firma zu einer
Geldtransaktion auf das Bankkonto der Kriminellen zu veranlassen. Es handelt sich hier um
gezielte Angriffe gegen bestimmte Unternehmen, da die Kriminellen im Vorfeld teilweise
umfangreiche Recherchen anstellen und sich haufig mittels Social Engineering zusétzliche
Informationen verschaffen. Um derartige Félle zu vermeiden, ist eine Sensibilisierung
der Unternehmensmitarbeiterinnen und -mitarbeiter durchzufiihren und es ist ratsam,
im Schriftverkehr mit Geschéaftspartnerinnen und Gesché&ftspartnern vorsichtig zu sein.
Bei unklaren oder eigenartigen Sachlagen iiber eine andere Technologie (Telefon) sind

die Sachverhalte zu Uberprifen.

Behordenwallets

Das C4 ist seit 2018 rechtlich und technisch in der Lage, Sicherstellungen von Krypto-
wéahrungen durchzufithren. Hierfir werden unter héchsten Sicherheitsvorkehrungen
sogenannte Behdrdenwallets erstellt und zur Aufbewahrung von virtuellen Wahrungsein-
heiten verwendet. Das Bundeskriminalamt verfiigt jederzeit Giber etwa 1.000 Behérden-
wallets von verschiedenen Kryptowahrungen, die rund um die Uhr fiir Sicherstellungen

durch Strafverfolgungsbehérden zur Verfigung stehen.



Bitcoin

Bitcoin (englisch fur ,digitale Miinze") ist ein weltweit verwendbares dezentrales Register
und der Name eines immateriellen Vermégenswertes. Uberweisungen werden von einem
Zusammenschluss von Rechnern tber das Internet mittels Blockchain (durchgehende
Kette von Transaktionsblécken) abgewickelt, sodass, anders als im herkémmlichen Bank-
verkehr, keine zentrale Abwicklungsstelle bené&tigt wird. Eigentumsnachweise kénnen in

einer persoénlichen digitalen Brieftasche, einem sogenannten Wallet, gespeichert werden.

Caller-ID-Spoofing

Um ihre wahre Identitét zu verschleiern, manipulieren die Kriminellen bei den Betrugs-
anrufen ihre Telefonnummer. Bei Anrufen eine falsche Nummer anzuzeigen, ist relativ
leicht und mit wenig technischem Auf—'wand verbunden. Dazu kénnen existierende —
auch aus dem Ausland stammende — Telefonnummern ver—wendet werden, obwohl die
Inhaberinnen und Inhaber der Nummer fiir den Anruf gar nicht verantwortlich sind. Auch
Fantasienummern, also Telefon-nummern, die nicht vergeben sind, kénnen eingesetzt

werden.

CaaS$ (Crime as a Service)

Die fir die Begehung einer Straftat benétigten Dienste werden individuell zusammen-
gestellt und gleich online erworben. Dabei handelt es sich vorwiegend um Hacking Tools,
Schadsoftware wie beispielsweise Verschlisselungstrojaner, aber auch um spezielle
Dienstleistungen zur Geldwasche, fiir Ubersetzungen oder fiir den vermeintlichen Opfer-
Support. Die Kriminellen benétigen damit kein tiefgreifendes technisches Wissen zur

Straftatbegehung, sondern kaufen sich das fehlende Wissen schlichtweg zu.

Collége Européen de Police (CEPOL)

Die European Union Agency for Law Enforcement Training beziehungsweise Européi-
sche Polizeiakademie ist eine durch Beschluss des Rates der européischen Justiz- und
Innenministerinnen und -minister im Jahr 2000 gegriindete européische Einrichtung zur

Ausbildung der européischen Polizei.

Cybermobbing

Der Begriff ,Cybermobbing” bezeichnet das absichtliche und tiber einen langeren Zeitraum
anhaltende Beleidigen, Bedrohen, BloBstellen, Belastigen oder Ausgrenzen von Personen
Uber digitale Medien wie beispielsweise tiber soziale Netzwerke, Messenger-Apps oder

in Videoportalen.
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Cyber Trading Fraud

Beim Cyber Trading Fraud gehen Betriigerinnen und Betriiger sehr raffiniert vor: Sie locken
potenzielle Anlegerinnen und Anleger fiir vermeintlich lukrative Investitionsgeschéfte im
Internet an und verleiten sie zu Geldzahlungen. Die Kontaktaufnahme geschieht vornehm-
lich Gber Internet-Werbeanzeigen, soziale Netzwerke, Anrufe aus eigens geschaffenen
Callcentern oder Massenmails. Durch die professionelle Vorgehensweise ist es besonders
wichtig, zu wissen, wie man sich am besten vor den Kriminellen schiitzen kann, denn
das eingezahlte Geld wird nicht wie versprochen angelegt, sondern verschwindet im

kriminellen Netzwerk.

Darknet

GroBe Teile des Internets sind fiir ibliche Suchmaschinen nicht zugénglich. Diese zeigen
oft nur Inhalte des offenen Internets, des Clearwebs, an. Dort liegen alle Daten unver-
schlisselt vor und kénnen durchsucht werden und meist auch lber eine Adresse, die
sogenannte URL, aufgerufen werden. Um in das Darknet, beispielsweise das Tor-Netz-
werk zu gelangen, benétigt man einen speziellen Browser, wie den Tor-Browser. Daten
werden im Darknet anonym und verschliisselt Giber verschiedene Server geschickt. Das
Darknet war urspriinglich fir Personen und Organisationen gedacht, die von Zensur
bedroht waren. Heutzutage reicht das Spektrum an illegalen Aktivitdten im Darknet vom
Drogen- und Waffenhandel tiber Dokumentenfalschung, Geldfalschung, Datenhandel bis

hin zur Kinderpornografie und weit dariiber hinaus.

DDoS-Angriffe

DDoS-Angriffe beziehungsweise ,Distributed Denial of Service“-Angriffe sind Attacken
auf die Verfiigbarkeit der Ressourcen und Dienste eines IT-Systems oder von Netzwerken,
meistens mit dem Ziel, diese zu blockieren und somit reguldren Benutzerinnen und
Benutzern keinen Zugriff mehr zu erméglichen. Die Angriffe erfolgen haufig von vielen
verschiedenen Ressourcen aus dem Internet. Neben politisch oder persénlich motivierten

Angriffen versuchen Kriminelle auch haufig, Geld mit DDoS-Angriffen zu erpressen.

Domain Name System (DNS)
Das DNS ist einer der wichtigsten Dienste im Internet. Seine Hauptaufgabe ist die Auf-
[6sung des Domainnamens, wie zum Beispiel www.bmi.gv.at, in eine IP-Adresse (siehe

IP-Adresse), um eine Kommunikation zwischen den Computersystemen zu ermdglichen.

European Cybercrime Center (EC3)
Das EC3 ist ein Teil von Europol und wurde eingerichtet, um in folgenden drei Bereichen
signifikante Unterstiitzung fiir die Mitgliedsstaaten zu schaffen:
Bek&mpfung von Cybercrime, begangen durch organisierte Gruppierungen, die
beispielsweise durch Online-Betrug groBe Geldmengen erbeuten.
Bek&mpfung von Formen von Cybercrime, die die Opfer massiv schadigen, wie
beispielsweise sexueller Missbrauch von Kindern.
Bek&mpfung von Cybercrime (inklusive Cyberattacken), der gegen kritische Infra-

struktur und Informationssysteme der EU-Mitgliedsstaaten gerichtet ist.


https://www.bmi.gv.at

Fiatwdhrungen

Als Fiatgeld oder Fiatwahrungen werden Wahrungen bezeichnet, die von Regierungen
reguliert und kontrolliert werden. Beispiele sind der Euro, der US-Dollar oder der Schwei-
zer Franken. Fiatw&hrungen sind Wahrungen, die nicht an den Preis eines Rohstoffes wie
Gold oder Silber gebunden sind.

Firewall

Eine Firewall ist ein System aus hardware- und/oder softwaretechnischen Komponenten,
um Netzwerke sicher miteinander zu verbinden. Die Firewall analysiert den Netzwerk-
verkehr und hat beispielsweise die Aufgabe, unerwiinschte Zugriffe von au3en — wie die

vom Internet — zu blockieren.

IKT

Der Begriff ,Informations- und Kommunikationstechnologie* (Abkiirzung: IKT, alternativ
auch IuK) bezeichnet Technik, die zum Erheben, Speichern, Ubertragen und Weiterver-
arbeiten von Daten und Informationen genutzt wird. Zu dieser Technik gehéren beispiels-

weise Computer, Handys/Smartphones und Tablets, aber auch Netzwerke.

IP-Adresse

Eine IP-Adresse dient zur eindeutigen Adressierung von Computern und anderen Geréten
in einem Netzwerk, das auf dem Internetprotokoll (IP) basiert. Sie wird jedem Gerat
in einem Netzwerk zugewiesen und macht somit jedes Geré&t adressierbar und damit

erreichbar. Die IP-Adresse entspricht funktional der Rufnummer in einem Telefonnetz.

Technisch wird unterschieden zwischen IP-Version 4 (IPv4) und IP-Version 6 (IPvé). Letzte-
res wurde unter anderem eingefiihrt, da die Anzahl der méglichen 6ffentlichen Adressen

bei IPv4 stark beschrankt ist und mittlerweile als aufgebraucht gilt.

Kryptowédhrungen und Blockchain

Kryptowadhrungen sind digitale Zahlungsmittel, die auf verschliisselten Datens&tzen
basieren. Mit dieser Form der Zahlungsmittel ist ein digitaler Zahlungsverkehr ohne ein
dazwischengeschaltetes Geldinstitut mdglich. Der Besitz des Code-Schliissels stellt dabei
das Eigentum dar. Zahlungstransaktionen mit Kryptow&hrungen werden in sogenannten
Blécken gespeichert. Das Buchungssystem nennt man Blockchain. Die bekannteste
Kryptowédhrung ist der Bitcoin. Das Bitcoin-Zahlungssystem wurde 2008 unter dem
Pseudonym Satoshi Nakamoto erstmals veréffentlicht. Obwohl Kryptowahrungen in den
vergangenen Jahren auch Kursverluste hinnehmen mussten, ist ein steigender Trend bei
legalen wie auch illegalen Bezahlvorgéngen zu beobachten. Insbesondere im Bereich
Cybercrime haben sich ,,Cryptos*, vor allem bei Massenerpressungs-E-Mails und im Sucht-
gifthandel, durchgesetzt. Auch wenn Bitcoin immer noch an erster Stelle rangiert, wird

mittlerweile ebenso mit anderen, als , Altcoins” bezeichneten, Kryptow&hrungen bezahlt.
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Love Scam / Romance Scam

Bei Love Scam handelt es sich um eine Art von Partnerinnen- und Partnervermittlungs-
betrug. Die Kriminellen stellen meist den ersten Kontakt per E-Mail oder iiber soziale
Medienplattformen her und versuchen, eine Vertrauensbasis durch zum Beispiel die
Zusagen von persdnlichen Treffen zu schaffen. In Folge der elektronischen Kommunikation
versucht der oder die Kriminelle das Opfer zum Ubersenden von Geld und Wertgegen-
stdnden zu Gberreden, indem eine Notsituation vorgetduscht wird. Tatséchlich existiert
die dargestellte, geliebte Person aber nicht, sondern dient nur als Tarnung. Die Kriminellen
schrecken dabei auch nicht davor zurlick, die Identitat und den Internetauftritt von realen

Personen dafiir zu missbrauchen.

Malspam

Bei Malspam beziehungsweise ,Malicious Spam“ handelt es sich um Spam-E-Mails, die
zur Verbreitung von Schadsoftware dienen. Diese E-Mails kénnen bereits Schadsoftware
oder schédliche Elemente beinhalten (wie beispielsweise Dropper, Downloader etc.
jeweils versteckt als JavaScript, eingebettet in komprimierten Dateien oder anderen
Datenformaten). Oder diese E-Mails beinhalten ,nur einen Link, der aktiv vom Empfén-
ger angeklickt werden muss, damit die schédlichen Komponenten auf dem Gerét des

Opfers installiert werden.

Money Mules

Wie die deutsche Ubersetzung der Bezeichnung ,Money Mule®, nédmlich ,Geldesel”, ver-
muten l&sst, wird von einer Person illegal erworbenes Geld im Rahmen von Kurierdiensten
transferiert, um die Strafverfolgung zu erschweren. Meist erhélt die Person ein Entgelt
fir den Geldtransfer, ist sich aber dabei nicht bewusst, dass sie aktiv an Geldwéasche

beteiligt ist. Die Anwerbung erfolgt oft iber E-Mail.

Network Address Translation (NAT)

Bei Carrier Grade NAT teilt der Provider eine IPv4-Adresse aus dem privaten Adress-
bereich ,10.0.0.0/8“ den Endkundenanschliissen zu — keine ,6ffentliche IP-Adresse* (§ 92
Abs 3Z 16 TKG). Auf diese Weise spart er mittlerweile sehr rare &ffentliche IPv4-Adressen.
Zwischen dem privaten Provider-Netz und dem &ffentlichen IPv4-Netz vermittelt dann
die NAT oder Port Address Translation (PAT). Der dafiir zusténdige vermittelnde Server
kiimmert sich um die Adressiibersetzung zwischen den privaten und &ffentlichen IPv4-
Adressen und reicht die Pakete zwischen den Netzwerken weiter. NAT wurde urspriing-
lich fur lokale Netzwerke — wie den WLAN-Router zu Hause entwickelt — die nur eine
Sffentliche IPv4-Adresse zugeteilt bekommen haben. Diese wird aber von mehreren
Clients als Zugang zum éffentlichen Netz genutzt. NAT findet hier in einem kleinen
Rahmen mit wenigen Clients statt. Bei Carrier Grade NAT sind davon meist mehrere
tausend Clients betroffen und gleichzeitig wird doppelt geNATet, weil Kundinnen und

Kunden immer noch nur eine IPv4-Adresse fir mehrere Clients bekommen.



Bei jedem NAT- oder PAT-Vorgang wird nicht nur die private IP-Adresse in eine 6ffentliche
Ubersetzt, sondern auch die zu der Netzwerkadressierung (IP-Adresse und Port, Schreib-
weise zum Beispiel 194.203.112.23:80) gehérenden Ports dndern sich. Das bedeutet, dass
bei jedem NAT-Vorgang von dem NAT-Verbindungsserver einer bestimmten IP-Adresse
aus dem internen Netz eine bestimmte Portnummer der 6ffentlichen IP im externen
Netz (dem Internet) eindeutig zugewiesen wird, damit der Kommunikationsvorgang
nachvollziehbar bleibt. Sonst wiisste der Verbindungsserver nicht, wer welche Kommu-
nikation durchfiihrt. Das Identifikationsmerkmal des Nutzeranschlusses ist daher nicht
mehr nur die IP-Adresse, sondern auch der sogenannte Source-Port oder sozusagen als

»Ruckrechnung” fir die Provider die Ziel-IP und der Ziel-Port.

Non-fungible-Token (NFT)
Ein Non-Fungible Token (NFT) ist ein kryptografisch eindeutiges, unteilbares, unersetz-
bares und Uberprifbares Token, das einen bestimmten Gegenstand, sei er digital oder

physisch, in einer Blockchain reprasentiert.

Open Source Intelligence (OSINT)
OSINT befasst sich mit der Gewinnung von Informationen, die Giber offene Quellen frei
verfligbar im Internet zu finden sind. Diese Daten werden fiir weitere Ermittlungen und

Analysen herangezogen, um gezielte Erkenntnisse daraus herzuleiten.

Phishing
Mit Phishing wird versucht, beispielsweise tiber gefélschte Webseiten, E-Mails oder
andere Messenger-Nachrichten an persdnliche Daten zu gelangen. Phishing steht haufig in

Zusammenhang mit zumindest versuchten Betrugshandlungen und Identitatsmissbrauch.

Ransomware

Als Ransomware wird Schadsoftware bezeichnet, die den Zugriff auf Daten und elektro-
nische Systeme durch Verschlisselung von Daten oder Bereichen des Betriebssystems
einschrénkt oder verhindert. Diese Ressourcen werden erst wieder nach Bezahlung eines

Lésegeldes (,ransom“), meist in Form von Kryptowé&hrung, freigegeben.

RAT (Remote-Access-Trojaner)

Hierbei handelt es sich um ein Schadprogramm, das eine Hintertir (backdoor) fiir
administrative Kontrolle auf dem Zielsystem 6ffnet. RAT werden ublicherweise im
Hintergrund durch ein Programm heruntergeladen, das Anwenderinnen und Anwender
aufgerufen haben — beispielsweise ein Spiel oder einen E-Mail-Anhang. Sobald das
Zielsystem kompromittiert ist, macht sich der Eindringling diesen Umstand zunutze, um

RAT auf andere anféllige Computer zu verteilen.
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Schadsoftware

Bei Schadsoftware (synonym mit den Begriffen Schadprogramme, Schadcode oder Mal-
ware) handelt es sich um Programme oder Skripte, die mit dem Ziel entwickelt wurden,
eine unerwiinschte und meistens schédliche Funktion auf Computersystemen auszu-

fihren.

Smart Contracts
Dabei handelt es sich um Computerprotokolle, die Vertrdge abbilden, Gberprifen oder

die Verhandlung und Abwicklung eines (Kauf-)Vertrags technisch unterstitzen.

Social Engineering

Bei Social Engineering werden vermeintliche menschliche Schwéachen wie Neugier oder
Angst ausgenutzt, um Zugriff auf sensible Daten oder Informationen zu erhalten. Bei
Cyber-Angriffen verleiten Kriminelle ihre Opfer dazu, eigensténdig wichtige Daten preis-
zugeben, SchutzmaBnahmen zu umgehen oder selbststéndig Schadsoftware auf ihren
Systemen zu installieren. Wahrend vor vielen Jahren noch der Mill nach Dokumenten
und Datentrdgern durchsucht wurde, geschieht das Ausforschen von Informationen heut-
zutage oft durch das Ausspéhen von Daten auf Social-Media-Plattformen und Anrufen

mit falschen Identitaten.

Spam

Als Spam bezeichnet man elektronische, unerwiinschte Nachrichten, die massenhaft
und gezielt Uber verschiedene Kommunikationsdienste verbreitet werden. Teilweise
beinhaltet Spam in harmlosen Varianten unerwiinschte Werbung. Haufig jedoch enthélt
Spam auch Schadsoftware im Anhang, Links zu infizierten Webseiten oder wird fir

Phishing-Angriffe genutzt.

Stablecoins
Stablecoins sind digitale Wahrungen, die den Wert eines anderen Assets abbilden. Dabei
handelt es sich meistens um Fiatw&hrungen, wie zum Beispiel Euro oder US-Dollar. Ein

Stablecoin kann also den Wert einer anderen Wahrung spiegeln.

Stranded Traveller Scam

Die Opfer erhalten eine E-Mail von jemandem, den sie meist persénlich kennen und in
der behauptet wird, dass das Gegenliber wegen eines Raubiiberfalls in einem fremden
Land gestrandet wére und sie braucht, um ihm/ihr zu helfen, nach Hause zuriickzukehren.
Gefordert werden Geldbetrége in unterschiedlicher Hohe. Tatséchlich wurde das E-Mail-
Konto gehackt und die Nachricht an alle Kontakte im Adressbuch gesendet. Die Hacker

kénnen E-Mails an das Konto des Opfers umleiten und so das weitere Geschehen steuern.



Trojaner (Trojanisches Pferd)
Als Trojanisches Pferd bezeichnet man ein Computerprogramm oder eine Applikation,
das als nitzliche oder harmlose Anwendung getarnt ist, im Hintergrund aber ohne das

Wissen der Anwenderinnen und Anwender eine andere, meist schadliche, Funktion erfillt.

Uniform Resource Locator (URL)

Eine URL identifiziert und lokalisiert Ressourcen im Internet, wie beispielsweise Web-
seiten. Das URL-Format macht eine eindeutige Bezeichnung von Dokumenten im Internet
méglich und beschreibt die Internetadresse von Objekten, die von einem Browser gelesen

werden kdnnen, zum Beispiel https://www.bmi.gv.at/.

Virus
Bei (Computer-)Viren handelt es sich um die slteste Art von Schadsoftware, die sich selbst
verbreitet und unterschiedliches Schadpotenzial in sich tragt. Sie treten in Kombination

mit einem Wirt auf, das heiBBt mit einem infizierten Dokument oder einer Applikation.

Verschliisselung

Verschlusselung transformiert Daten in Abhéngigkeit von einer Zusatzinformation, dem
»Schlissel”, in einen zugehérigen Geheimtext, der fur diejenigen, die den Schliissel nicht
kennen, nicht entzifferbar sein soll. Die Umkehrtransformation, das heit die Zurtick-

gewinnung des Klartextes aus dem Geheimtext, wird Entschlisselung genannt.

Wallet

Ein Wallet, der englische Begriff fiir ,Geldbeutel” oder ,Portemonnaie®, ist eine virtuelle
Geldtasche, in der Benutzerinnen und Benutzer Bitcoins oder andere Kryptow&hrungen
aufbewahren. Insofern kann ein Wallet mehrere unterschiedliche Kryptow&hrungen

beinhalten. Darliber hinaus gibt es unterschiedliche Arten von Wallets.

WHOIS

WHOIS ist ein Service im Internet, der vor allem zur Abfrage von Daten zu Domainnamen
genutzt wird. Vor der DSGVO war es uneingeschrankt méglich, Eigentiimerinnen und
Eigentiimern, Ansprechpartnerinnen und Ansprechpartner der Domain (siehe Domain
Name System) sowie IP-Adressen Uiber diesen Dienst abzufragen, da alle Daten 6ffentlich

zugénglich gewesen sind.
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Deliktsbezeichnungen nach Paragrafen

NPSG - Neue-Psychoaktive-Substanzen-Gesetz
§ 4 NPSG Gerichtliche Strafbestimmungen

Strafgesetzbuch (StGB)

§ 107a StGB
§ 107c StGB

§ 118a StGB
§ 119 StGB
§ 119a StGB
§ 126a StGB
§ 126b StGB
§ 126 StGB
§ 144 StGB
§ 145 StGB
§ 146 StGB
§ 147 StGB
§ 148 StGB
§ 148a StGB
§ 207a StGB

§ 207b StGB
§ 208a StGB
§ 218 StGB
§ 223 StGB
§ 224 StGB
§ 225a StGB
§ 228 StGB
§ 229 StGB
§ 231 StGB
§ 232 StGB
§ 241a StGB
§ 283 StGB
§ 297 StGB

Beharrliche Verfolgung

Fortdauernde Belastigung im Wege einer Telekommunikation
oder eines Computersystems

Widerrechtlicher Zugriff auf ein Computersystem

Verletzung des Telekommunikationsgeheimnisses
Missbrauchliches Abfangen von Daten

Datenbeschéadigung

Stérung der Funktionsfahigkeit eines Computersystems
Missbrauch von Computerprogrammen oder Zugangsdaten
Erpressung

Schwere Erpressung

Betrug

Schwerer Betrug

GewerbsmaBiger Betrug

Betriigerinnen und Betriigerischer Datenverarbeitungsmissbrauch
Bildliches sexualbezogenes Kindesmissbrauchsmaterial und
bildliche sexualbezogene Darstellungen minderjéhriger Personen
Sexueller Missbrauch von Jugendlichen

Anbahnung von Sexualkontakten zu Unmiindigen

Sexuelle Belastigung und &ffentliche geschlechtliche Handlungen
Urkundenfalschung

Falschung besonders geschiitzter Urkunden

Datenfalschung

Mittelbare unrichtige Beurkundung oder Beglaubigung
Urkundenunterdriickung

Gebrauch fremder Ausweise

Geldfélschung

Falschung unbarer Zahlungsmittel

Verhetzung

Verleumdung

Suchtmittelgesetz SMG

§ 27 SMG
§ 28 SMG

Unerlaubter Umgang mit Suchtgiften
Vorbereitung von Suchtgifthandel



- §28a SMG
- §30SMG
- §31SMG
- §31a SMG
- §32SMG

Suchtgifthandel

Unerlaubter Umgang mit psychotropen Stoffen
Vorbereitung des Handels mit psychotropen Stoffen
Handel mit psychotropen Stoffen

Unerlaubter Umgang mit Drogenausgangsstoffen

Verbotsgesetz (VerbotsG)
* 8§ 3a-3h VerbotsG Wiederbetatigung
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