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Vorwort

Die Bekdmpfung von Cyberkriminalitat stellt eine der gréBten Herausforderungen fir
die Sicherheit Osterreichs dar. Die fortschreitende Digitalisierung und die zunehmende
Vernetzung von Gesellschaft, Wirtschaft und &ffentlicher Verwaltung schaffen zwar neue
Chancen, erweitern jedoch zugleich die Angriffsflachen fir kriminelle Handlungen im
digitalen Raum. Um diesen Entwicklungen wirksam zu begegnen, verfolgt das Bundes-
ministerium fir Inneres eine umfassende Strategie, die technische, organisatorische und
personelle MaBnahmen miteinander verbindet und die Widerstandsfahigkeit Osterreichs

gegeniiber Cyberbedrohungen nachhaltig starkt.

Ein wichtiger Aspekt dieser Strategie ist die Etablierung von Cybercrime-Trainings-
centern, die es ermdglichen, Polizeibeamte und andere Sicherheitsfachleute auf die
Herausforderungen der Cyberkriminalitat vorzubereiten. Durch den Ausbau von Aus-
bildungskooperationen, wie mit den Cyber-HAKs, soll die Zusammenarbeit zwischen
Bildungseinrichtungen, Forschung und Praxis gestéarkt werden, um die notwendigen

Kompetenzen und Fahigkeiten fiir die Bekdmpfung von Cyberkriminalitat zu entwickeln.

Eine weitere wichtige MaBnahme ist die Stérkung der internationalen Zusammenarbeit
mit anderen Strafverfolgungsbehérden. Durch die Teilnahme an internationalen Foren
und die Entwicklung von gemeinsamen Strategien und Standards soll die Effektivitat der
Bekdmpfung von Cyberkriminalitat erhéht werden. Die Investition in externe IT-Spezia-
listinnen und -Spezialisten soll die Fachkompetenz der Polizei und anderer Sicherheits-

behérden starken und die F&higkeit zur Bekdmpfung von Cyberkriminalitat verbessern.

Die organisatorische Anderung und Aufwertung des Cybercrime Competence Centers
zu einer eigenen Abteilung im Bundeskriminalamt soll die Koordination und Steuerung
der Bekédmpfung von Cyberkriminalitat verbessern. Durch den Ausbau dieser zentralen
Anlaufstelle wird die Zusammenarbeit zwischen den verschiedenen Behdrden und Ein-
heiten gestérkt, um eine effektive und effiziente Bekdmpfung von Cyberkriminalitat zu

ermdglichen.

Die kriminalpolizeiliche Arbeit soll durch die Starkung der Bereiche IT-Ermittlungen und
der IT-Forensik unterstitzt werden. Durch die Beschaffung moderner Softwareldsungen
und Datenbanken fir das digitale Zeitalter wird die F&higkeit zur Analyse und Verfolgung
von Cyberkriminalitat verbessert werden. Die Attraktivierung des Polizeiberufs fur IT-
Fachkréfte soll die Fachkompetenz der Polizei stérken und die Féhigkeit zur Bekdmpfung

von Cyberkriminalitat verbessern.

Die Entwicklung eines grundrechtskonformen Einsatzes neuer Technologien, wie Kiinst-
licher Intelligenz (KI), soll die Effektivitat der Bekdmpfung von Cyberkriminalitat erhéhen,

ohne die Grundrechte der Biirgerinnen und Biirger zu geféhrden. Durch die Kooperation



mit Wissenschaft, Forschung und privatem Sektor wird die Entwicklung von neuen Techno-
logien und Methoden unterstiitzt werden, um die Bekdmpfung von Cyberkriminalitat zu

verbessern.

Mit dieser ganzheitlichen Ausrichtung schafft das Bundesministerium fir Inneres die
Grundlage fir eine zukunftsorientierte und leistungsfahige Bekdmpfung der Cyber-
kriminalitat. Ziel ist es, die Resilienz Osterreichs im digitalen Raum nachhaltig zu starken
und den bestmdglichen Schutz der Bevélkerung, der Wirtschaft und der staatlichen

Infrastruktur sicherzustellen.
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1 Einleitung

Der vorliegende Bericht bietet eine umfassende Analyse der Komplexitat des Phdnomens
Cybercrime und der kriminalpolizeilichen MaBnahmen in Osterreich. Die Ergebnisse
basieren auf einer umfassenden Datensammlung, die im Bundeskriminalamt durchgefihrt
wurde, einschlieBlich gesammelter Meldungen, Anzeigen, Statistiken aus internationalen
Kooperationen, Informationsaustausch mit Mitgliedsstaaten, Ausbildungen, Positions-

papieren sowie Studien von Dritten.

Eine zentrale Erkenntnis des Berichts ist die Feststellung eines Anstiegs bei den Cyber-
crime-Fallen, was auf eine zunehmende Bedrohung durch Cyberkriminalitat hinweist.
Gleichzeitig zeigt sich eine leichte Abnahme der Aufklarungsquote, was darauf hindeutet,
dass es schwieriger wird, Cybercrime-Falle aufzuklaren. Diese Ergebnisse unterstreichen
die Notwendigkeit einer kontinuierlichen Anpassung und Verbesserung der kriminal-

polizeilichen MaBnahmen, um der sich veréndernden Bedrohungslage gerecht zu werden.

Ein weiterer wichtiger Aspekt des Berichts ist die Personalrekrutierung von IT-Fachleuten
fur die Bek&mpfung von Cybercrime. Die Ergebnisse zeigen, dass die Rekrutierung von
qualifizierten IT-Fachleuten aufgrund der bestehenden Ressourcen herausfordernd ist.
Als Konsequenz daraus wurde die Fokussierung auf den internen Wissensaufbau durch
Prasenz- und Online-Schulungen verstéarkt, um die notwendigen Kompetenzen und F&hig-

keiten aufzubauen.

Die Aufbauorganisation und die Abl&ufe des C4 sind aufgrund der technischen Komplexi-
tét und der einhergehenden Spezialisierung sehr flexibel gestaltet. Das C4 verfolgt das
Ziel, durch die ausgeiibte zentrale Fachaufsicht einen Einblick in Vorgehensweisen zu
geben und das Anzeigeverhalten in der Bevdlkerung zu verbessern. Es wird weiterhin
auf verstérkte Eigenverantwortung der Birgerinnen und Birger und auf praventive
MaBnahmen als Schwerpunkt gesetzt, um die Risiken und Gefahren von Cybercrime zu

minimieren.
Der Bericht enthélt eine detaillierte Analyse der wichtigsten Phdnomene, einschlieBlich:

+  Phishing-Angriffe: Eine Form von Cybercrime, bei der Opfer durch gefélschte
E-Mails oder Nachrichten dazu gebracht werden, sensible Informationen preiszu-
geben.

+ Ransomware-Angriffe: Eine Form von Cybercrime, bei der Opfer durch Schadsoft-
ware dazu gebracht werden, Lésegeld zu zahlen, um ihre Daten wiederherzu-
stellen.

«  Online-Betrug: Eine Form von Cybercrime, bei der Opfer durch gefélschte



Internetkriminalitdt  Straftatenanzahl Anzahl geklart Aufkldrungsquote

Jahr 2016 13.103 5.072 38,7 %
Jahr 2017 16.804 6.470 38,5 %
Jahr 2018 19.627 7.332 374 %
Jahr 2019 28.434 10.187 358 %
Jahr 2020 35.915 12.012 334 %
Jahr 2021 46.179 17.020 36,9 %
Jahr 2022 60.195 20.378 33,9 %
Jahr 2023 65.864 20.818 31,6 %
Jahr 2024 62.328 19.785 31,7 %
Jahr 2025 63.459 19.570 30,8 %
Verénderung zum 1,8 % -1,1% -0,9 %-Punkte

Vorjahr (VJ)

Tabelle 1: Zehnjahresvergleich Internetkriminalitat / Osterreich 2016 bis 2025 (Jénner bis

Dezember)

Der Bericht bietet auch Handlungsempfehlungen, um die Risiken und Gefahren von

Cybercrime zu minimieren, einschlieBlich:

« Die Verwendung von starken Passwértern und Zwei-Faktor-Authentifizierung, um
die Sicherheit von Online-Konten zu erhdhen.

+ Die regelmé&Bige Aktualisierung von Betriebssystemen und Anwendungen, um
Sicherheitsliicken zu schlieBen.

+ Die Verwendung von Antiviren-Software und Firewalls, um Schadsoftware und
unerwiinschte Netzwerkaktivitdten zu verhindern.

+  Die Uberpriifung von Online-Angeboten und -Transaktionen auf ihre Seriositat, um

Betrug und Phishing-Angriffe zu vermeiden.

Insgesamt bietet der Bericht eine umfassende Analyse des Bereiches Cybercrime und der
kriminalpolizeilichen MaBnahmen in Osterreich. Durch die Kombination von préaventiven
MaBnahmen und einer verbesserten Anzeigebereitschaft kann die Aufkl&rungsquote von

Cybercrime-Féllen erhéht und die Bevélkerung besser geschiitzt werden.



2 Entwicklungen, Trends und
Beispiele

In der Meldestelle des Cybercrime Competence Centers wurden im Laufe des ver-
gangenen Jahres vermehrt Angriffe auf Computersysteme oder Netzwerke mit Hilfe von
Schadsoftware registriert. Ebenso kam es zu Erpressungsversuchen auf Unternehmen,
aber auch auf Private. Genaue Auswertungen und Analysen zur Polizeilichen Kriminal-
statistik (PKS) 2025 finden sich in Kapitel 2 wieder.

Auch im Jahr 2025 machten Betrugshandlungen den gréBten Anteil an erstatteten
Anzeigen aus. Insgesamt werden Uber die vergangenen Jahre vermehrt Anzeigen
im Bereich von Internetbetrug tiber das Tatmedium Internet verzeichnet. Aufgrund
zunehmender Arbeitsteilung und Vernetzung der T&tergruppen wird eine erfolgreiche

Strafverfolgung erschwert.

2.1 Internetbetrug

Die iberwiegende Mehrheit der Betrugsfalle wird digital initiiert, wobei die Taterinnen und
Tater das Internet zur Anbahnung und Ausfiihrung der Tat nutzen. Die digitale Welt bietet
Kriminellen ein breites Spektrum an Méglichkeiten, ihre Opfer zu téduschen. Die Betrugs-
arten haben sich auch im Jahr 2025 weiter diversifiziert und stellen eine anhaltende
Herausforderung fir die sterreichische Exekutive dar. Dieses breit gefacherte Spektrum
umfasst unter anderem betriigerische Anrufe, falsche Gewinnversprechen, betriigerische
Investitionsangebote sowie Love Scams, Phishing-Attacken und betriigerische Aktivi-
taten im Onlinehandel und auf Gebrauchtwarenplattformen. Neben einzelnen Taterinnen
und Tatern dominieren insbesondere organisierte Tatergruppen, die die Anonymitat des
Internets fiir ihre Zwecke ausnutzen. Mit minimalen Ressourcen erreichen diese Gruppen
eine groBBe Anzahl potenzieller Opfer und erzielen betrachtliche finanzielle Gewinne. Der
Trend zum Einsatz von kiinstlicher Intelligenz zur Erstellung betrligerischer Deep-Fakes
sowie zur Automatisierung komplexer Betrugsmodelle setzte sich auch im Jahr 2025 fort.
Das im Bundeskriminalamt angesiedelte datenbankgestiitzte Lagebild Betrug erfasst
aktuelle Trends und neue Betrugsmethoden zeitnah und ist ein wesentlicher Baustein

zielgerichteter und zeitkritischer PraventionsmaBnahmen.

Das Bundeskriminalamt setzt zur Bekdmpfung dieser kriminellen Aktivitdten sowohl auf
praventive als auch repressive MaBnahmen. Einerseits wird die Offentlichkeit tiber aktuelle
Betrugsph&nomene informiert und sensibilisiert, andererseits wird die internationale

Kooperation mit ausléandischen Behérden intensiviert. Das Bundeskriminalamt steht in



engem Austausch mit wissenschaftlichen und privaten Einrichtungen zur Erarbeitung
und Etablierung neuer Methoden zur Betrugsbekdmpfung und Betrugsprévention. Als
Beispiel kann hierzu das frei verfiigbare Browser-Plug-in ,,Fake Shop Detector” genannt

werden, das Onlineshops in Echtzeit Gberprift und Fake Shops identifiziert.

Die polizeiliche Kriminalstatistik (PKS) des Jahres 2025 verzeichnet eine Abnahme der
gemeldeten Félle von Internetbetrug auf 31.001, was einem leichten Riickgang von 2,4

Prozent gegeniiber dem Vorjahr entspricht.
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Abbildung 1: Zehnjahresvergleich Internetbetrug

Hervorzuheben sind die hohen Schadenszahlen im Bereich des Cyber-Trading-Frauds.
Die Schadenssumme im Jahr 2025 belief sich hierbei 8hnlich wie im Vorjahr auf zirka 120
Millionen Euro. Aus diesem Grund wurde im Bundeskriminalamt eigens eine Ermittlungs-
gruppe installiert, um diesem Deliktsfeld bundesweit koordiniert, international und

zielgerichtet entgegentreten zu kénnen.

Auch Phishing-Angriffe per E-Mail oder SMS waren 2025 hoch im Kurs. Anzumerken ist,
dass neben klassischen Phishing-Versuchen, die auf Bankkundinnen und -kunden sowie
Kreditkarteninhaberinnen und -inhaber abzielten, auch vermehrt Phishing-Angriffe auf
Kundinnen und Kunden alternativer Online-Zahlungsdienstleister und Inhaberinnen und

Inhaber von Krypto-Bérsen-Konten zu verzeichnen waren.

Das Bundeskriminalamt steht mit betroffenen Finanzinstituten in engem Austausch,
um derartige Phishing-Angriffe zielgerichtet eindémmen und potenzielle Opfer zeitnah

warnen zu kénnen.
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2.2 Crime as a Service

Die angebotenen Leistungen von ,Crime as a Service“-(CaaS)-Diensten nehmen im
Internet weiterhin zu. Dabei handelt es sich vorwiegend um Hackingtools, Schadsoft-
ware, beispielsweise Verschliisselungstrojaner, aber dariiber hinaus auch um spezielle
Dienstleistungen zur Geldwasche, fir Ubersetzungen oder fiir den vermeintlichen ,Opfer-
Support®. Auch die Nutzung von Bot-Netzwerken, die DDoS-Angriffen oder dem Versand

von Spam-E-Mails dienen, kann vermehrt wahrgenommen werden.

Durch die im Darknet angebotenen Dienste konnten vor allem Massenerpressungsmails
und gezielte Erpressungen durch Ransomware mit Bitcoin-Forderungen festgestellt
werden. Die Taterschaft bendtigt damit keinesfalls mehr tiefgreifendes Wissen zur
technischen Durchfiihrung, sondern wird mit den CaaS-Dienstleistungen in die Lage
versetzt, das fehlende Wissen mit entsprechenden Diensten zukaufen zu kénnen. Mit
einem Ransomware-as-a Service-Modell (RaaS) lassen sich nach wie vor betrachtliche

Gewinne erzielen.

2.3 Residential Proxies

Das Internet ist ein Ort der Anonymitat — eine Tatsache, die sich Kriminelle zunutze
machen. Eine besonders arglistige Methode ist die Nutzung sogenannter Residential
Proxies.

Ein Proxy-Server dient als Vermittler zwischen einer Nutzerin oder einem Nutzer und
dem Internet. Er versteckt die urspriingliche IP-Adresse und leitet den Datenverkehr tiber
eine andere Quelle weiter. Wahrend Datacenter-Proxies von Serverfarmen stammen und
leicht zu blockieren sind, verwenden Residential Proxies echte Privatanschliisse von Haus-

halten. Dadurch wirken ihre IP-Adressen legitim und sind kaum als Tarnung zu erkennen.

In vielen Fallen ahnen Nutzerinnen und Nutzer nicht, dass ihr Heimnetzwerk als Proxy
missbraucht wird. Dies geschieht meist durch das Installieren von scheinbar harmloser
Software, etwa kostenlosen VPNs oder Apps, die im Kleingedruckten die Nutzung des
Geréts als Proxy erlauben. In anderen Féllen werden Geréte tber Sicherheitsliicken oder

Malware kompromittiert.

Ein groBer Risikofaktor sind veraltete Router und loT-Geréte (Internet of Things). Viele
Menschen nutzen jahrelang denselben Router, ohne zu wissen, dass dieser keine Sicher-
heitsupdates mehr erhélt. Cyberkriminelle suchen gezielt nach solchen ungeschiitzten
Geréten, um sie in Proxy-Netzwerke einzubinden. Ohne Updates bleiben Sicherheitsliicken

offen, durch die Angreiferinnen und Angreifer das Gerat unbemerkt (ibernehmen kénnen.



Cyberkriminelle setzen Residential Proxies gezielt fir Betrug und illegale Aktivitaten
ein, darunter Finanzbetrug, Identititsdiebstahl, Account-Ubernahmen, Cyberangriffe,

Botnetze, illegale Inhalte und Darknet-Aktivitaten.

Um sich zu schiitzen, sollte man keine unbekannten oder kostenlosen VPN-Dienste
nutzen, Software nur aus vertrauenswirdigen Quellen beziehen und vor allem darauf
achten, dass Router und andere Netzwerkgeréte regelméfBig aktualisiert werden. Wer
ein Geré&t nutzt, das keine Sicherheitsupdates mehr erhélt, sollte iber einen Austausch

nachdenken — denn gerade alte, unsichere Gerate sind eine Einladung fir Cyberkriminelle.

2.4 Blockchain und Kryptowéahrungen

In Osterreich verzeichnen Ermittlungsbehdrden einen signifikanten Anstieg von Betrugs-
delikten im Kryptowé&hrungssektor. Besonders besorgniserregend ist die zunehmende

Professionalisierung der Tatergruppen, die immer ausgereiftere Methoden entwickeln.

Ein dominierendes Ph&nomen sind gefélschte Trading-Plattformen, die durch ihr profes-
sionelles Erscheinungsbild selbst erfahrene Anlegerinnen und Anleger tduschen. Diese
Plattformen werben mit unrealistischen Renditeversprechen von 200 bis 300 Prozent
und téuschen durch gefélschte Live-Kurse sowie manipulierte Handelsdaten eine legi-
time Handelsaktivitat vor. Nach erfolgter Einzahlung wird den Opfern typischerweise
der Zugriff auf ihre Vermégenswerte verwehrt oder Auszahlungen werden unter ver-

schiedenen Vorwénden verhindert.

Besondere Aufmerksamkeit verdient das sogenannte Address-Poisoning, bei dem
Angreiferinnen und Angreifer tduschend &hnliche Wallet-Adressen in die Transaktions-
historie eines Opfers einschleusen. Wenn das Opfer spéter eine Adresse aus der Historie
kopiert, kann es versehentlich die gefalschte Adresse verwenden und Kryptowahrungen

an Betriigerinnen und Betriger verlieren.

Ein Rug Pull ist eine betriigerische Praxis, bei der Projektentwicklerinnen und -entwickler
zunéchst ein scheinbar legitimes Krypto-Projekt aufbauen und Investorengelder sammeln.
Sobald genligend Liquiditat vorhanden ist, ziehen sie plétzlich das gesamte Geld aus
dem Projekt ab (,Pull the rug*) und verschwinden. Die Tokens der Investorinnen und
Investoren werden dabei wertlos. Diese Betrugsform ist besonders haufig bei Decen-
tralized-Finance-(DeFi)-Projekten und neuen Token auf dezentralen Bérsen zu finden, da
dort keine Regulierung existiert und die Entwicklerinnen und Entwickler meist anonym
bleiben. DeFi-Projekte sind Anwendungen und Protokolle, die im &ffentlichen Block-
chain-Bereich angesiedelt sind und traditionelle Finanzdienstleistungen ohne zentrale

Vermittler wie Banken anbieten.

1
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Eine weitere bedeutende Entwicklung ist der Liquidity-Mining-Betrug, bei dem gefélschte
DeFi-Protokolle hohe Liquiditatspramien versprechen. Durch manipulierte Smart Contracts
werden die eingezahlten Gelder direkt an die Taterinnen und Té&ter transferiert. Die
technische Komplexitat dieser Betrugsvariante macht es fiir Opfer besonders schwer,

den Betrug zu erkennen.

Als Reaktion auf diese Entwicklungen haben Aufsichtsbehérden die Regulierung ver-
schérft. Die EU-MiCA-Verordnung (Markets in Crypto-Assets Regulation) sowie strengere
KYC-Anforderungen (Know Your Customer) sollen mehr Transparenz und Sicherheit

schaffen.

2.5 Pig Butchering: Liebes- und Investmentbetrug

Ein nach wie vor zu beobachtender Modus Operandi ist das sogenannte ,,Pig Butchering”
in Kombination mit dem klassischen Love Scam. Der Begriff ,,Pig Butchering” bezieht sich
dabei auf eine Betrugsmasche, die darauf abzielt, Vertrauensbeziehungen zu potenziellen
Opfern aufzubauen, um diese in weiterer Folge finanziell auszunutzen. Der Name leitet
sich von der Analogie ab, dass die Betriigerinnen und Betriiger ihre Opfer gewissermaBen
wie Schweine mésten, bevor die betriigerischen Absichten realisiert und den Opfern

samtliche Investitionen entzogen werden.

Der Betrug lauft in der Regel folgendermaBen ab: Es werden gefélschte Profile auf
verschiedenen sozialen Medien und Dating-Plattformen erstellt. AnschlieBend werden
zuféllig ausgewahlte Personen via Messenger-Dienste, WhatsApp oder LinkedIn kon-
taktiert, um mit den sp&teren Opfern liber Wochen und Monate eine freundschaftliche

oder sogar tiefergehende, romantische Beziehung aufzubauen.

Sobald genug Vertrauen aufgebaut wurde, erwéhnen die Betriigerinnen und Betriiger
beildufig eine Kryptoinvestitions-Website, auf der sie angeblich bereits hohe Renditen
erwirtschaftet hatten, und tberreden die potenziellen Opfer, nach und nach immer gré-
Bere Summen iiber die genannte Webseite zu investieren. Diese Plattformen manipulieren
die angezeigten Renditen und lassen es so aussehen, als hatten die Opfer jederzeit Zugriff
auf ihre investierten Mittel. Fiir diesen Zweck kommen regelmé&Big falsche und imitierte
~Stablecoins” wie USDT zum Einsatz, die eine regelméaBige Auszahlung der angeblich

erwirtschafteten Rendite an die eigene Wallet vortduschen sollen.

Stablecoins sind digitale Wahrungen, die den Wert eines anderen Assets abbilden. Dabei
handelt es sich meistens um Fiatw&hrungen, wie Euro oder US-Dollar. Ein Stablecoin
kann also den Wert einer anderen Wahrung spiegeln. Der Tether USD (USDT) ist ein
Stablecoin, der darauf abzielt, den Wert des US-Dollars (USD) nachzubilden.



Sobald das Potenzial der Opfer ausgeschépft wurde, folgt oft der Versuch, diese zu
Uberreden, Kredite aufzunehmen oder weitere Geldquellen zu erschlieBen. Wenn die
Opfer misstrauisch werden oder keine weiteren Zahlungen leisten kénnen, schrénken die
Betriigerinnen und Betriiger den Zugang zu den Geldern ein und starten Erpressungs-
versuche. Sie drohen den Opfern mit rechtlichen Konsequenzen, Gewalt oder der Ver-

6ffentlichung ihrer intimen Kommunikation und ihres Bildmaterials.

2.6 Tochter-Sohn-Trick liber WhatsApp-Nachrichten

Noch immer im Umlauf ist der Tochter-Sohn-Trick. Den Opfern wird tiber WhatsApp eine
Nachricht, zum Beispiel: ,Hallo Mama, das ist meine neue Telefonnummer*, Gbermittelt.
Die Betrligerinnen und Betriiger geben sich als Kind der Empféangerinnen und Empfanger
aus und teilen mit, dass sie Uber eine neue Telefonnummer verfiigen. Das alte Mobil-
telefon wurde verloren oder sei durch einen Wasserschaden unbrauchbar. Da am neuen
Telefon die Banking-App noch nicht funktioniere und deshalb eine dringende Zahlung
nicht durchgefiihrt werden kdnne, wird um Hilfe gebeten. Die Opfer mégen einen zumeist
vierstelligen Betrag an eine gewisse Empféngerin oder einen gewissen Empfanger tber-
weisen. Das Geld wiirde so bald wie méglich zuriickgezahlt. Die Empféngerinnen und

Empfanger sind sehr hdufig Money Mules im européischen Ausland.

2.7 Bezahldienst-Trick

Vorsicht ist auch bei Verkaufen auf Kleinanzeigenplattformen geboten. Betriigerinnen
und Betriiger tduschen Kaufinteresse vor. Sie geben an, dass die Bezahlung fiir eine
Ware erfolgt sei. Zum Erhalt der Ware misse ein Link angeklickt werden. Das Opfer gibt
sémtliche Bezahldetails wie Betrag, Bankkonto, Kreditkarten- und Verfiigernummer an.
Das Ergebnis ist jedoch, dass keine Bezahlung an das Opfer erfolgt, sondern iiber den

Link eine oder wiederholte Zahlungen an die T&terinnen und T&ter autorisiert werden.

2.8 Transportdienst-Trick

Ebenfalls auf Kleinanzeigenplattformen kursiert ein weiterer Trick. Die Taterinnen und
Tater nehmen Kontakt auf und geben an, an der vom Opfer angebotenen Ware interessiert
zu sein. Aufgrund des derzeitigen Aufenthaltsortes der vermeintlichen Kauferin bzw.
des vermeintlichen Kaufers, die zumeist angeblich im Ausland weilen, kann die Ware
nicht persénlich abgeholt werden. Es wird jedoch der Vorschlag gemacht, die Ware mit
einem Shipping-Dienst (Transportdienst) abholen zu lassen. Den Kaufpreis hatte dieser
Transportdienst in bar dabei, um diesen bei Abholung zu Gibergeben. Im Verlauf dieses

angeblichen Kaufes erhélt das Opfer vom angeblichen Transportdienst die Aufforderung,
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per Link eine Versicherung abzuschlieBen und die Kosten vorerst auszulegen. Bei der
Abholung der Ware wiirden dann auch die Kosten fir diese Versicherung von der Kéu-
ferin oder dem K&ufer Gbernommen und somit bezahlt werden. Bei dieser Betrugsform
tatigen gutgldubige Opfer tatséchlich Zahlungen an die Taterinnen und Téater, ohne dass

die Ware je abgeholt wird.

2.9 Phishing

Phishing (abgeleitet vom englischen Wort ,fishing“ = angeln) ist eine betriigerische
Methode, bei der Cyberkriminelle versuchen, personliche Informationen wie Passwérter
und Kreditkartendaten bspw. durch gefélschte E-Mails oder Webseiten zu stehlen.
Betriigerinnen und Betriiger versuchen hierbei, ahnungslose Internetnutzerinnen und

-nutzer zu tduschen, um an sensible Daten zu gelangen.

Phishing-E-Mails/-Websites traten im Laufe des Jahres 2025 gehé&uft in Erscheinung.
Alle gréBeren Bankinstitute in Osterreich waren von Phishing von Zugangsdaten fir
eBanking betroffen, wobei mit schadlichen Android-Applikationen mobile TANs fir das

Online-Banking abgegriffen wurden.

Anubis ist eine der hartnackigsten und gefshrlichsten Banking-Trojaner-Familien fir
Android-Gerate. Die Schadsoftware tarnt sich meist als harmlose App (zum Beispiel im
Google Play Store oder auf gefélschten Webseiten) und stiehlt sensible Bankdaten sowie
persdnliche Informationen. Der Trojaner hat sich iber die Jahre von einer Spionagesoft-

ware zu einem multifunktionalen Bedrohungswerkzeug entwickelt.

2.10 Ransomware

Ransomware ist eine Schadsoftware, die von Kriminellen verwendet wird, um den Zugriff
auf Daten oder das gesamte Computersystem eines Opfers zu verhindern. Dabei werden
die Daten auf dem Computer des Opfers verschlisselt oder der Zugriff darauf wird
blockiert. Die Angreiferinnen und Angreifer fordern anschlieBend L3segeld, um die
Daten wieder freizugeben. Ransomware kann auf verschiedene Arten in ein System
eindringen, zum Beispiel durch Offnen von E-Mail-Anhéangen, Social Engineering oder

durch Herunterladen von infizierten Dateien aus dem Internet.

Ransomware-Angriffe treten weltweit in einer Vielzahl von Branchen auf. Cyberkriminelle
richten ihre Angriffe oft gegen Organisationen und Branchen, die fur sie finanziell lukrativ
sind oder die durch einen Ausfall besonders stark beeintrachtigt werden kénnen. Es ist

wichtig zu beachten, dass Ransomware-Angriffe praktisch jede oder jeden treffen kénnen.



Die Motivationen der Angreiferinnen und Angreifer kénnen von finanziellen Forderungen

bis hin zu ideologischen Griinden reichen.

Im Cybercrime Competence Center werden alle angezeigten Ransomware-Félle zentral
erfasst und auf Gemeinsamkeiten analysiert. Ausgenommen sind jene Félle, die auf-
grund der Gesché&ftseinteilung in den Zustandigkeitsbereich anderer Behérden und
Dienststellen fallen (wie der Direktion fiir Staatsschutz und Nachrichtendienst [DSN]).
Zusammengehdrige Félle (dieselbe Taterschaft, zusammenhangende Indikatoren der
Kompromittierung etc.) werden zentral unter Einbeziehung der involvierten Polizeidienst-
stellen koordiniert bzw. erfolgt eine Unterstiitzung der jeweiligen Sachbearbeiterin oder
des jeweiligen Sachbearbeiters. In bestimmten Fallen erfolgt auch eine Ubernahme von
international durchzufiihrenden Anfragen, Datenabgleichen, der Koordination und der

Fallkooperation mit anderen Landern.

Im Jahr 2025 wurden insgesamt 111 Félle im Bundesgebiet zur Anzeige gebracht.
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Abbildung 2: Monatliche Verteilung der Ransomware-Falle 2025

Es ist erkennbar, dass ein betréchtlicher Teil der Angriffe, wie bereits im Vorjahr, durch
viele kleinere Akteurinnen und Akteure durchgefiihrt wurde. Etablierte Gruppierungen
wie INC (zwdlf Fakten), Akira (elf Fakten) und RansomHub (fiinf Fakten) veriibten eine
gréBere Zahl an Angriffen. Bei etwa 40 Prozent der Anzeigen konnte keine eindeutige
Zuordnung zu einer bestimmten Akteurin oder einem bestimmten Akteur erfolgen.
Derartige Zuordnungen gestalten sich zunehmend komplexer. Systeme von Opfern
werden noch vor Anzeigenerstattung repariert oder neu installiert, um Betriebsunter-
brechungen so kurz wie mdglich zu halten. Ransomware-Akteurinnen und -Akteure ver-

suchen, ihre Identitat zu verbergen, hinterlassen bewusst irrefihrende Spuren, setzen
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falsche Indikatoren, kooperieren untereinander oder teilen sich Ressourcen, Werkzeuge
und Angriffstechniken. Neue Gruppierungen entstehen, bestehende durchlaufen einen
Wandel, andere wiederum |8sen sich auf. Ein weiterer Grund ist auch die schnelle Evolution
von Malware. Die Methoden zur Durchfiihrung von Ransomware-Angriffen entwickeln

sich rapide.

Der tberwiegende Teil der Angriffe richtete sich gegen Unternehmen. Es konnte keine
Konzentration auf bestimmte Branchen festgestellt werden. 29 unterschiedliche Akteu-
rinnen und Akteure konnten als Angreiferinnen und Angreifer identifiziert werden. Die
folgende Grafik zeigt den Anteil an den Féllen der jeweiligen Akteurin oder des jeweiligen
Akteurs.

Haufung
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40 %

Akira
10 %

LockBit 4.0
Qilin 4%

R Hub
ansomHub | 7o/

5%
u LockBit 4.0 = Qilin = RansomHub Akira = INC = Andere = Unbekannt

Abbildung 3: Ransomware-Arten und prozentuelle Verteilung 2025

2.11 DDoS-Angriffe

DoS/DDoS (Denial of Service/Distributed Denial of Service) sind Angriffe auf die Ver-
fligbarkeit eines Dienstes, um vorlibergehend die Erbringung dieses Dienstes einzu-
schranken oder génzlich zu unterbinden. Zu diesem Zweck wird das angegriffene System
mit (sinnlosen) Anfragen tiberflutet, sodass die Ressourcen des angegriffenen Systems

fur die ordnungsgemé&Be Erbringung der vorgesehenen Funktionen nicht mehr ausreichen.

Auch im Jahr 2025 wurden in Osterreich DDoS-Angriffe auf Unternehmen und Institu-
tionen verzeichnet. Diese Angriffe fiihrten zu erheblichen Stérungen in verschiedenen

Sektoren und erforderten verstarkte SicherheitsmaBBnahmen.



Die Angriffe richteten sich gegen verschiedene Wirtschaftsbereiche, darunter Medien-
unternehmen, E-Commerce-Plattformen, Tourismusbetriebe sowie kritische Infra-
strukturen wie Informations- und Verkehrsdienste. Die Taterinnen und Téater verwendeten
verschiedene Methoden, wobei sogenannte DNS-Reflection- und Layer-7-Angriffe die

h&aufigsten Techniken darstellten.

DNS-Reflection ist eine Methode, bei der Angreiferinnen und Angreifer Server dazu
bringen, groBe Datenmengen an das Opfer zu senden, um dessen System zu Uberlasten.
Zusétzlich wurden Kombinationen anderer Angriffsmuster beobachtet. Die Angriffe
erfolgten meist durch automatisierte Botnetze, die gezielt Server iiberlasteten. In einigen
Fallen konnten spezifische IP-Adressen aus dem Ausland identifiziert werden, die auf

international agierende T&terinnen und Té&ter hinweisen.

Die Attacken fiihrten zu temporéren Ausféllen von Online-Plattformen, Verzégerungen
im Geschaftsverkehr und erhdhten SicherheitsmaBnahmen. Schatzungen zufolge ver-
ursachten diese Angriffe wirtschaftliche Schaden in Millionenhéhe, insbesondere durch

Umsatzausfélle und zuséatzliche IT-Sicherheitskosten.

Die Anonymit&t der Taterinnen und Téater stellt weiterhin eine groBe Herausforderung
fur die Strafverfolgung dar. Um zukiinftige Angriffe zu verhindern, wird empfohlen, ver-
starkt in DDoS-SchutzmaBBnahmen zu investieren, darunter Traffic-Filter, CND-Dienste
(Computer Network Defense) und erweiterte Firewall-Lésungen. Unternehmen sollten

zudem ihre Incident-Response-Pléne regelmaBig aktualisieren.

2.12 RDDoS-Angriffe

Eine Sonderform von DDoS-Attacken stellen Ransom-DDoS-Angriffe (RDDoS-Angriffe)
dar. Diese liegen vor, wenn Taterinnen und T&ter (-gruppierungen) versuchen, eine
Person oder Organisation zu erpressen, dazu mit einem DDoS-Angriff drohen und Lése-
geld verlangen. Beobachtungen zufolge filhren manche Angreiferinnen und Angreifer
den DDoS-Angriff zuerst durch, um Lésegeld zu verlangen. Andere wiederum schicken
zuerst eine Lésegeldforderung und drohen ihren Opfern darin mit einem DDoS-Angriff.
Im zweiten Fall sind Angreiferinnen und Angreifer méglicherweise technisch gar nicht in
der Lage, den Angriff durchzufihren. Das Restrisiko kann in vielen Féllen jedoch kaum

eingesché&tzt werden. Von einer leeren Drohung auszugehen, bleibt meist riskant.

In diesem Zusammenhang gab es vereinzelt Attacken auf &sterreichische Unternehmen,

wobei Unternehmen aus unterschiedlichen Wirtschaftsbereichen betroffen waren.
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213 Online-Suchtmittelhandel

Der Online-Handel mit Suchtmitteln hat sich innerhalb des vergangenen Jahrzehnts zu
einer bedeutenden Begehungsform der Suchtmittelkriminalitat in Osterreich entwickelt.
Diese Form des Handels wird sowohl von Einzeltaterinnen und -tatern als auch von kri-
minellen Organisationen genutzt, um illegale Gewinne zu erzielen. Die hohe Anonymitét,
das Fehlen direkten Kontakts und die durchgehende Verfiigbarkeit werden sowohl von
den Héndlerinnen und Handlern als auch von den Konsumentinnen und Konsumenten
geschétzt. Dariiber hinaus bietet der Online-Handel eine Verfiigbarkeit von Suchtmitteln

aller Art, auch an abgelegenen Orten.

Es wird angenommen, dass die MaBnahmen zur Bek&mpfung der Corona-Pandemie zu
einem Wachstum des Online-Handels mit Suchtmitteln gefiihrt haben, da traditionelle
Bezugsquellen teilweise weggefallen sind. Die Ermittlungen haben jedoch gezeigt, dass
der Online-Drogenhandel den StraBenhandel nicht verdréngt oder ersetzt, sondern diesen
vielmehr ergénzt. Der Online-Handel bietet vielmehr Suchtmittel héherer Qualitat an,

die auch im StraBenhandel gewinnbringend weiterverkauft werden kénnen.

Der Online-Handel mit Suchtmitteln hat sich in den vergangenen Jahren von den Darknet-
Netzwerken hin zum Clearnet, Instant-Messenger-Apps mit End-to-End-Verschliisselung
und Social-Media-Kanélen verschoben. Im Jahr 2025 wurden 1.303 Postsendungen mit
Suchtmitteln sichergestellt und weitere 523 Sendungen mit Suchtmitteln internationaler

Partner mit dem Ziel oder der Herkunft Osterreich.

Die Statistik zeigt, dass Deutschland, die Niederlande und innerésterreichische Sendun-

gen die Liste der Herkunftslander anfiihren.

Eine neuere Begehungsform des Suchtmittelhandels ist der sogenannte ,Dead Drop*, bei
dem die Suchtmittel nicht per Post versendet, sondern an bestimmten Orten versteckt

und die GPS-Koordinaten der Empféngerin oder dem Empféanger Gbermittelt werden.

Um dieser neuartigen Begehungsform entgegenzutreten, wurde im Jahr 2018 ein speziali-
siertes Referat im Biiro zur Bekdmpfung der Suchtmittelkriminalitat im Bundeskriminalamt

eingerichtet.

Die Mitarbeiterinnen und Mitarbeiter dieses Referats befassen sich hauptsachlich mit
Ermittlungen gegen in Osterreich ansassige Online-Suchtmittelhandlerinnen und -hand-
ler und koordinieren die polizeilichen MaBnahmen zur strafrechtlichen Verfolgung der
K&uferinnen und K&ufer. Dariiber hinaus werden auch neue Strategien entwickelt und
analysiert, um den Online-Suchtmittelhandel erfolgreich zu bekdmpfen. Die internationale
Zusammenarbeit und Koordination mit EUROPOL und anderen Drittstaaten ist eine

zentrale Aufgabe dieses Fachreferats.



Die effektivste MaBnahme zur Bekdmpfung des Online-Suchtmittelhandels bleibt
jedoch die Zerschlagung der Vertriebswege. Deshalb werden bereits seit 2020 in enger
Kooperation mit der dsterreichischen Zollverwaltung Schwerpunktkontrollen der Post-

wege durchgefiihrt. Diese MaBnahmen werden auch im Jahr 2026 fortgesetzt.

2.14 Bildliches sexualbezogenes
Kindesmissbrauchsmaterial/Darstellungen minder-
jéhriger Personen

Soziale Medien spielen eine entscheidende Rolle in der Verbreitung von sexualbezogenem

Kindesmissbrauchsmaterial sowie sexualbezogenen Darstellungen Minderjahriger.

Entsprechende Hinweise auf Online-Kindesmissbrauch bekommt das Bundeskriminal-
amt nicht nur Uber die im Bundeskriminalamt eingerichtete Meldestelle. Amerikanische
und kanadische Internetanbieter und Service-Provider, wie Google/Alphabet Inc., Meta
Platforms, X Corp., Snap Inc., Reddit, Discord etc., scannen ihre Dienste permanent auf
sexualbezogenes Kindesmissbrauchsmaterial. Die dabei festgestellten Dateien werden
geldscht und die verfiigbaren Informationen an das US-amerikanische National Center
for Missing and Exploited Children (kurz: NCMEC) Gbermittelt. NCMEC fungiert dabei
als Schnittstelle zu den nationalen Strafverfolgungsbehdrden und leitet die Verdachts-
anzeigen auf Basis der IP-Adresse (Adresse, von der aus der Upload des strafrechtlich
relevanten Materials stattgefunden hat) an die jeweils zusténdige polizeiliche Zentral-

stelle des Landes weiter.
2025 - Neues Rekordhoch an Verdachtsmeldungen zu Online-Kindesmissbrauch

Mehr als 21.800 Meldungen zu Verdachtsféllen von Online-Kindesmissbrauch wurden
auf diesem Weg im vergangenen Jahr dem Bundeskriminalamt Gbermittelt; ein besorg-
niserregendes Rekordhoch vor dem Hintergrund, dass sich die Anzahl der Meldungen

binnen fiinf Jahren mehr als verdreifacht hat.

Das Referat 1I/BK/3.2.7 im Bundeskriminalamt ist als Zentralstelle fiir die Auswertung
von Meldungen zu Online-Kindesmissbrauch und Kindersextourismus sowie die Weiter-
leitung der Erkenntnisse an die zustandigen Strafverfolgungsbehdrden der Bundeslénder
zustandig. In ihrer taglichen Arbeit sehen sich die insgesamt finf Ermittlerinnen und
Ermittler des auf Online-Kindesmissbrauch spezialisierten Fachreferats mit rund 1.800
Kindesmissbrauchsmeldungen im Monat konfrontiert. Die groBe Anzahl an Meldungen
der US-NGO NCMEC (National Center for Missing and Exploited Children) I3sst sich
ohne entsprechende IT-Unterstiitzung nicht mehr zielfilhrend bearbeiten. Das Referat
II/BK/3.2.7 nutzt daher seit dem Jahr 2024 eine von der Europaischen Union aus Mitteln
des ISF 2021-2027 finanzierte Softwarelésung, die Verdachtsmeldungen entgegen-
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nimmt, vorsortiert und grafisch aufbereitet, um diese Hinweise im Rahmen der értlichen

Zustandigkeit weiterleiten zu kénnen.
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Abbildung 4: Fiinfjahresvergleich der Anzeigen nach § 207a StGB

Neben der engen Zusammenarbeit mit NCMEC ist auch die laufende Kooperation mit
Europol, Interpol und den Strafverfolgungsbehérden im In- und Ausland zu erwéshnen.
Ebenso erwdhnenswert ist die enge Kooperation mit Nichtregierungsorganisationen
wie Stopline, der Arbeitsgemeinschaft zum Schutz der Rechte der Kinder vor sexueller

Ausbeutung — kurz: ECPAT (https://www.ecpat.at) und mit den nationalen Internet

Service Providern (ISP).

Dank dieser multilateralen Kooperation konnten im Jahr 2025 &sterreichweit 294

Verdachtige ausgeforscht werden.


https://www.ecpat.at

§ 207a StGB (Porno-  Straftatenanzahl Anzahl geklart Aufkldrungsquote
graphische Dar-
stellungen Minder-

jahriger)

Jahr 2016 681 602 88,4 %
Jahr 2017 733 650 88,7 %
Jahr 2018 1.161 1.037 893 %
Jahr 2019 1.666 1.541 92,5 %
Jahr 2020 1.702 1.528 89,8 %
Jahr 2021 1.921 1.775 92,4 %
Jahr 2022 2.061 1.889 91,7 %
Jahr 2023 2.245 2.053 91,4 %
Jahr 2024 1.889 1.753 92,8 %
Jahr 2025 1.291 1.151 89,2 %
Veranderung zum -31,7 % -343 % -3,6 %-Punkte

Vorjahr (VJ)

Tabelle 2: Zehnjahresvergleich der polizeilichen Anzeigen nach § 207a StGB

Die Ermittlungen gestalten sich zunehmend komplexer, sodass es trotz Zunahme der
NCMEC-Meldungen zu einem Riickgang der Anzeigen im Vergleich zum Vorjahr kam.
Gerade die Meldungen, bei denen ein Ermittlungsansatz vorliegt, sind zeitaufwendiger

und erfordern mehr Einsatztechnik.

Weiterhin im Trend: Live Distance Child Abuse (LDCA)
Wie schon im vorangegangenen Jahr stellte der sogenannte ,Live Distance Child Abuse”
(LDCA) auch im Jahr 2025 die Ermittlerinnen und Ermittler des Referats 11/BK/3.2.7 im

Bundeskriminalamt vor massive Herausforderungen. Das zunehmend relevante Kriminali-

tatsphdnomen zeichnet sich dadurch aus, dass dsterreichische Taterinnen und Tater
einen sexuellen Missbrauch von Kindern auf den Philippinen beauftragen, um diesen
dann anschlieBend online und in Echtzeit zu konsumieren. Dank des auBerordentlichen
Engagements des spezialisierten Ermittlerinnen- und Ermittler-Teams im Bundeskriminal-
amt konnte im Jahr 2025 ein weiterer dsterreichischer Tater identifiziert werden, der im
Chat philippinische Frauen zur Vornahme von Missbrauchshandlungen an Kindern vor
laufender Kamera anleitete und sich somit zum Beitragstater eines sexuellen Missbrauchs

von Unmiindigen machte.
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3 Jahresrickblick

3.1 Zahlen und Fakten im Uberblick

Die nachfolgenden Zahlen und Daten stammen in bewahrter Weise aus der &ffentlich
verfiigbaren und offiziell verlautbarten Polizeilichen Kriminalstatistik (PKS). Im Jahr 2025
wurde im Bereich der Internetkriminalitét erneut ein Anstieg der angezeigten Straftaten

beobachtet, nachdem im Jahr 2024 die Zahl der Anzeigen erstmals zuriickgegangen war.

Cybercrime im Fiinf-Jahres-Vergleich

Jahr Anzahl der angezeigten  Anzahl der Aufkladrungsquote
Straftaten geklarten Straftaten (gerundet)

Jahr 2021 46.179 17.020 36,9 %

Jahr 2022 60.195 20.378 33,9 %

Jahr 2023 65.864 20.818 31,6 %

Jahr 2024 62.328 19.785 31,7 %

Jahr 2025 63.459 19.570 30,8 %

Verénderung der Aufkldrungsquote im Vergleich zum Vorjahr

Jahr 2024: 31,7 % Jahr 2025: 30,8 % -0,9 %-Punkte

Tabelle 3: Entwicklung der Anzeigen, der geklarten Félle und der Aufklarungsquote von Cyber-
crime 2021 bis 2025 (Finfjahresvergleich)

Die Entwicklung der Internetkriminalitét zeigt, dass mit 63.459 Anzeigen im Jahr 2025
eine Zunahme gegeniiber dem Vorjahr erreicht wurde. In der Gesamtbetrachtung bleiben
die Zahlen auf hohem Niveau und haben sich in den vergangenen zehn Jahren mehr als

versechsfacht. Die Aufklarungsquote sank um 0,9 Prozentpunkte.



Internetkriminalitat

65.864
70.000 (0195 62.328 63.459

60.000
50.000 46.179
40.000
30.000 20.378 20.818 19.785 19.570
20,000 17.020
10.000
0

Jahr 2021 Jahr 2022 Jahr 2023 Jahr 2024 Jahr 2025

B Anzahl Straftaten  m Geklarte Straftaten

Abbildung 5: Entwicklung der Anzeigen und aufgekléarten Falle von Cybercrime 2021 bis 2025

In der Polizeilichen Kriminalstatistik (PKS) wird im Sinne internationaler Vereinbarungen (in
Anlehnung an die Budapester Konvention) eine Einteilung von Cybercrime vorgenommen,

deren Uberarbeitung auch national ein Thema von interministeriellen Diskussionen ist.

3.2 Cybercrime im engeren Sinn (IKT als Angriffsziel)

Cybercrime im engeren Sinne umfasst kriminelle Handlungen, bei denen Angriffe auf
Daten oder Computersysteme unter Verwendung der Informations- und Kommunikations-
technologie (IKT) begangen werden. Die Straftaten sind gegen die Netzwerke selbst
oder aber gegen Geréte, Dienste oder Daten in diesen Netzwerken gerichtet, wie bei
der Datenbeschadigung, dem Hacking oder sogenannten ,Distributed Denial of Servi-
ce“-(DDoS)-Angriffen.

Im Jahr 2025 konnte bei den Tatbestdnden zu Cybercrime im engeren Sinn eine Zunahme
der Anzeigen um 8,6 Prozent gegeniiber dem Vorjahr verzeichnet werden. Dies lasst sich
vor allem auf vermehrte Anzeigen im Bereich des § 148a StGB (Betriigerischer Datenver-

arbeitungsmissbrauch) und § 225a StGB (Datenfalschung) zurtickfihren.

Im Zuge der Analyse des Zahlenmaterials kann Folgendes festgestellt werden:

Die Zunahme der Anzeigen nach § 118a StGB beruht auf der steigenden Digitalisierung
im Alltag. Immer mehr Menschen verwenden digitale Medien immer intensiver, was auch

zu einem Anstieg der strafbaren Handlungen in diesem Bereich fiihrt.

Bei den Anzeigen nach § 126 a, § 126b und § 126c StGB handelt es sich oftmals um
strafbare Handlungen, die Wirtschaftsbetriebe treffen. Die Zahl der Anzeigen bei § 126¢
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StGB (Missbrauch von Computerprogrammen oder Zugangsdaten) sank um 48 Prozent

im Vergleich zum Vorjahr. Die Préaventionskampagnen zeigten offenbar Wirkung.

Weiterhin eine Herausforderung stellt das sogenannte Cybermobbing (Fortdauernde
Belastigung im Wege der Telekommunikation oder eines Computersystems § 107c StGB)
dar, das auf 521 angezeigte Delikte anstieg.

§ 148a StGB regelt den betriigerischen Datenverarbeitungsmissbrauch, bei dem das
Ergebnis einer automatisierten Datenverarbeitung unrechtméaBig beeinflusst wird, um
sich oder Dritten einen Vermégensvorteil zu verschaffen, und bildet den gréBten Teil der
Straftaten im Bereich ,Cybercrime im engeren Sinn“ ab. Der Straftatbestand gewinnt
zunehmend an Bedeutung, insbesondere in einer digitalisierten Welt mit automatisierten
Systemen und KI-Anwendungen. Der Anstieg im Jahr 2025 |&sst sich auf folgende Ursa-
chen zuriickfiihren: Anrufkriminalitit Tech Support, Abbuchung vom Konto (zumeist
nach Phishing), Online-Bestellungen auf fremden Namen, Bestellbetrug (Ware nicht
bezahlt).

Grundséatzlich steht § 225a StGB iiberwiegend in Kombination mit weiteren Straftaten
wie insbesondere Betrug, Erpressung, Cybermobbing etc. So werden gefélschte Doku-
mente (zum Beispiel Lohnzettel, Meldezettel) fiir die Erdffnung eines Online-Kontos, den
Abschluss von Online-Vertrédgen (zum Beispiel Handytarif) oder die Beantragung von
Online-Krediten verwendet. Weitere relevante Sachverhalte in diesem Zusammenhang
sind zum Beispiel: Bestellung von Waren auf fremden Namen, Verénderung von Fotos
oder Accounts, Erstellung von Accounts im Namen der Opfer, gefélschte E-Mails fur die

Durchfiihrung von Straftaten wie Betrug oder Erpressung.

Delikt Angezeigte Angezeigte Geklarte Straf- Geklarte Straf-
Fille 2024 Falle 2025 taten 2024 taten 2025

§ 107c StGB 462 521 355 413
§ 118a StGB 1.991 2.060 250 324
§ 119 StGB 12 20 10 16
§ 119a StGB 63 62 12 11
§ 126a StGB 241 270 58 67
§ 126b StGB 76 111 7 8
§ 126c StGB 496 258 67 52
§ 148a StGB 16.192 17.799 2.297 2.890
§ 225a StGB 713 887 237 245
Gesamt 20.246 21.988 3.293 4.026




§ 107c StGB (Fortdauernde Beldstigung im Wege der Telekommunikation oder eines
Computersystems)
§ 118a StGB (Widerrechtlicher Zugriff auf ein Computersystem)
§ 119 StGB (Verletzung des Telekommunikationsgeheimnisses)
§ 119a StGB (Missbrauchliches Abfangen von Daten)
§ 126a StGB (Datenbeschadigung)
§ 126b StGB (Stérung der Funktionsfshigkeit eines Computersystems)
§ 126¢ StGB (Missbrauch von Computerprogrammen oder Zugangsdaten)
§ 148a StGB (Betruigerischer Datenverarbeitungsmissbrauch)
§ 225a StGB (Datenfslschung)

Tabelle 4: Angezeigte Félle und geklérte Straftaten von Cybercrime im engeren Sinn nach Para-
graphen des Strafgesetzbuches — Vergleich 2024/2025.

3.3 Cybercrime im weiteren Sinn (IKT als Tatmittel)

Hierunter werden Straftaten verstanden, bei denen die Informations- und Kommunikations-
technik als Tatmittel zur Planung, Vorbereitung und Ausfiihrung von herkdmmlichen
Kriminaldelikten eingesetzt wird, wie Betrugsdelikte, Drogenhandel im Darknet, Cyber-
grooming oder Cybermobbing. In der Polizeilichen Kriminalstatistik umfasst Cybercrime im
weiteren Sinne bspw. die Paragraphen des Internetbetrugs und der sonstigen Kriminalitat

im Internet.

Der Internetbetrug stellt zahlenm&Big den gréBten Faktor im Bereich der Cyberkriminali-
tat dar und ist auch maBBgeblich fur die anhaltend hohe Anzahl der Delikte verantwortlich.
Nahezu die Halfte der Internetdelikte entfallt auf Betrugsdelikte: 2025 wurden 31.001
Falle von Internetbetrug angezeigt, ein Riickgang von 2,4 Prozent im Vergleich zum Vor-
jahr. Diese positive Entwicklung I&sst sich durchaus auf die wirksame Praventionsarbeit
zuriickfihren. Mit der fortschreitenden Digitalisierung verlagern sich Betrugsdelikte immer
mehr ins Internet. Fur die Taterinnen und Té&ter ist es ein Leichtes, aufgrund technischer
Anonymisierung sowie Verschleierung der Finanzflisse Betrugshandlungen unerkannt
und damit ,sicher* durchzufiihren. Zuséatzlich kénnen durch den weltweiten Zugang zum
Internet immer mehr Menschen als potenzielle Opfer angesprochen werden. Der Bestell-
betrug, sowohl kauf- als auch verkaufsseitig, gehért hierbei zu den gréBten Bereichen,
gefolgt von unbefugten Abbuchungen von Bankkonten der Opfer. Auch der Anrufbetrug
(Stichwort ,falscher Polizist“) als Modus Operandi und international agierende Call-Center

konnten nach wie vor festgestellt werden, ebenso der digitale Investmentbetrug.
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Abbildung é: Fiinfjahresvergleich Internetbetrug §§ 146 bis 148 StGB (Ortlichkeit ,Internet*)

Unter sonstiger Kriminalit&t im Internet versteht man Straftaten, die ihren Tatort im
Internet haben. Ausgenommen sind Cybercrime im engeren Sinn, der Internetbetrug,
bildliches sexualbezogenes Kindesmissbrauchsmaterial, bildliche sexualbezogene Dar-

stellungen minderjahriger Personen

(§ 207a StGB) und die Anbahnung von Sexualkontakten zu Unmiindigen (§ 208a StGB).
Im Bereich der sonstigen Kriminalitat im Internet wurde im Jahr 2025 ein deutlicher
Anstieg verzeichnet. Eine zunehmende Verlagerung klassischer Strafrechtsdelikte ins
Internet lasst sich seit Jahren beobachten. Gleichzeitig werden sogenannte ,Crime-
as-a-Service“-Leistungen im Darknet angeboten. Dabei handelt es sich vorwiegend
um Hacking-Tools oder Erpressungstrojaner. Ebenso wird ein vermehrter Vertrieb von
Falschgeld, Kinderpornografie und Kreditkartendaten wahrgenommen.

Zunahmen wurden beispielsweise bei § 105 StGB (N&tigung, 481 Anzeigen), § 107 StGB
(Geféhrliche Drohung, 1.714 Anzeigen) und § 27 SMG (Unerlaubter Umgang mit Sucht-
giften, 1116 Anzeigen) verzeichnet. § 3g Verbotsgesetz (Nationalsozialistische Wieder-

betatigung, 1.206 Anzeigen) war auf einem anhaltend hohen Niveau.

SMS-Nachrichten zum Daten-Phishing sind weiterhin stark présent: Es kursierten mehrere
Spam-Kampagnen, die einen Hinweis auf eine angebliche ,Zustellbenachrichtigung® und
weiterfiihrende Links enthielten. Verstérkt wurden hier Links von nicht existierenden
Zahlungsdienstleistern verwendet. Gegen Jahresende — in der Vorweihnachtszeit - stieg
erneut die saisonal beobachtbare Anzahl an kriminellen Webshops (Fake- und Phishing-

Shops) deutlich an. Auch zahlreiche Spamwellen mit Erpressungs-Mails (Sextortion) und



E-Mails zum Phishing von Bankdaten waren im Umlauf. Ebenso wurde vielfach versucht,

WhatsApp-Accounts zu stehlen, um damit weitere Betrugshandlungen durchzufihren.

Nach wie vor wurden durch organisierte Tatergruppierungen vermehrt sowohl E-Mails
als auch SMS zum Daten-Phishing verwendet. So erhielten Betroffene Phishing-E-Mails
im Namen der vermeintlichen Hausbank mit einem beigefiigten Link. In dieser Nachricht
wurden die Opfer von angeblich widerrechtlich vorgenommenen Abbuchungen auf deren

Konten informiert oder aufgefordert, ihre Legitimation fir Online-Banking zu verldngern.

Phishing-Betrug auf Kleinanzeigenplattformen trat auch im Jahr 2025 auf. Opfer méchten
private Gegenstadnde auf Kleinanzeigenplattformen verkaufen. Taterinnen und Téter
stellen den Kontakt zu den Opfern her und bekunden scheinbares Kaufinteresse. Die
Taterinnen und Tater wirken serids und ernsthaft interessiert. SchlieBlich wird von den
Betriigerinnen und Betriigern vorgeschlagen, die Zahlung und die Ubergabe der Ware
Uber einen Kurierdienst abzuwickeln.

Den Opfern wird ein Link zugeschickt, der sich in weiterer Folge als Phishing-Link
herausstellt und die Konsumentinnen und Konsumenten auf eine gefélschte Webseite
weiterleitet. Auf diesem gefélschten Portal wird der Eindruck vermittelt, die verkaufte
Ware sei bereits bezahlt. Die Opfer werden weiter aufgefordert, ihre Kreditkartendaten
einzugeben, damit der Betrag scheinbar tiberwiesen werden kann. Mit dem Bestétigen
der Freigabe wird schlieBlich kein Geld tiberwiesen. Stattdessen geben die Betroffenen

eine Zahlung frei und Gberweisen Geld an die Betriigerinnen und Betriiger.

Der sogenannte Tochter-Sohn-Trick ist dem Bundeskriminalamt seit dem Jahr 2021 bekannt.
Kriminelle verschicken per SMS oder WhatsApp eine Nachricht an die Gesch&digten. Darin
geben sie sich als Tochter oder Sohn aus und erkléren, eine neue Nummer zu haben. In
weiterer Folge werden aufgrund von vorgetduschten Spontangebrechen oder Notféllen
dringende Geldforderungen kommuniziert. Zumeist werden als Zahlungsempféngerin
oder Zahlungsempféanger auslédndische Kontodaten tibermittelt. Die Opfer tGiberweisen
im Glauben, der Tochter oder dem Sohn Gutes zu tun. Zumeist erfolgt der Transfer in
Echtzeit. Mittels Installierung einer Ermittlungsgruppe, koordiniert durch die Abteilung
7.2 des Bundeskriminalamts, und durch entsprechende Préventionsarbeit wird versucht,

dieses Phdnomen einzuddmmen.

Ebenso konnte festgestellt werden, dass Hackerinnen und Hacker kiinstliche Intelligenz
(K1) fur die Programmierung von Malware nutzen. Da es sich bei der KI um ein lernendes
System handelt, ist anzunehmen, dass in Zukunft stets komplexere Schadsoftware damit
erstellt wird. Neben Malware kénnte die Software beim Erstellen von Darknet-Markt-

plétzen oder Phishing zum Einsatz kommen.
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Erpressungen im Internet (§§ 144, 145 StGB)

Erfreulich ist der Riickgang der Anzeigen wegen Erpressung im Internet um 18,8 Prozent

im Vergleich zum Vorjahr auf 2.380 angezeigte Falle. Gleichzeitig konnte die Aufklarungs-

quote um 1,8 Prozentpunkte auf 9,6 Prozent gesteigert werden.

Jahr 2025

Jahr 2024

Jahr 2023

Jahr 2022

Jahr 2021

2.380

2.931

3.891

3.424

1.804

0 1.000

2.000 3.000

4.000 5.000

Abbildung 7: Erpressung im Internet — § 144 StGB (Erpressung), 145 StGB (Schwere Erpressung)

Erpressung im Internet ist nach wie vor ein géngiges Geschéftsmodell krimineller Grup-

pierungen. Organisierte Tatergruppen sind dabei nicht nur durch das Versenden von

Massenerpressungsmails, sondern auch durch Sextortion (Sex-Erpressung) im groBen

Stil Gberregional und transnational aktiv. Ein neues Phdnomen in diesem Zusammenhang

ist die Erpressung mittels sogenannter ,Police-Fake-Mail“. Hier wird als ,Fake“-Absender

eine Polizeieinheit (Bundeskriminalamt, Polizei Wien u. dgl.) vorget8uscht und mit einem

Strafverfahren gedroht, beispielsweise wegen Kinderpornografie, sollte der geforderte

Geldbetrag nicht bezahlt werden. Das Bundeskriminalamt hat auf diese Entwicklung

reagiert und gemeinsam mit den Landeskriminaldmtern eine einheitliche und strukturierte

Vorgehensweise zur Bekdmpfung der Gruppierungen hinter den genannten Kriminali-

tatsphanomenen festgelegt.

Delikt Angezeigte Angezeigte Geklarte Straf- Geklarte Straf-
Falle 2024 Falle 2025 taten 2024 taten 2025
Internetbetrug
§ 146 StGB 26.578 25.571 8.101 6.892
§ 147 StGB 4.404 4.628 1.332 1.422
§ 148 StGB 786 802 366 400
Gesamt 31.768 31.001 9.799 8.714
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Delikt Angezeigte Angezeigte Geklérte Straf-  Geklarte Straf-
Falle 2024 Falle 2025 taten 2024 taten 2025
Sonstige Kriminalitdt im Internet
§ 105 StGB 341 481 235 281
§ 106 StGB 187 218 142 175
§ 107 StGB 1.472 1.714 1.303 1.495
§ 107a StGB 419 462 386 421
§ 111 StGB 15 89 13 70
§ 115 StGB 60 59 46 51
§ 218 StGB 73 46
§ 223 StGB 125 142 95 108
§ 224 StGB 64 94 33 77
§ 228 StGB 2 2 2 2
§ 229 StGB 2 2 1 2
§ 231 StGB 44 59 12 18
§ 232 StGB 38 18 37 14
§ 241a StGB 3 3 1 0
§ 282 StGB 70 70
§ 283 StGB 309 279 302 265
§ 297 StGB 10 159 10 139
§ 27 SMG 762 1.116 570 627
§ 28 SMG 8 36 7 25
§ 28a SMG 54 95 44 67
§ 30 SMG 45 52 40 37
§ 32 SMG 1 1
§ 3a VerbotsG 1 1 1 1
§ 3d VerbotsG 7 4 6 4
§ 3e VerbotsG 1 1 0 1
§ 3g VerbotsG 1.222 1.206 1.186 1.179
§ 3h VerbotsG 50 60 48 59
§ 4 NPSG 129 186 102 116
Sonstige 5.370 6.682 4.622 5.351

Kriminalitdt im
Internet Summe

Tabelle 5: Jahresvergleich 2024/2025 angezeigte Félle von Cybercrime im weiteren Sinn nach

Paragraphen
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3.4 Dunkelziffer und Anzeigeverhalten

Die Dunkelziffer im Bereich der Internetkriminalitét ist ein komplexes Phdnomen, das
durch eine Vielzahl von Faktoren beeinflusst wird. Internationale Erfahrungswerte zeigen,
dass die Dunkelziffer im Bereich der Internetkriminalitat besonders hoch ist, da viele

Betroffene aus Scham, Angst oder wegen geringer Schaden keine Anzeige erstatten.
Es gibt mehrere Griinde, warum die Anzeige von Internetkriminalitdt wichtig ist:

*  Verbesserung der Beweismittellage: Jede Anzeige kann dazu beitragen, die
Beweismittellage gegen verdachtige Tatergruppen zu stérken. Durch die Ana-
lyse von Anzeigen und Beweismitteln kénnen die Strafverfolgungsbehérden ein
umfassenderes Bild von den T&terinnen und Tatern und ihren Methoden erhalten.

*  Frihe Erkennung von neuen Massenph&nomenen: Die Anzahl der Anzeigen
kann dazu beitragen, neue Massenph&nomene frither zu erkennen. Durch die
Analyse von Anzeigen und Trends kénnen die Strafverfolgungsbehérden neue
Bedrohungen identifizieren und préaventive MaBnahmen ergreifen.

*  PraventionsmaBnahmen: Durch die Anzahl der Anzeigen kdnnen Praventions-
maBnahmen zeitndher gesetzt werden. Die Strafverfolgungsbehérden kénnen
aufgrund der Anzeigen gezielte PréventionsmaBnahmen entwickeln und umsetzen,
um die Anzahl der Geschadigten zu reduzieren.

* Reduzierung der Anzahl der Geschadigten: Mit zielgerichteten Warnhinweisen
kann die Anzahl der Geschéadigten reduziert werden. Durch die Verbreitung von
Warnhinweisen und Informationen tber die Methoden der Taterinnen und Tater
kénnen die Birgerinnen und Blirger besser vorbereitet werden, um sich vor Inter-

netkriminalitdt zu schitzen.

Es ist jedoch wichtig zu beachten, dass die Wiedererlangung abhandengekommener
Vermdgenswerte nicht immer gelingt. Dies liegt daran, dass die Taterinnen und Tater oft
ihre Spuren gut verwischen und die Strafverfolgungsbehérden Schwierigkeiten haben,

die Taterinnen und Tater zu identifizieren und zu verfolgen.

Deshalb ist es wichtig, dass die Verhinderung von Straftaten durch verstérkte Bewusst-
seinsbildung und Aufkl&rung priorisiert wird. Die Taterinnen und Téater nutzen oft mensch-
liche Schwéchen wie Gier und Sehnsiichte nach Anerkennung oder Beziehungen aus,
um sich zu bereichern. Social Engineering bleibt ein maBgeblicher Angriffsvektor, da
die Taterinnen und Tater oft psychologische Manipulationen anwenden, um die Opfer

zu tauschen.

Die Bekampfung der Internetkriminalitat erfordert eine enge Zusammenarbeit zwischen
Strafverfolgungsbehérden und der Zivilgesellschaft. Um wirksam zu sein, missen Bir-

gerinnen und Biirger tiber die Methoden und Taktiken der Internetkriminellen informiert



werden, damit sie sich selbst vor méglichen Angriffen schiitzen kdnnen. Gleichzeitig
missen Strafverfolgungsbehérden ihre Kapazitdten und Ressourcen ausbauen, um
effektiv gegen die Taterinnen und Tater vorgehen zu kénnen. Internetkriminalitat ist ein
vielschichtiges Problem, das eine umfassende und koordinierte Anstrengung erfordert.
Durch die Kooperation zwischen Strafverfolgungsbehérden, Biirgerinnen und Biirgern
sowie anderen relevanten Akteurinnen und Akteuren kann dieses Kriminalitatsfeld gezielt

bekdmpft und die Sicherheit im Internet verbessert werden.
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4 Ermittlungserfolge
(Beispiele)

4.1 Operation ,,Bunker” (Gemeinsamer Erfolg DSN/
Bundeskriminalamt)

Verfassungsschutz forscht gemeinsam mit Bundeskriminalamt ,Swatting-
Netzwerk* aus

Falsche Bombendrohungen Isten 8sterreichweit GroBeinsétze aus - koordinierter
Zugriff im Ausland stoppt Tatergruppe.

Der Direktion Staatsschutz und Nachrichtendienst (DSN) ist in enger Zusammenarbeit
mit den Landesédmtern Staatsschutz und Extremismusbek&mpfung (LSE), dem &ster-
reichischen Bundeskriminalamt (BK), den Landeskriminaldmtern (LKA) und internationalen
Partnern ein entscheidender Schlag gegen ein kriminelles Netzwerk gelungen, das fir
eine Serie von sogenannten ,Swatting“-Vorféllen verantwortlich war. Unter Swatting
versteht man gezielte Falschmeldungen, die polizeiliche und rettungsdienstliche GroB-
einsétze auslésen und erhebliche 6ffentliche Verunsicherung durch breite &ffentliche
Berichterstattung hervorrufen. Das Netzwerk steht im Verdacht, seit September 2024
per E-Mail mehrfach Bombendrohungen an &ffentliche Einrichtungen und Bildungsein-

richtungen in mehreren Bundesléndern verschickt zu haben.

Intensive Ermittlungen des Verfassungsschutzes und Bundeskriminalamts

Seit 2024 ermittelte die DSN intensiv zu einer Serie von Bombendrohungen, die durch
E-Mails verschickt wurden. Insgesamt langten bis dato in Osterreich Giber 300 Drohungen
ein, die der Tatergruppe zugeordnet werden kénnen.

Durch umfangreiche Ermittlungen konnte die DSN in Kooperation mit Ermittlerinnen
und Ermittlern des Cybercrime Competence Centers (C4) des &sterreichischen Bundes-
kriminalamts sowie dem LKA Salzburg die mutmaBlichen Hauptakteure identifizieren.
Bei den Tatern handelt es sich um vier deutsche Staatsangehérige im Alter von 16 bis 23
Jahren, die sich tber verschlisselte Kommunikationsplattformen und anonyme Internet-
dienste organisiert haben. Die Tater versuchten, durch eine Reihe von Anonymisierungs-
techniken ihre Spuren und Identitéaten zu verschleiern. Aufgrund der technischen Analysen
der Taterinfrastruktur und der Verfolgung der Spur der Kryptowéshrungen durch das C4
war es méglich, einzelne Tater zu identifizieren.

Am 25. November 2025 haben die deutschen und &sterreichischen Behérden gemeinsam
Hausdurchsuchungen und Sicherstellungen bei den Verdéchtigen durchgefiihrt. Zuvor fan-

den bereits bei drei weiteren Tatverdachtigen weitere MaBnahmen durch die deutschen



Sicherheitsbehérden statt. Die Ermittlungen wurden an das deutsche Bundeskriminalamt

Ubergeben und fortgesetzt.

Hintergrund zum Phdnomen ,,Swatting®

~Swatting" bezeichnet das absichtliche Auslésen gefélschter Notfélle unter falschem
Namen, um ein Eingreifen von Spezialeinheiten (,SWAT*) oder andere GroBeinsatze
auszuldsen. Neben der strafrechtlichen Relevanz stellt diese Form der Bedrohung eine
erhebliche Gefahr fir Einsatzkréfte und unbeteiligte Personen dar. Urspriinglich richtete
sich diese Mobbingart Giberwiegend gegen Einzelpersonen. Eine Gefahrensituation wurde
vorgetduscht, um beim Opfer das Einschreiten von Einsatzkréften zu provozieren. In jlings-
ter Vergangenheit wurde allerdings eine abgewandelte Form des Swattings beobachtet:
Nicht nur Einzelpersonen, sondern insbesondere 6ffentlich zugéngliche Einrichtungen
wie Schulen, Behérden, Bahnhéfe und Einkaufszentren standen im Fokus der Kriminellen.
In den 8sterreichischen ,Swatting-Féllen* wurden schwerpunktméBig vorgetduschte
Bombendrohungen abgesetzt. Die Ermittlungen zeigen, dass die intrinsische Tatseite der
Kriminellen auf eine gréBtmdgliche mediale Berichterstattung abzielt. Eine groBraumige
Evakuierung einer Schule oder eines Bahnhofs mit entsprechendem Medienecho wird

auf Taterseite als Erfolg verbucht und online damit geprahlt.

Vorgehensweise der Tatergruppe

Den Erkenntnissen des Verfassungsschutzes zufolge vernetzten sich die Taterinnen
und Tater iiber verschiedene Online-Plattformen und tauschten sich ausschlieBlich in
der virtuellen Welt aus. Es ist davon auszugehen, dass sich die tiberwiegend jugend-
lichen und teils noch minderjéhrigen Personen in der Regel nicht persénlich kennen und
anonym bleiben wollen. In diesem losen Zusammenschluss sind sie vermutlich auf der
Suche nach Anerkennung und Abenteuer. Eine hierarchische Rangordnung unter den
Kriminellen ist derzeit nicht ableitbar. Je nach Erfolg des ausgeldsten Einsatzes steigt
der eigene Status innerhalb der Szene.

Fallweise 18st eine Person mit einer E-Mail iber 100 Drohungen aus. Anders als in der
urspriinglichen Form des Swattings, wo das Opfer gemobbt werden soll, steht hier
tatsachlich das Medienecho im Zentrum. Die Taterinnen und Tater fihlen sich durch
6ffentliche Aufmerksamkeit in ihrem Handeln bestéatigt und kdnnen dies in Foren, Chats
usw. als Erfolg prasentieren, beispielsweise durch Verdffentlichung von Screenshots von

Medienberichten auf ihren Online-Profilen.

Rechtliche Konsequenzen

Das vorsatzliche Absetzen falscher Bombendrohungen oder anderer schwerwiegender
Notrufe ist in Osterreich eine Straftat und kann mit Freiheits- und Geldstrafen geahn-
det werden. Dariiber hinaus kénnen die verursachten Kosten fiir Polizeieinsétze, Eva-
kuierungen und andere MaBnahmen, die sich oft im hohen vier- bzw. fiinf- oder sogar

sechsstelligen Bereich bewegen, den Taterinnen bzw. den Tétern vollsténdig in Rechnung
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gestellt werden. Dies kann zu Schadensersatzforderungen fiihren und auch zivilrechtliche

Anspriiche von Betroffenen bleiben unberiihrt.

Weitere Informationen: https://www.bundeskriminalamt.at/newsba08.html?id=705868
55465650595556673d

Mediale Berichterstattung

Bei Swatting-Eins&tzen und hacktivistisch motivierten Cyberangriffen, insbesondere
Distributed-Denial-of-Service-(DDoS-)Angriffen, stellt die Erzielung &ffentlicher Auf-
merksamkeit hdufig ein wesentliches Tatmotiv dar. Die mediale Berichterstattung iber
entsprechende Vorfélle wird von den Akteurinnen und Akteuren regelméBig zur Selbst-
inszenierung genutzt und innerhalb einschlégiger Szenen als Erfolgsnachweis (, Trophée*)
verbreitet. Die dadurch erzielte Sichtbarkeit kann Nachahmungshandlungen begiinstigen
und zur Steigerung des Ansehens der Téaterinnen und Téter innerhalb ihrer jeweiligen
Bezugsgruppen beitragen.

Vor diesem Hintergrund wird um eine entsprechende Berticksichtigung dieses Umstands
in der medialen Berichterstattung ersucht. So kénnen etwa plakative Schlagzeilen wie
»Evakuierung nach Bombendrohung“ oder eine besondere Hervorhebung der T&ter-
gruppe oder der Auswirkungen eines Vorfalls von den T&terinnen und T&tern als Beleg
fur die Wirksamkeit ihrer Handlungen instrumentalisiert werden. Eine sachliche und
verhéltnisméBige Berichterstattung kann dazu beitragen, die angestrebten Aufmerksam-
keitseffekte und strategischen Kommunikationsziele nicht zuséatzlich zu férdern sowie

eine unbegriindete Verunsicherung in der Bevélkerung zu vermeiden.

4.2 Anlagebetrug mittels Kryptowahrungen -
Komplexes Ermittlungsverfahren in Karnten

In K&rnten wurde einer der bedeutendsten &sterreichischen Falle von Kryptow&hrungs-
betrug gerichtlich abgeschlossen. Als filhrende Ermittlungsstellen waren die Wirtschafts-
und Korruptionsstaatsanwaltschaft (WKStA), der Ermittlungsbereich EB 05 Betrug und
der Assistenzbereich 06 IT-Beweissicherung des Landeskriminalamtes Kérnten sowie

das Bundeskriminalamt tatig.

Die Téater betrieben Gber mehrere Jahre ein international ausgerichtetes Firmen- und Platt-
formnetzwerk, tiber das Anlegerinnen und Anlegern hohe Renditen durch Investitionen
in Kryptowahrungen sowie angebliche Immobilien- und Technologieprojekte versprochen
wurden. Zur Gewinnung neuer Investorinnen und Investoren kamen professionelle Online-

Auftritte, Social-Media-Marketing und Empfehlungsprogramme zum Einsatz.

Die Ermittlungen ergaben, dass die beworbenen Geschéftsmodelle und Ertragsquellen

weitgehend nicht vorhanden beziehungsweise wirtschaftlich nicht nachvollziehbar


https://www.bundeskriminalamt.at/newsba08.html?id=70586855465650595556673d
https://www.bundeskriminalamt.at/newsba08.html?id=70586855465650595556673d

waren. Anlegerinnen und Anlegern wurden Uber digitale Plattformen und Wallet-Sys-
teme teilweise fiktive Vermégenswerte und Gewinne angezeigt. Die Finanzierung von
Auszahlungen erfolgte zumindest teilweise durch Einzahlungen neuer Investorinnen

und Investoren.

Von dem Betrugssystem waren rund 40.000 Personen im In- und Ausland betroffen. Der
nachgewiesene Schaden belief sich auf etwa 20 Millionen Euro. Die Tater verschleierten
Geldflisse durch internationale Firmenstrukturen, Kryptowallets und zahlreiche Trans-

aktionen {iber verschiedene Blockchain-Netzwerke.

Das Ermittlungsverfahren stellte aufgrund seines Umfangs und seiner internationalen Ver-
flechtungen eine besondere Herausforderung dar. Neben einer Vielzahl von Beschuldigten
und weiteren Verfahrensbeteiligten mussten zahlreiche Geschéadigte identifiziert, ver-
nommen und deren Verm&gensschdden dokumentiert werden. Zusatzlich erschwerte
ein komplexes Geflecht aus nationalen und internationalen Gesellschaften die Nach-

vollziehbarkeit von Verantwortlichkeiten und Finanzstrémen.

Einen wesentlichen Ermittlungsaufwand verursachte zudem die Auswertung einer gro3en
Anzahl sichergestellter digitaler Datentréger. Besonders ressourcenintensiv war die
Analyse von mehreren tausend Kryptowéahrungstransaktionen lber unterschiedliche
Wallets, Borsen und Blockchain-Netzwerke hinweg. Zur Bewaltigung dieser zahlreichen

komplexen Aufgaben leistete auch das Bundeskriminalamt entsprechende Unterstiitzung.

Der Fall verdeutlicht die zunehmende Professionalisierung von Anlagebetriigerinnen und
-betriigern im Bereich digitaler Vermégenswerte sowie die Bedeutung spezialisierter

Ermittlungs- und Analysemethoden bei der Bekdmpfung komplexer Cybercrime-Delikte.

4.3 Operation ,,SIMCARTEL”

Cybercrime as a Service: Internationales Ermittlerinnen- und Ermittlerteam zer-
schlagt kriminelles Netzwerk

Joint Action Day in Riga - sieben Festnahmen, liber 1.200 SIM-Boxen und 40.000
SIM-Karten sichergestellt

Im Rahmen einer international koordinierten Operation ist es dem Bundeskriminalamt
(BK) in enger Zusammenarbeit mit dem Landeskriminalamt Salzburg unter der Leitung
der Staatsanwaltschaft Wien gelungen, ein hochorganisiertes, weltweit agierendes
Cybercrime-Netzwerk zu zerschlagen.

Die MaBnahmen erfolgten in Kooperation mit Lettland, Estland, Europol und Eurojust.
Im Zuge eines koordinierten ,Joint Action Day“ am 10. Oktober 2025 in Riga/Lettland
kam es zu sieben Festnahmen, zahlreichen Hausdurchsuchungen sowie umfangreichen

Sicherstellungen.
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»Der aktuelle Erfolg des Bundeskriminalamtes und des Landeskriminalamtes Salzburg
zeigt einmal mehr: Die enge internationale Kooperation ist entscheidend im Vorgehen
gegen die internationale Kriminalitat. Unsere Spezialistinnen und Spezialisten genieBBen

weltweit einen ausgezeichneten Ruf*, sagte Innenminister Gerhard Karner.

Foto: © State Police of Latvia/Arturs Andrejs Blomkalns

International koordinierte Ermittlungen

Die Ermittlungen richteten sich gegen ein kriminelles Netzwerk, das im sogenannten
.Cybercrime as a Service“-Bereich tatig war und technische Infrastruktur fir betriigerische
und erpresserische Aktivitaten bereitstellte.

Uber eigens entwickelte Online-Plattformen boten die Tater anonymisierte Telefon-
nummern an, die auf fremde Identit&ten in iber 80 Landern registriert waren. Diese
Dienste ermdglichten es anderen kriminellen Gruppen, verschiedenste Delikte zu begehen
— von Online-Betrug, Erpressung und Schlepperei bis hin zur Verbreitung kinderporno-
grafischen Materials.

In enger Abstimmung mit Europol und Eurojust konnten Ermittlerinnen und Ermittler aus
Osterreich, Lettland und Estland dem Netzwerk mehr als 3.200 Betrugsfalle zuordnen.
Mehr als 1.700 Fille wurden in Osterreich verzeichnet, rund 1.500 in Lettland. Der dabei
entstandene Schaden belduft sich auf mehr als 4,5 Millionen Euro.

«Dieser Einsatz zeigt einmal mehr, dass Cyberkriminalitdt nur durch enge internationale
Kooperation wirksam bekéampft werden kann. Die erfolgreiche Zerschlagung dieser
Infrastruktur ist das Ergebnis monatelanger, prazise koordinierter Ermittlungsarbeit und

verdeutlicht, dass Kriminelle auch im digitalen Raum keine Grenzen ausnutzen kénnen,



ohne auf entschlossene Strafverfolgung zu stoBBen, sagte der Direktor des Bundes-

kriminalamtes Andreas Holzer.

Weiterfiithrende Informationen: https://www.bundeskriminalamt.at/newsa403.html?id
=41665731317875324739513d

4.4 Weitere internationale Amtshandlungen mit
Beteiligung des 6sterreichischen Bundeskriminalamts

Operation ,,Stream*

Kidflix, eine der weltweit gréBten Plattformen fir padophile Inhalte, wurde im Rahmen
einer internationalen Operation gegen sexuellen Kindesmissbrauch abgeschaltet. Die
Ermittlungen wurden von Europol unterstiitzt und vom Bayerischen Landeskriminalamt
sowie der Zentralstelle Cybercrime Bayern (ZCB) geleitet. Uber 35 Lander weltweit

beteiligten sich an der Operation, auch das Bundeskriminalamt Osterreich.

https://www.europol.europa.eu/media-press/newsroom/news/qglobal-crackdown-kidflix-

major-child-sexual-exploitation-platform-almost-two-million-users
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Operation ,,Cumberland*

Bei einer europaweiten Polizeiaktion gegen eine kriminelle Gruppe, die an der Verbreitung
von Missbrauchsbildern von Minderjahrigen beteiligt war, konnten mehr als 273 Tatver-
déchtige identifiziert und im Februar vergangenen Jahres 25 Festnahmen durchgefihrt
werden. Ausgangspunkt der Operation war die Verhaftung eines danischen Staats-
angehérigen im November 2024, der iber eine von ihm betriebene Online-Plattform
mittels K| erstelltes Missbrauchsmaterial verbreitet hatte. An der unter der Leitung der
dénischen Strafverfolgung durchgefiihrten Operation ,Cumberland* waren neben 18
weiteren Staaten auch das &sterreichische Bundeskriminalamt in Kooperation mit den

Landeskriminaldmtern Wien und Burgenland beteiligt.

https://www.europol.europa.eu/media-press/newsroom/news/25-arrested-in-global-

hit-against-ai-generated-child-sexual-abuse-material

Operation ,RapTor*

270 Festnahmen bei weltweiter Razzia im Darknet gegen Online-Drogen- und kriminelle
Netzwerke. Eine von Europol koordinierte globale Strafverfolgungsaktion hat dem orga-
nisierten Verbrechen einen schweren Schlag versetzt: 270 Handlerinnen und Handler
sowie Kauferinnen und Kéufer wurden in zehn Léndern festgenommen. Die internationale
Razzia mit dem Namen Operation ,RapTor" zerschlug Netzwerke, die mit Drogen, Waffen
und gefélschten Waren handelten, und sendete damit ein klares Signal an Kriminelle,

die sich hinter der Illusion der Anonymitat verstecken.

https://www.europol.europa.eu/media-press/newsroom/news/270-arrested-in-global-

dark-web-crackdown-targeting-online-drug-and-criminal-networks
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5 C4 - Schwerpunkte und
Ablaufe

5.1 Nationale und internationale Koordinierungs-,
Ermittlungs- und Meldestelle

Das Cybercrime Competence Center (C4) ist eine spezialisierte Einheit innerhalb des
Bundeskriminalamts, die 2011 gegriindet wurde, um die Bekdmpfung von Computerkrimi-
nalitdt voranzutreiben. Die Hauptaufgabe des C4 besteht darin, die Koordination und
Unterstltzung von Ermittlungen im Zusammenhang mit Cybercrime zu gewéhrleisten,

wie Hacking, Phishing, Online-Betrug und andere Formen von Computerkriminalit&t.

Das C4 ist auch fur die elektronische Beweismittelsicherung und deren Auswertung
zusténdig, um Beweise fur Strafverfahren zu sichern und auszuwerten. Durch die natio-
nale und internationale Koordination und Zusammenarbeit bei der Bekémpfung von
Cybercrime kann das C4 eine effektive und grenziiberschreitende Bekdmpfung von

Computerkriminalitat ermdglichen.

Das C4 dient als wichtige Drehscheibe und Koordinationspunkt fur alle Polizeidienst-
stellen in Osterreich, um landesweite und internationale Ermittlungen zu unterstitzen
und zu koordinieren. Durch die enge Zusammenarbeit mit anderen Behérden und Orga-
nisationen, wie der Direktion Staatsschutz und Nachrichtendienst (DSN), kann das C4

eine umfassende und effektive Bek&mpfung von Cybercrime gewéhrleisten.

Das C4 ist auch Teil des Inneren Kreises der operativen Koordinierungsstrukturen (IKDOK),
der von der Strategie des Bundeskanzleramts getragen wird. Durch diese enge Verbindung
kann das C4 seine Arbeit laufend anpassen und eine effektive Unterstiitzung bei der

Bekdmpfung von Cybercrime leisten.

Fir weitere Informationen zur Cybersicherheit kann die Website des Bundeskanzleramts

unter https://www.bundeskanzleramt.gv.at/themen/cyber-sicherheit-egovernment.html

besucht werden. Dort finden sich umfassende Informationen zu den Themen Cyber-
sicherheit, E-Government und Datenschutz sowie zu den MaBnahmen und Initiativen,
die von der &sterreichischen Regierung ergriffen werden, um die Cybersicherheit in

Osterreich zu stérken.

Die Praventionsarbeit gewinnt im Cybercrime-Bereich immer mehr an Bedeutung, da viele

Betrugsdelikte durch entsprechende Bewusstseinsbildung und Vorsicht verhindert werden
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kénnen. Deshalb wurden im Jahr 2025 zahlreiche Veranstaltungen von Ministerien, der
Wirtschaftskammer und weiteren relevanten Organisationen mit Expertise unterstiitzt,

um die Offentlichkeit tiber die Risiken und Gefahren im Cybercrime-Bereich aufzuklaren.

C4 Meldestelle

Die Meldestelle zur Bek&mpfung der Internetkriminalitat ist seit Giber zehn Jahren im C4
etabliert und in einem 24/7-Betrieb rund um die Uhr erreichbar. Durch die Meldestelle
kann gewébhrleistet werden, dass bei cyberrelevanten Vorféllen umgehend die erforder-
lichen MaBnahmen zur Gefahrenabwehr eingeleitet werden kénnen.

Anfragen erhélt die Meldestelle von den behérdeneigenen Dienststellen und zunehmend
auch Mitteilungen von Biirgerinnen und Biirgern, Unternehmen sowie nationalen und
internationalen Polizeidienststellen.

Im Jahr 2025 erreichten 16.968 Anfragen die Meldestelle, wobei 10.220 davon einen
Bezug zu Cybercrime hatten. Spammails traten Uber das ganze Jahr verteilt auf (ins-
gesamt 5.331). Damit kann eine deutliche Zunahme der eintreffenden Meldungen im
Vergleich zum Vorjahr festgestellt werden. Auf die verstérkten Préventionstéatigkeiten
seitens der Kriminalpolizei und nichtstaatlichen Organisationen sowie auf ein vermehrtes
Bewusstsein in der Bevélkerung kann in diesem Zusammenhang verwiesen werden.
Eine Diversifizierung der Meldeméglichkeiten fir Unternehmen und Bevélkerung kann

festgestellt werden.

Beispielhaft werden folgende Seiten erwéhnt:

https://www.onlinesicherheit.gv.at/Themen/Erste-Hilfe/Meldestellen.html

https://www.watchlist-internet.at/

https://www.ombudsstelle.at/

https://www.wko.at/it-sicherheit/cyber-security-hotline

https://zara.or.at/de/beratungsstellen

https://www.rtr.at/TKP/was wir tun/telekommunikation/konsumentenservice/melde-

stelle rufnummernmissbrauch/Beschwerde Meldung.de.html

https://www.stopline.at/de/home
https://dsn.gv.at/402/

In ihrer zentralen Funktion als Cybercrime-Schnittstelle innerhalb polizeiinterner Struktu-
ren sowie als Meldestelle fur Bevdlkerung und Wirtschaft stellt sie das Koordinierungs-
und Informationszentrum fir diesen Themenkreis dar. Zus&tzlich umfasst diese Tatigkeit
proaktive und préventive MaBnahmen, wobei auftretende Ph&nomene, insbesondere
im Bereich von Phishing-Attacken, auch ministeriumsiibergreifend koordiniert und die
notwendigen MaBnahmen eingeleitet werden. Die deutlich erkennbare Sensibilisierung
und Bewusstseinsbildung zum Thema Cybercrime erfolgt unter anderem durch die fort-
laufende Kooperation mit unterschiedlichen Institutionen aus dem Bereich der Wirtschaft
und mit Vereinen, wie der WKO oder der Initiative ,Watchlist Internet®. Ebenso fiithren

Erstanalysen der eingehenden Meldungen zu schnellen Informationsweitergaben aktueller
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Phadnomene, damit akute, negative Auswirkungen minimiert werden kdnnen. Fiir diese
Aufgaben ist ein technischer Journaldienstbetrieb eingerichtet, der in dringenden Féllen

organisationsiibergreifende Informations- und SofortmaBnahmen einleiten kann.

Da die Meldestelle zudem als Drehscheibe zu anderen internationalen Dienststellen und
Polizeieinheiten wie dem Interpol Digital Cyber Center (IDCC), dem European Cybercrime
Centre (EC3) und den jeweiligen High Tech Crime Units anderer Staaten (NCPs) fungiert,
konnte im Bereich der internationalen Anfragen und Unterstiitzungen, insbesondere im
Hinblick auf Vorabsicherungen von Daten und diesbeziiglichen Ermittlungen im Sinne
der Budapester Cybercrime Convention, ein entsprechender Anstieg der Anfragen und

damit verbundene Ermittlungsaufgaben vermerkt werden.

Kontakt:
Bundeskriminalamt - Meldestelle Cybercrime

E-Mail: against-cybercrime@bmi.gv.at

Berichtsmonat Anzahl der rele-  Anzahl der Relevante Summe aller
vanten E-Mail- relevanten Tele- Web-Frontend Meldungen
Meldungen fonmeldungen Meldungen
Jénner 2025 734 41 21 1.245
Februar 2025 623 53 10 1.058
Marz 2025 678 28 15 1.285
April 2025 563 44 14 1.067
Mai 2025 609 39 30 1.341
Juni 2025 804 26 16 1.317
Juli 2025 842 37 17 1.598
August 2025 971 34 1 1.755
September 2025 1.132 33 3 1.911
Oktober 2025 1.134 40 0 1.835
November 2025 787 42 0 1.324
Dezember 2025 762 37 0 1.232

Tabelle 6: Monatliche Ubersicht aller Meldungen an die C4 Meldestelle
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Abbildung 8: Gesamtanzahl der Meldungen an die C4 Meldestelle nach Monaten (Jahresverlauf)

5.2 Digitales Beweismittelmanagement (DBM)

Der Bereich ,Digitales Beweismittelmanagement® (DBM) im C4 fasst die Kompetenzen
zusammen, die fur eine zeitgem&Be kriminalpolizeiliche Bearbeitung komplexer Félle mit
groBen Datenmengen notwendig sind. Das umfasst die technische Aufbereitung sicher-
gestellter digitaler Beweismittel fir eine systematische Indizierung und nachfolgende
Bereitstellung fir die Ermittlungsbereiche im Bundeskriminalamt und bei Bedarf der
Landeskriminal&dmter sowie das Fallmanagement als Schnittstelle zwischen Forensik,

Ermittlungen, Technik und der Justiz.

Die Auswahl, Inbetriebnahme und laufende Betreuung moderner Auswertesoftware
gehéren dabei ebenso zu den Aufgaben des Bereichs wie die zeitnahe fallspezifische
Adaptierung einer flexiblen digitalen Arbeitsumgebung fir die kooperative Fallbe-

arbeitung von Kriminalfallen mit erhéhter technischer Komplexitét.
Dabei werden folgende Aufgaben und Ziele verfolgt:

* Modernes Fallmanagement fiir technisch komplexe Kriminalfélle

+ Zeitnahe Bereitstellung einer fallspezifisch angepassten digitalen Arbeits-
umgebung fur Ermittlungen sowie Forensik

+ Etablierung einer Schnittstelle zwischen beteiligten kriminalpolizeilichen Fach-
bereichen zur optimierten, reibungsfreien Fallbearbeitung

« Auswahl und Einsatz moderner Software und performanter Hardware, um groBe
digitale Beweismittelmengen Uberhaupt erst durchsuchbar und bearbeitbar zu

machen



Foto: Serverlandschaft des C4 (© C4)

Mithilfe spezieller Programme zur Sichtung groBer Datenmengen wurden 2025 ins-
gesamt 42 neue Félle mit einem Analyseausgangsdatenvolumen von tiber 31 Terabyte
erstellt. Zuséatzlich wurden 187 separate virtuelle Maschinen zur Beweismittelsichtung
und fallbezogenen Recherche in Betrieb genommen, womit insgesamt tiber 1.000 Per-
sonen unterschiedlicher Aufgabenbereiche wie Ermittlungen, Analyse, Dolmetschdienst,
Staatsanwaltschaften und Sachversténdige Zugriff auf eine moderne Arbeitsumgebung
zur Strafverfolgung erhalten haben. Im gréBten Einzelfall kooperierten mehr als 400

Personen.

Eine der wesentlichen Herausforderungen stellte 2025, wie auch in den Vorjahren, die
Modernisierung der vorhandenen Speicher- und Rechenkapazitét sowie die Verbesserung
der Vernetzung mit weiteren Dienststellen dar. Es wurden Verbesserungen im Bereich
der IT-Security zur Reduzierung von Risiken im Umgang mit Schmutzdaten umgesetzt.
Die enge Zusammenarbeit mit dem Team des Projekts SelLE (Schaffung einer IKT-L&sung
fur kriminalpolizeiliche Ermittlungen) wurde fortgefihrt sowie mit technischen Proof
of Concepts unterstiitzt. Des Weiteren wurde die technische Mitarbeit bei operativen

Fallbearbeitungen im Cybercrime Competence Center und dariiber hinaus intensiviert.
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5.3 C4 Forensik

Sowohl IT-Forensik als auch mobile Forensik spielen eine wichtige Rolle bei der Auf-
kl&rung von Straftaten und der Bekdmpfung von Cyberkriminalit&t. Im Jahr 2025 mussten
die Forensikerinnen und Forensiker des C4 eine erhebliche Datenmenge bewaltigen,
insgesamt 1.743,5 Terabyte (TB). Die Auswertung von digitalen Daten ist ein zentraler
Aspekt kriminalpolizeilicher Ermittlungsarbeit. Die C4 Forensik hat sich als ein unver-
zichtbarer Partner bei der Bekdmpfung von Cyberkriminalitdt und anderen schweren

Straftaten erwiesen.

Die rasante technische Entwicklung und die zunehmende Verwendung von Schutz-
mechanismen wie Verschliisselungsverfahren machen die Auswertung von digitalen
Medien immer schwieriger. Die Forensikerinnen und Forensiker miissen daher standig
ihre Fahigkeiten und Kenntnisse aktualisieren, um mit den neuesten Technologien und

Methoden Schritt halten zu kénnen.

Ausgewertete Datenmenge (GB)
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Abbildung 9: IT-Forensik — Ausgewertete Datenmengen in GB

Die C4 Forensik und die Landeskriminaldmter missen sich zunehmend mit umfassenden
Auswertungen von Smartphones und Cloud-Speichern auseinandersetzen, die teilweise
schwer bewiéltigt werden kénnen. Die Menge der auszuwertenden Daten bleibt auf
hohem Niveau, da Festplatten, Netzwerkdaten und Mobiltelefon-Daten immer gréBer

und komplexer werden.

Insgesamt stellen die IT-Forensik und die mobile Forensik eine wichtige Komponente
der Strafverfolgung dar, da sie es oftmals erméglichen, digitale Beweismittel zu sichern

und auszuwerten, um Straftaten aufzukldren und Taterinnen und Tater zu tberfiihren.



Die Herausforderungen, die die IT-Forensik und die mobile Forensik mit sich bringen,
erfordern jedoch eine stdndige Anpassung und Weiterentwicklung der Methoden und

Techniken, um die Effektivitadt und Effizienz der Ermittlungen zu gewahrleisten.

Das Chip-Off-Verfahren, ein zeit- und ressourcenaufwendiger Prozess, bei dem Memory-
Chips von ihrer Hardware physisch entfernt werden, kann nur zentral im Cybercrime
Competence Center (C4) durchgefiihrt werden. Im Jahr 2025 wurden 113 solcher Ver-

fahren abgeschlossen.

Ausgewertete Datenmenge (GB)
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Abbildung 10: Mobile Forensik — Ausgewertete Datenmengen in GB

Die Kfz-Forensik spielt eine wichtige Rolle bei der Aufkldrung von schweren Straftaten,
insbesondere im Bereich der organisierten Kriminalitdt und der grenziiberschreitenden
Schwerkriminalitat. Hierbei wird ein Kraftfahrzeug oft als Transport- oder Tatmittel ver-
wendet, wodurch es zu einem wichtigen Beweismittel wird. Die wahrend des Betriebes
automatisch generierten und gespeicherten Informationen kénnen bei fachgerechter
Auswertung und Aufbereitung fir kriminalpolizeiliche Ermittlungen und das Strafver-

fahren von enormer Bedeutung sein.

Die Bediensteten des Fachbereichs Automotive IT des C4 fiihren bundesweit gerichts-
verwertbare Beweisaufnahmen fir alle Dienststellen des Bundesministeriums fir Inneres
und der Landespolizeidirektionen durch. Sie wirken auch aktiv an Schwerpunktaktionen
und operativen Eins&tzen mit, wenn die sofortige Sicherung von Beweismitteln not-
wendig erscheint und Anordnungen der Staatsanwaltschaften vollzogen werden miissen.
In der Berichtsperiode Janner bis Dezember 2025 wurden insgesamt 150 Fahrzeuge

ausgewertet.
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Aufgrund ihrer besonderen Expertise werden die Bediensteten der Automotive IT haufig
zu internationalen Ermittlungen zur Auswertung von Fahrzeugdaten hinzugezogen. lhre
Arbeit ist von entscheidender Bedeutung fir die Aufkldrung von Straftaten und die
Sicherung von Beweismitteln. Durch ihre enge Zusammenarbeit mit anderen Dienststellen
und ihre Teilnahme an internationalen Ermittlungen tragen sie dazu bei, die Sicherheit

und die Rechtsordnung in Osterreich und im Ausland zu starken.

5.4 Entwicklung und Innovation

Die zunehmende Komplexitat von Straftaten und die Verwendung von fortschrittlichen
Technologien durch Taterinnen und Tater erfordern eine integrierte Vorgehensweise,
die sowohl die bewéahrten F&higkeiten im Ermittlungsbereich als auch wissenschaft-
liche Unterstiitzung umfasst. Das Biro 5.4 — Entwicklung und Innovation - spielt eine
entscheidende Rolle bei der Bereitstellung von wissenschaftlicher Expertise, um die

kriminalpolizeiliche Arbeit zu unterstitzen.

Die Analyse von komplexen Datenmengen und die ldentifizierung von Mustern und
Zusammenhéangen erfordern eine Vielzahl von wissenschaftlichen Methoden und Tech-
niken. Im Jahr 2025 hat das Biiro 5.4 eine Reihe von Projekten durchgefiihrt, die die
Anwendung von mathematischen und statistischen Methoden bei der Analyse von Geld-
flissen in Kryptow&hrungen, der Untersuchung von forensischen Artefakten und der

Entschlisselung von Daten und Datentrdgern umfassten.

Die Zusammenarbeit mit den Ermittlerinnen und Ermittlern ist von entscheidender
Bedeutung, um die komplexen Zusammenhé&nge zu erkennen und nachzuweisen. Es ist
jedoch nicht nur wichtig, Erkenntnisse zu gewinnen, sondern auch, sie in einer tber-
sichtlichen und nachvollziehbaren Form darzustellen, um sie fir die kriminalpolizeiliche

Arbeit nutzbar zu machen.

Eine weitere wichtige Aufgabe des Biiros 5.4 ist die Beobachtung und Analyse neuer
Technologien auf ihre Bedeutung fir die kriminalpolizeiliche Arbeit. Im Jahr 2025 lag
ein Schwerpunkt auf kiinstlicher Intelligenz. Es wurde in nationalen und internationalen
Projekten, Arbeitsgruppen und Gremien mitgearbeitet, um die Zusammenarbeit mit

Polizeiorganisationen und Forschungseinrichtungen zu férdern.

Insgesamt zeigt sich, dass die Arbeit des Biros 5.4 — Entwicklung und Innovation —
von entscheidender Bedeutung fiir die kriminalpolizeiliche Arbeit ist, um die Heraus-
forderungen der modernen Kriminalitat zu meistern und die Sicherheit der Offentlich-
keit zu gewéhrleisten. Durch die Kombination von wissenschaftlicher Unterstitzung,

Zusammenarbeit mit nationalen und internationalen Partnern und Préventionsarbeit



kann das Biiro 5.4 einen wichtigen Beitrag zur Bekédmpfung von Cyberkriminalitit und

anderen Straftaten leisten.

5.5 Wissensvermittlung durch Ausbildung und inter-
nationalen Austausch

Cyberkriminalitat ist zu einer der gréBten Bedrohungen fiir die Gesellschaft geworden
und erfordert eine entsprechende Reaktion seitens der Strafverfolgungsbehérden. Eine
zentrale Komponente in diesem Kampf ist die Ausbildung von Exekutivbediensteten im
Bereich der Cyberkriminalitdtsbekdmpfung. Diese Ausbildungen sind von entscheidender
Bedeutung, um die F&higkeiten der Polizei zu stérken und sicherzustellen, dass sie effektiv
auf die sich sténdig wandelnden Bedrohungen reagieren kann.

Ein grundlegendes Verstandnis der Technologie ist fir alle Exekutivbediensteten unerlass-
lich, da ein GroBteil der begangenen Delikte einen Cyberbezug aufweist. Dieses Ver-
stadndnis umfasst nicht nur Kenntnisse iber Computersysteme und Netzwerke, sondern
auch tiber Verschlisselungstechnologien, Forensik und digitale Beweismittelsicherung,
um im Anlassfall die notwendigen Ermittlungen einleiten und Beweismittelsicherungen
durchfiihren zu kénnen. Eine fundierte Ausbildung erméglicht es, die zur Verfiigung
stehenden Werkzeuge und Techniken voll auszuschépfen, um Taterinnen und Tater zu
identifizieren und Beweise zu sammeln, die vor Gericht auch verwertbar sind.

Das Cybercrime Competence Center des Bundeskriminalamtes fiihrte bis 2024 eine
umfassende Ausbildung fur Bezirks-IT-Ermittlerinnen und -Ermittler durch. Mittlerweile
unterstiitzen mehr als 462 speziell ausgebildete Kolleginnen und Kollegen durch fach-
geméBe ErstmaBnahmen und Ermittlungen auf lokaler Ebene.

Die Cybercrime-Ausbildungen der Exekutivbediensteten in den Bundesléndern liegen
seit 2025 in der Zusténdigkeit der Cybercrime Trainingscenter (CCTC) der Landes-
kriminaldmter, wodurch eine noch gréBere Reichweite gewéhrleistet werden soll. Das
Cybercrime Competence Center des Bundeskriminalamtes bietet unterschiedliche Spezial-
ausbildungen und Expertinnen- und Expertenschulungen (Sachbearbeiterinnen- und
Sachbearbeiter-Schulungen) an.

Einem gréBeren polizeilichen Bereich wird das Thema Cybercrime zielgruppengerecht
weiterhin im Rahmen der kriminaldienstlichen Aus- und Fortbildung sowie in den Grund-

ausbildungslehrgéngen zugénglich gemacht.

Bereits 2023 wurde in enger Abstimmung mit dem Bundesministerium fir Justiz (BMJ)
eine eigene Ausbildungsreihe fur Staats- und Bezirksanwéltinnen und -anwélte und in
der Folge auch fir Richterinnen und Richter entwickelt und durchgefiihrt, die im Sinne
einer zielgerichteten Strafverfolgung speziell auf technische Hintergriinde und hier-
mit einhergehende Ermittlungsméglichkeiten im Cyber-Bereich fokussierte. Ziel ist es,
einem mdglichst groBen Personenkreis Cybercrime-Grundkompetenzen zu vermitteln.

Die Ausbildungen finden jeweils in Form von Webinaren statt, wodurch es méglich ist,
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einschléagiges kriminalpolizeiliches Fachwissen bundesweit an Staatsanwéltinnen und
Staatsanwailte, Bezirksanwaltinnen und Bezirksanwélte sowie Richterinnen und Richter
weiterzugeben. Die Kooperation mit dem BMJ ist mittlerweile zu einem fixen Bestandsteil

im Ausbildungsbereich geworden.

12. Internationales Symposium Neue Technologien in Bern, Schweiz

Rund 250 internationale Expertinnen und Experten von Sicherheitsbehérden sowie aus
Wissenschaft und Wirtschaft kamen am 5. und 6. November 2025 in Bern zusammen,
um Uber das Thema ,Zukunft der Kriminalitdtsbekampfung — technische Innovationen
und gesellschaftliche Herausforderungen” zu diskutieren. Bereits zum zwélften Mal
veranstalteten das Cybercrime Competence Center (C4) des Bundeskriminalamtes Oster-
reich, die Schweizer Bundespolizei fedpol, das Bayerische Landeskriminalamt und das

Landeskriminalamt Baden-Wirttemberg dieses landeriibergreifende Symposium.

Die Komplexitat der Polizeiarbeit wéchst stetig und spiegelt die vielfaltigen Heraus-
forderungen wider, denen die Gesellschaft gegeniibersteht. Die Polizei agiert an der
Schnittstelle von Technologie, Gesellschaft und Recht. So steigen neben technologischen
Anforderungen an eine moderne Polizeiarbeit zugleich auch Anforderungen an Menschen
und Organisationen. Ohne den Einsatz moderner technologischer Werkzeuge sind die
Problemstellungen nicht mehr zu meistern. Ziel des Symposiums war, neben der Vor-
stellung laufender Projekte, marktreife Ergebnisse aus Forschung und Entwicklung, aber
auch technische Herausforderungen und Bedarfe im polizeilichen Kontext zu présentieren.
Zudem soll eine Méglichkeit geboten werden, aktuelle gesellschaftspolitische Heraus-
forderungen in Zusammenhang mit Kl aus verschiedenen Perspektiven vorzustellen und
zu diskutieren. Die Veranstaltung umfasste zahlreiche interessante Themen. Expertinnen
und Experten aus unterschiedlichen Disziplinen prasentierten ihre Erkenntnisse und ver-
tieften sie in Diskussionsrunden. Neben dem fachlichen Austausch bot das Symposium

auch ein Forum fiir umfassende ldnderiibergreifende Vernetzung und Kooperation.



5.6 ZASP - Zentrale Anfragestelle fiir Social Media und
Online Service Provider

Accountanfragen ZASP
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Abbildung 11: Accountanfragen im Jahresverlauf

Bei vielen Ermittlungen sind internationale Anfragen an Social-Media-Plattformen und
auslandische Diensteanbieter im Internet erforderlich. Im Jahr 2025 wurden insgesamt
7.324 Accountanfragen gestellt. Zu den Tatbestédnden Betrug, Erpressung, Freiheit/
Né&tigung/gefahrliche Drohung, Cybercrime im engeren Sinn und sexuelle Integritat

wurden die meisten Accountanfragen gestellt.

Nach Etablierung der ZASP kann diese kriminalpolizeiliche Einheit als ein erfolgreiches
Beispiel fur zukunftsgerichtete Kooperationen zwischen Behérden und Kommunikations-
plattformen angesehen werden. Durch die Zentralisierung und Vereinheitlichung der

Anfragen konnte die Antwortquote enorm gesteigert werden.

In Zukunft kann davon ausgegangen werden, dass Anfragen an weitere Social-Media- und
Service-Provider iiber die ZASP zentral fiir ganz Osterreich abgewickelt werden. Hier-

durch soll Cyberkriminalitdt noch effizienter, gezielter und schneller bekdmpft werden.
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6 Rechtliche Heraus-
forderungen aus Sicht der
Kriminalpolizei (Schwerpunkt

Strafprozessrechtsanderungs-
gesetz 2024)

6.1 Rechtliche Neuausrichtung auf Basis des Erkennt-
nisses des Verfassungsgerichtshofs

Der Verfassungsgerichtshof (VfGH) hat in seinem Erkenntnis vom 14. Dezember 2023
(G 352/2021) festgestellt, dass die Sicherstellung von Mobiltelefonen in Strafverfahren
ohne vorhergehende richterliche Bewilligung verfassungswidrig sei. Dies verstof3e gegen
das Datenschutzgesetz und das Recht auf Privatleben. Grundrechtseingriffe miissen
verhéltnisméaBig sein. In konsequenter Umsetzung des Erkenntnisses trat mit Wirkung
zum 1. Jénner 2025 das Strafprozessrechtsénderungsgesetz 2024 in Kraft (StPO-Reform
2024). Neben den inhaltlichen Grundlagen der Gesetzesénderung wird eine Grobbilanz
auf Praxistauglichkeit fur das erste Jahr der Umsetzung (2025) umrissen (Basis: parla-

mentarische Materialien):

Inhaltliche Grundlagen StPO-Reform 2024

* Neueinfiihrung der ErmittlungsmaBnahme ,Beschlagnahme von Datentrdgern und
Daten®, die eine vorherige gerichtliche Entscheidung zur Begriindung einer Sicher-
stellung von Datentrégern und Daten zum (Ermittlungs-)Zweck der Auswertung
verlangt

»  Erhdhung der Begriindungspflicht fir die Anordnung der Staatsanwaltschaft und
die gerichtliche Entscheidung durch Anlehnung an andere bereits bestehende
ErmittlungsmaBnahmen

+  Méglichkeit der Beschlagnahme auch von Daten, die in anderen (externen)
Speicherorten als einem Datentréger gespeichert sind, soweit auf sie von diesem
aus zugegriffen werden kann (zum Beispiel Cloud-Computing, Server)

+ Einfuhrung einer Nichtigkeitssanktion von Ergebnissen einer Auswertung, sofern
die ErmittlungsmaBnahme nicht rechtm&Big angeordnet und bewilligt wurde

+ Gliederung der Beschlagnahme von Datentrégern und Daten in mehrere Phasen
zwecks erhéhter Transparenz, insbesondere der Beteiligungsméglichkeiten von

Beschuldigten und Opfern bei der Selektion von erheblichen Tatsachen, ebenso
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Informationspflichten von Behérden an betroffene Personen (erhdhter Rechts-

schutz)

Transparenz durch strenge Dokumentation der Durchfiihrung der ErmittlungsmaB-

nahme von der Phase der technischen Aufbereitung von Daten bis zur Phase der

inhaltlichen Auswertung von Daten

— Phase der technischen Aufbereitung von Daten unter Einhaltung forensischer
Standards enthalt die
* Entsperrung von Speichermedien (zum Beispiel Datentrager, Cloudspeicher,

Server),

+ Sicherung von Daten (allenfalls samt Wiederherstellung geléschter oder
zerstérter Daten) in Form einer Originalsicherung (Rohdaten) des gesamten
Datenbestandes sowie die

+ Erstellung einer Arbeitskopie (eine Kopie der Originalsicherung, anhand
derer die konkrete forensisch technische Aufbereitung durch die Kriminal-
polizei bzw. die Staatsanwaltschaft erst erfolgen kann)

— Phase der Auswertung soll nur mehr diesen begrenzten Datenbestand
umfassen, der als ,Ergebnis der Datenaufbereitung” gewonnen wurde. Sowohl
Kriminalpolizei als auch Staatsanwaltschaft haben diesen begrenzten Daten-
bestand sodann im Rahmen der gerichtlichen Bewilligung auf erhebliche
Tatsachen zu untersuchen, wobei sie auch Suchparameter zum Zweck der
Auswertung festlegen kénnen. Zusatzlich soll ausdriicklich auch Beschuldigten
und Opfern das Recht eingerdumt werden, weitere Suchparameter zu

beantragen, wodurch auch Opferschutzinteressen Rechnung getragen wird.

6.2 Praktische Erwdgungen - ,erste Grobbilanz“ StPO-
Reform 2024

Die StPO-Reform 2024 hat sich im Tatigkeitsbereich des C4 sehr gut etabliert und ist im

GroBen und Ganzen funktional, mit Ausnahme weniger Problemstellungen in der Praxis:

Der Gesetzgeber sieht das Auftauchen neuer Tatsachen erst in der Phase der Aus-
wertung (Ermittlung) und nicht schon in der Phase der forensischen Aufbereitung.
Faktisch tauchen aber bereits beim forensischen Aufbereiten einer Festplatte
Zufallsfunde auf (zum Beispiel bildliches sexualbezogenes Kindesmissbrauchsma-
terial und bildliche sexualbezogene Darstellungen minderjéhriger Personen/porno-
grafische Darstellung Minderjéhriger). Um diese Zufallsfunde gerichtstauglich
verwerten zu kénnen, misste eine neue Anordnung bei Gericht erwirkt werden.
Ebenso, wenn neue Tatsachen zum Fall selbst auftauchen (zum Beispiel: die
Taterin bzw. der Tater verwendet eine weitere IP-Adresse), miisste eine neuer-
liche richterliche Entscheidung herbeigefiihrt werden und alles beginnt wieder in
der Phase der forensischen Auswertung. Im Ergebnis bedeutet dies eine auf-

wandige Schleife zurlick zur Staatsanwaltschaft und wieder nach vorne zu den



ermittelnden Personen (Kriminalpolizei). Damit |duft der Faktor Zeit gegen die
Strafverfolgung, was in Wirtschaftsstrafverfahren duBerst nachteilig ist (Ver-
mdgen wurde bereits ins Ausland verbracht bzw. verwéssert).

* Zu lange Reaktionszeit auf neue Kriminalitdtsphdnomene einerseits (was machen
Tatergruppen generell, welche rechtlichen Schlupflécher werden ausgeniitzt) und
technische Entwicklungen andererseits. Gesetzgebungsprozesse dauern zu lange,
um rasch auf derartige Entwicklungen reagieren zu kénnen.

*  Gesetzliche Vorgaben, die nach dem Stand der Technik nicht umsetzbar sind: Ein-
faches Beispiel ist die Einsichtnahme in komplexe Programme sowie die effektive
Léschung von Daten. Ebenso das Thema ,allgemein gebrauchliches Dateiformat*:
Datenaufbereitungen sind in den wenigsten Fallen einfache PDF-Dateien
(Berichte) oder Excel Sheets, die von den ermittelnden Personen an die Staats-

anwaltschaft zu Gibermitteln sind.

6.3 ,Carrier Grade NAT“-Problematik

Im Cybercrimereport 2024 wurde tiber die hufige Nutzung der ,Carrier Grade NAT*-
Technologie, bei der mehreren Internetnutzerinnen oder -nutzern zeitgleich idente
IP-Adressen vom Netz-Provider zugewiesen werden, berichtet. Im Ergebnis bedeutet
dies, dass viele Straftaten nicht geklart und auch die Verfasserinnen und Verfasser von
Hasspostings sowie Fake News nicht ausgeforscht werden kénnen, da eine IP keiner
einzelnen Person zugeordnet werden kann. Das Problem wurde bis jetzt nicht gelost
und es bestehen nach wie vor, selbst auf européischer Ebene, sehr groBe Unterschiede,

was die rechtlichen Rahmenbedingungen betrifft.

6.4 Vorratsdatenspeicherung

Die Vorratsdatenspeicherung ist die gesetzliche Verpflichtung von Telekommunikations-
anbietern, bestimmte Kommunikationsdaten ihrer Kundinnen und Kunden fiir einen
bestimmten Zeitraum zu speichern. Davon betroffene Daten sind ublicherweise Tele-
fonnummern, Zeitpunkte und Dauer der Kommunikation sowie |IP-Adressen betreffend
Internetverbindungen. Solche Daten sind fiir polizeiliche Ermittlungen im Bereich Cyber-
crime fir die Taterausforschung jedoch essenziell. Trotz des Urteils des Europé&ischen
Gerichtshofs (EuGH) vom 30. April 2024 (Az.: C-470/21), das den Handlungsrahmen fiir
die Mitgliedstaaten der EU zumindest erweitert, gibt es bis dato auf nationaler Ebene
keine Gesetzesénderung. Die Europdische Kommission arbeitet jedoch konsequent
an einem neuen Vorschlag, der mit den Vorgaben des EuGH vereinbar sein soll. Eine
harmonisierte Lésung auf EU-Ebene wére wiinschenswert, um eine effektivere Kriminali-

tatsbekdmpfung zu erméglichen.
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6.5 Pseudoanonyme Transaktionen von virtuellen
Waéhrungen

*  Kryptowéahrungen wie Bitcoins, Ethereum, Tether etc. sind unter anderem auch ein
beliebtes Mittel fir Finanztransaktionen im Zusammenhang mit Geldwéasche und
fur Kaufe illegaler Waren im Internet. Jede und jeder kann selbst anonym eigene
Wallets erstellen, die wie eine digitale Geldbérse zur Aufbewahrung und wie
ein Bankkonto fiir den Versand und Empfang von virtuellen Wahrungen genutzt
werden kdnnen.

+ Der Einsatz von Computerprogrammen erméglicht es zudem, eine Vielzahl von
Schritten beim Zahlungsverkehr zu automatisieren. Das reicht von der Generie-
rung dieser Wallets bis zu eigenstandigen, maschinellen Uberweisungen von Geld-
betragen. Durch die Flut an anonymen Uberweisungen werden Strafverfolgungs-
behérden vor Herausforderungen gestellt, die bei den notwendigen Erhebungen
nur sehr schwer bewaltigt werden kénnen.

+ Eine diesbeziigliche rechtliche Anpassung erfolgte seitens der EU mit der
sogenannten MiCA-Verordnung (MiCA-VO) und der 3. Geldtransfer-VO (seit 30.
Dezember 2024 in Kraft). Durch diese soll die Kryptobranche innerhalb der EU
stérker reguliert werden. Die MiCA-VO enthélt eine zentrale Legaldefinition des
Begriffs ,Kryptowerte" sowie Anforderungen an das éffentliche Angebot und
die Zulassung zum Handel mit Kryptowerten. Die 3. Geldtransfer-VO dehnt die
bereits bestehenden Geldwéaschepréventionspflichten fir Zahlungsdienstleister
auf Kryptodienstleister aus. Diese sind im Zusammenhang mit Kryptotransfers
verpflichtet, konkrete Angaben zur Zahlerin oder zum Zahler und zur Zahlungs-
empfangerin oder zum Zahlungsempfénger einzuholen, wodurch die Riickverfolg-
barkeit des Zahlungsflusses von Kryptowerten und somit auch die Strafverfolgung
erleichtert wird.

* AbschlieBend kann festgehalten werden, dass die Riickverfolgung und das Sicher-
stellen bzw. die Beschlagnahme von Kryptowerten ressourcenintensiv sind und
ein schnelles und orchestriertes Zusammenwirken von Behérden und Dienstean-

bietern im In- und Ausland erfordern.



6.6 Befugnis zur Serveriiberwachung

Derzeit ist es nicht méglich, die Kommunikation eines Servers zu Giberwachen. Dies ist
dahingehend nachteilig, weil ein Server ein leistungsfdhiges Computersystem (im Dauer-
betrieb) ist, das dazu dient, Dienste, Ressourcen oder Daten fiir andere Computer (Clients)
in einem Netzwerk bereitzustellen. So zum Beispiel die Verwaltung von Datenbanken,
die Bereitstellung von E-Mails, die Speicherung von Dateien oder die Ausfiihrung von
Anwendungen. Server kommunizieren einerseits mit anderen Servern und andererseits
mit Endgeré&ten (fur die sie Ubergeordnete Tatigkeiten ausfiihren). Derzeit ist es recht-
lich fur die Kriminalpolizei nicht méglich, diese (automatische, zwischen zwei Rechnern
bestehende) Kommunikation zu tGberwachen. Laut der eingeschrénkten gesetzlichen
Begriflichkeit muss fir die Uberwachung eine naturliche Person (Mensch) dazwischen-
geschaltet sein. Eine reine Kommunikation zwischen Maschinen ist rechtlich nicht fiir eine
Uberwachung gedeckt. Dieser Umstand ist in Osterreich einzigartig und misste rechtlich

dringend bereinigt werden, zumal dies in anderen Rechtsordnungen so nicht besteht.
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/ Kriminalpravention im
digitalen Zeitalter

71 Cybercrime gemeinsam bekdmpfen

Mit der fortschreitenden Digitalisierung steigen die Bedrohungen durch Cyberkriminali-
tat stetig an. Sowohl Privatpersonen als auch Unternehmen und staatliche Institutionen
sehen sich einer Vielzahl von Risiken ausgesetzt, von Phishing und Ransomware bis hin
zu Social-Engineering-Angriffen. Um diesen Herausforderungen zu begegnen, setzt
Osterreich auf umfassende PraventionsmaBnahmen, die durch gezielte Kooperationen
und Kampagnen umgesetzt werden.

Cyberpréavention ist ein entscheidender Aspekt der modernen Sicherheitsstrategie. Ange-
sichts der stetig wachsenden Risiken im digitalen Raum ist es notwendig, dass Behérden,
Institutionen und die Bevdlkerung zusammenarbeiten, um effektive SchutzmaBnahmen
zu entwickeln und umzusetzen. Die Kooperation zwischen verschiedenen Akteuren wie
Polizei, Bildungseinrichtungen, Interessenvertretungen etc. ermdglicht eine ganzheitliche

Pravention und eine schnelle Reaktion auf neue Bedrohungen.

Besonders wichtig ist die Aufkl&rung tiber die Risiken beim Online-Einkauf, da Betrugs-
formen wie Phishing, Fake-Shops oder Identitatsdiebstahl fir Internetnutzerinnen und
-nutzer oftmals schwieriger zu erkennen sind. Bei Vortrdgen und Beratungen durch Pra-
ventionsbedienstete wird die Bevdlkerung sensibilisiert, wie sie sich vor diesen Gefahren
schitzen kann. Ein Schwerpunkt wurde auf maBgeschneiderte Vortrage fir Seniorinnen
und Senioren gelegt, um Giber die Risiken und SchutzmaBnahmen im Internet aufzukléren.
Diese Zielgruppe ist besonders anféllig fir Online-Betriigereien und verschiedene Tele-
fonbetrugsformen wie ,Falscher Polizist*, ,Enkel- oder Neffentrick, ,Angehérige in Not*“
oder ,Technische-Service-Dienste* und bendtigt maBBgeschneiderte Informationen und
Préventionstipps.

Die Themen der Cyberprévention sind vielfaltig und betreffen verschiedene Zielgruppen.
Dementsprechend werden die Inhalte den aktuellen Kriminalitatsfeldern angepasst, auf-
gearbeitet und sensibilisiert. Um diesem breiten Adressatenkreis gerecht zu werden, ist
es wichtig, eine umfassende Themenpalette anzubieten, die auf die unterschiedlichen

Bediirfnisse und Kriminalitatsfelder eingeht.



Kooperation mit ,,Kriminalprévention“

Die Kriminalprévention stellt einen zentralen Bestandteil der Polizeitatigkeit dar, um der

Bevélkerung die Méglichkeiten zu bieten, sich vor Straftaten zu schitzen.

Ein Schwerpunkt ist die Schulung fir Préaventionsbedienstete zum ,Lagebild Cybercrime®,

die regelmaBig angeboten wird. Diese Schulung umfasst:

+ Lagebild Cybercrime: Teilnehmerinnen und Teilnehmer erhalten einen Uberblick
tiber die aktuelle Bedrohungslage in Osterreich. Dabei werden Statistiken, Fall-
beispiele und Trends analysiert, um die Dynamik der Cyberkriminalitét besser zu
verstehen.

e Aktuelle Phdnomene: Die Schulung behandelt die neuesten Methoden von
Cyberkriminellen, darunter Phishing-Angriffe, Ransomware-Attacken und Social-
Engineering-Betrug. Besonders eingegangen wird auf neue Entwicklungen, die
durch technologische Innovationen und gesellschaftliche Verdnderungen ent-
stehen.

* Praxisnahe Tipps fiir Schutz und Pravention: Den Teilnehmerinnen und Teil-
nehmern werden effektive MaBnahmen vermittelt, um sich und ihre Organisatio-
nen zu schitzen. Dazu z&hlen sichere Passwérter, die Nutzung von Zwei-Faktor-
Authentifizierung, ein achtsamer Umgang mit verdachtigen E-Mails sowie regel-
maBige Software-Updates.

Diese Schulungen tragen dazu bei, das Bewusstsein fur Cyberrisiken zu schérfen und

die Eigenverantwortung der Blrgerinnen und Biirger zu stérken.

Kooperation mit ,Watchlist Internet*

Die ,Watchlist Internet” ist eine unabh&ngige Informationsplattform, die sich der Auf-

kldrung tiber Online-Betrug und Internetfallen widmet. Sie bietet Verbraucherinnen und

Verbrauchern wertvolle Tipps, um sich vor betriigerischen Websites, Phishing-Mails und

anderen digitalen Bedrohungen zu schitzen.

Ein wichtiger Meilenstein in der Zusammenarbeit war die Beiratssitzung im November

2024, die im Cybercrime Competence Center (C4) stattfand. Im Rahmen dieses Treffens

wurden:

* Einblicke in aktuelle Ermittlungsansétze und Entwicklungen ausgetauscht,

+ Strategien zur Starkung der Zusammenarbeit zwischen Polizei und ,Watchlist
Internet” entwickelt und

* Préventionsprojekte fiir die kommenden Jahre geplant.

Die ,Watchlist Internet” bleibt eine essenzielle Anlaufstelle fiir die Prévention von Cyber-

crime und die Aufklarung der Offentlichkeit.

57



58

Teilnahme an der Interpol ,Awareness Campaign*

Als Teil der internationalen Bemiihungen zur Bekdmpfung von Cybercrime beteiligt sich

Osterreich an der Interpol ,Awareness Campaign“. Diese weltweite Initiative hat das

Ziel, das Bewusstsein fiir Cyberrisiken zu erhdhen und globale Préventionsstrategien

zu férdern.

Im Rahmen der Kampagne werden:

* Aufkldrungskampagnen gestartet, um &ffentliche Aufmerksamkeit auf spezifische
Cyberbedrohungen zu lenken,

* Best Practices und Erfolgsgeschichten im internationalen Kontext geteilt,

* kooperative MaBBnahmen entwickelt, die den grenziiberschreitenden Charakter
der Cyberkriminalitat adressieren, und

* eine Webinar-Reihe konzipiert, um aktuelle Kriminalitdtsfelder schnell zu
erkennen und darauf reagieren zu kénnen, um die Bevélkerung fiir aktuelle
Kriminalitdtsformen sensibilisieren zu kénnen.

Durch regelméBige Schulungen bleiben die Polizeibediensteten stets auf dem neuesten

Stand und kénnen in ihrer Arbeit gezielt gegen Cyberkriminalitét vorgehen.

Teilnahme an der ,,Counter Ransomware Initiative* (CRI)

Ein weiteres bedeutendes Projekt ist die Teilnahme an der ,Counter Ransomware Initia-

tive® (CRI). Osterreich ist seit Oktober 2021 auch Teilnehmer der ,Counter Ransomware

Initiative” der USA. Die Partner sind an einer Ausweitung der Zusammenarbeit bei der

Strafverfolgung interessiert, um gemeinsame, internationale Operationen im Zusammen-

hang mit Ransomware und den Austausch von Informationen zu erméglichen. Ziel der

CRl ist:

e der Erfahrungsaustausch und Austausch bew&hrter Praktiken,

e Strategien und MaBnahmen zu entwickeln, die sowohl die Prévention als auch die
Reaktion auf Ransomware-Angriffe verbessern und

e Informationsaustausch zwischen Ransomware-Opfern, Strafverfolgungsbehérden
und Cyber-Notfallteams (CERTs) férdern, um effektive GegenmaBBnahmen zu
erarbeiten.

Ein zentraler Bestandteil der Initiative war der CRI-Workshop, bei dem fiihrende Exper-

tinnen und Experten aktuelle Erkenntnisse und Technologien prasentierten, die im Kampf

gegen Ransomware genutzt werden kdnnen. Im Fokus standen dabei auch gemeinsame

Ubungen zur Reaktion auf Angriffe und die Verbesserung internationaler Zusammenarbeit.



Medienkampagnen
Im Rahmen ihrer umfassenden MaBnahmen zur Kriminalprévention setzt die Polizei
regelmaBig gezielte Informations- und Sensibilisierungskampagnen zu aktuellen Betrugs-

phé&nomenen um.

Ein besonderer Schwerpunkt liegt dabei auf dem Thema Anlagenbetrug, der insbesondere
durch digitale Kommunikationskanéle stark zugenommen hat und h&ufig vulnerable

Personengruppen betrifft.

Die Kampagnen werden in Kooperation mit anerkannten Partnerinstitutionen wie der
Finanzmarktaufsicht (FMA) und dem Verein fir Konsumenteninformation (VKI) umgesetzt.
Ziel ist, durch gebiindelte Expertise eine méglichst breite und nachhaltige Aufklarung
der Bevélkerung zu gewahrleisten. Die InformationsmaBnahmen umfassen unter anderem
zielgruppenspezifische Radiobeitrdge — insbesondere fiir Seniorinnen und Senioren —,
redaktionelle Beitrége in Printmedien, umfassende Online-Informationen sowie Social-
Media-Kampagnen. Ergdnzend dazu werden gemeinsame Pressekonferenzen mit FMA
und VKI abgehalten, um Medienvertreterinnen und -vertreter aktuell zu informieren und
die 6ffentliche Aufmerksamkeit auf bestehende Risiken sowie konkrete Praventionsmal3-

nahmen zu lenken.

Dartber hinaus wurde die Kampagne ,#10TageGegenPhishing" initiiert, die in Zusammen-
arbeit mit zahlreichen Partnerorganisationen — insbesondere der Payment Services
Austria (PSA) und ,Watchlist Internet” — umgesetzt wird. Ziel dieser Initiative ist, die
Bevdlkerung tiber aktuelle Phishing-Methoden aufzuklaren, konkrete SchutzmaBnahmen
zu vermitteln und die Sensibilitadt im Umgang mit verd&chtigen Nachrichten, E-Mails und

Webseiten nachhaltig zu erhéhen.

Gamification

Im Rahmen eines modernen Préventionsansatzes setzt das Bundeskriminalamt verstérkt
auf Gamification, um sicherheitsrelevante Inhalte zielgruppengerecht und nachhaltig zu
vermitteln. Dabei werden aktuelle kriminalitdtsrelevante Themen systematisch analysiert
und aufbereitet. Auf Grundlage dieser Analysen entstehen neue interaktive Lern- und
Spielformate, die regelmé&Big weiterentwickelt und auf der Website des Bundeskriminal-
amtes verdffentlicht werden.

Ziel dieses Ansatzes ist, Birgerinnen und Birger praxisnah fiur Gefahren im Alltag zu
sensibilisieren und ihre Handlungskompetenz zu stérken. Die interaktiven Kriminalpré-
ventions-Quizze ermdglichen es, auf spielerische Weise relevantes Wissen zu erwerben
und anhand realitédtsnaher Fallbeispiele zu vertiefen. Nutzerinnen und Nutzer lernen,
Risiken frihzeitig zu erkennen, angemessen zu reagieren und préaventive MaBnahmen
wirksam umzusetzen.

Im Rahmen dieses Gamification-Ansatzes wurden bereits interaktive Quizformate, unter

anderem als Kahoot-Quiz, entwickelt und implementiert. Diese sind auf der Homepage
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des Bundeskriminalamtes im Bereich ,Pravention* abrufbar. Durch die Kombination aus
fachlich fundierten Inhalten, anschaulichen Praxisbeispielen und spielerischen Elementen
wird ein niedrigschwelliger Zugang zu sicherheitsrelevanten Themen geschaffen.

Mit diesem innovativen Format trégt das Bundeskriminalamt dazu bei, Préaventionsarbeit
zeitgemaB, interaktiv und wirkungsvoll zu gestalten. Birgerinnen und Birger sind ein-
geladen, ihr Wissen zu testen, ihre Kompetenzen auszubauen und sich aktiv mit Fragen
der persénlichen Sicherheit auseinanderzusetzen — fiir mehr Schutz und Sicherheit in

allen Lebensbereichen.

Geplante Préaventionskampagne ,Account Sicherheit*

Fur das Jahr 2026 plant Osterreich die nationale Préaventionskampagne ,Account Sicher-

heit“. Diese Kampagne zielt darauf ab, die Biirgerinnen und Birger lber die Bedeutung

von Kontosicherheit aufzukléren. Schwerpunkte der Kampagne sind:

+ Sichere Passworter: Tipps zur Erstellung starker und individueller Passwérter.

«  Zwei-Faktor-Authentifizierung: Erlduterung, warum diese Methode eine effektive
SchutzmaBnahme ist.

« MaBnahmen im Schadensfall: Schnelles Handeln im Schadensfall kann gréBere
Schaden abwenden.

Diese Kampagne soll das Bewusstsein fiir die Eigenverantwortung beim Schutz digitaler

Identitaten scharfen und die Anzahl der Account-Kompromittierungen reduzieren.

Ausbildung von Praventionsbediensteten

Neben der Weiterentwicklung digitaler Préventionsangebote wurde auch die personelle
Kompetenz gezielt ausgebaut: Insgesamt 50 neue Kolleginnen und Kollegen wurden zu
Praventionsbediensteten ausgebildet. Damit stérkt das Bundeskriminalamt nachhaltig
die Beratungs- und Informationskompetenz der Polizei sowohl im analogen als auch im
digitalen Raum.

Zuséatzlich nahmen sé&mtliche Préventionsbedienstete an Online-Schulungen in zent-
ralen Zukunfts- und Gefahrenfeldern teil. Die FortbildungsmaBnahmen umfassten ins-
besondere die Themen kinstliche Intelligenz (KI), Anlagenbetrug, Account-Sicherheit
sowie Radikalisierung im Netz. Diese kontinuierliche Qualifizierung stellt sicher, dass
Praventionsfachkréfte aktuelle Entwicklungen frithzeitig erkennen und kompetent darauf
reagieren kdnnen.

Ein besonderer Schwerpunkt liegt auf der Ausbildung im Bereich kiinstliche Intelligenz.
Kl stellt sowohl eine bedeutende Chance als auch ein potenzielles Risiko fir die Cyber-
sicherheit dar. Aus- und Weiterbildungen fir Préventionsbedienstete und Polizistinnen
und Polizisten sind daher unerlésslich, um einen sicheren und verantwortungsvollen
Umgang mit Kl-Technologien zu gewéhrleisten und mégliche Missbrauchsgefahren friih-
zeitig zu identifizieren.

Die kontinuierliche Weiterqualifizierung wird auch im Jahr 2026 fortgefiihrt. Durch
die Kombination aus innovativen Praventionsformaten, fundierter Analyse aktueller

Kriminalitdtsphdnomene und gezielter Personalentwicklung leistet das Bundeskriminal-



amt einen wesentlichen Beitrag zur nachhaltigen Starkung der Sicherheitskompetenz in

der Bevélkerung und innerhalb der Organisation.

Kriminalprévention mit der Zielgruppe Jugendliche - ,UNDER18“

In Osterreich bietet das Bundeskriminalamt, Biiro 1.6 Kriminalpravention und Opfer-
hilfe, mit dem Gewaltpréventionsprogramm ,UNDER18* &sterreichweit ein universelles,
umfassendes, priméarpraventives und entwicklungsorientiertes Jugend-Kriminalpra-

ventionsprogramm an, das hauptséchlich in Schulen umgesetzt wird.

Ein wichtiger Teilbereich der Kriminalpravention mit Jugendlichen ist das Gewalt-
préventionsprogramm ,Click & Check”. Es befasst sich mit der Férderung eines ver-
antwortungsvollen Umgangs mit digitalen Medien. Besonderes Augenmerk wird dabei
auf die Erarbeitung von Handlungsstrategien sowie die Férderung der Rechtssicherheit

beim téglichen Internetverkehr, insbesondere im Social-Media-Bereich, gelegt.

Im Jahr 2025 wurden im Rahmen von ,UNDER18“ 8.499 Workshops an Schulen durch-
gefihrt und dabei 198.000 Schiilerinnen und Schiiler sowie Lehrpersonal und Erziehungs-

berechtigte erreicht.

Ein wichtiger Bestandteil der Praventionsarbeit mit Jugendlichen ist die Zusammenarbeit
mit saferinternet.at. Préventionsexpertinnen und -experten des Bundeskriminalamtes
sind Mitglied im saferinternet.at-Beirat und nehmen regelm&Big an Vernetzungstreffen
und Arbeitsgruppensitzungen mit Vertreterinnen und Vertretern anderer Ministerien und
NGOs teil. Damit sind eine stetige Weiterentwicklung der Préventionsprogramme und

die rasche Reaktion auf auftretende Phdnomene gewéhrleistet.

Fazit

Durch die enge Zusammenarbeit der Kriminalpravention und ,Watchlist Internet, die
Teilnahme an internationalen Kampagnen und durch nationale Praventionsprojekte setzt
Osterreich ein klares Zeichen im Kampf gegen Cyberkriminalitat. Die Kombination aus
Aufkl&rung, Ausbildung und gezielten MaBnahmen tragt dazu beij, die digitale Sicherheit

von Biirgerinnen und Birgern nachhaltig zu starken.

Prévention ist dabei ein kontinuierlicher und essenzieller Prozess, der sténdige
Anpassungen an neue Bedrohungen erfordert. Weitere Kampagnen und MaBnahmen
sind bereits in Planung, um den Herausforderungen der digitalen Welt weiterhin wirksam

begegnen zu kénnen.
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Praventionstipps:

» ,Gesundes Misstrauen® im Netz.

+ Seien Sie sich bewusst — auch im Internet ist nichts/nicht alles gratis.
« Halten Sie lhren Virenschutz/Firewall stets aktuell.

* Vorsicht, wenn jemand Sie unter Druck setzen will.

*  Verschicken Sie niemals Ausweiskopien.

7.2 Cybercrime-Anzeigenerstattung

Sind Sie Opfer einer Straftat aus dem Feld der Cyberkriminalitédt geworden, haben Sie
die Méglichkeit, diesen Sachverhalt in jeder Polizeidienststelle priifen zu lassen bzw.

gegebenenfalls anzuzeigen.
Um sich hierfir optimal vorzubereiten, helfen lhnen folgende Tipps:

Wenn es um einen konkreten aktuellen Notfall geht (Angriff auf Leib/Leben), dann rufen

Sie den Polizeinotruf 133 an.

Stellen Sie bitte fallrelevante(s) Beweismittel/Datenmaterial wie E-Mails, Chat-Verlaufe,
Zahlungsbelege, Screenshots, digitale Fotos oder Videos u. v. m. entsprechend zusammen.
Wenn bestimmte Inhalte nicht abgespeichert werden kénnen, erstellen Sie Screenshots

oder fotografieren Sie den Bildschirm notfalls ab.

Stellen Sie sicher, dass sich die Unterlagen und Daten, die Sie der Polizei zur Verfiigung
stellen, im Originalzustand befinden, das bedeutet, keine Manipulation, keine Ergdnzungen
oder Ahnliches. Bei E-Mails wiirde das bedeuten, diese nicht einfach weiterzuleiten,
sondern die Original-E-Mail abzuspeichern und die gespeicherte Kopie als Anhang zu

Ubermitteln.

Haufig haben Sie auch selbst die Méglichkeit, bei den von Ihnen betroffenen Accounts
Informationen zu erfragen, die fir eine Taterausforschung notwendig sind. Exemplarisch
sind dies IP-Adressen tiber widerrechtliche Zugriffe inklusive Zeitstempel, Logdaten etc.
Uberpriifen Sie dazu am besten selbst, welche der fiir die Tathandlung relevanten Daten
beim jeweiligen Account-Anbieter beziehungsweise Online Service Provider gespeichert
werden und fiir Sie zugénglich sind oder deren Bekanntgabe iber diesen angefordert

werden kann.

Wenn es sich um komplexere Tathandlungen handelt, dokumentieren Sie den Tather-
gang in chronologischer Weise und stellen Sie sicher, dass die Geschehnisse zeitlich

richtig eingeordnet sind.



Wenn Sie Probleme haben, die Beweismittel technisch zu sichern beziehungsweise abzu-
speichern, bitten Sie eine Person lhres Vertrauens, diese Beweise mit lhnen gemeinsam

zu sichern.

Stellen Sie die gesicherten Daten den aufnehmenden Beamtinnen und Beamten
nach Absprache mit diesen in geeigneter Form zur Verfiigung (beispielsweise tber

https://cryptshare.bmi.gv.at). Die Bereitstellung der Daten ist wichtig fiir die weiteren

Ermittlungen, um den Verlust von Spuren im Netz zu vermeiden.

Bitte haben Sie Verstandnis dafiir, dass Sie bei einem ersten Gespréch mit der Polizei
nicht unmittelbar auf spezialisierte Cybercrime-Ermittlerinnen und -Ermittler treffen
und deshalb in den meisten Féllen erst in einem zweiten Schritt an eine spezialisierte

Fachdienststelle weitergeleitet werden oder von dort Riickfragen erhalten.

Dariiber hinaus kann Ihnen die Meldestelle fiir Cybercrime professionelle Auskunft tiber
die weitere Vorgangsweise bei Cybercrime-Vorfallen erteilen. Fir die formelle Anzeigen-
erstattung sind in der Regel die értlich und sachlich zusténdigen Polizeidienststellen
zusténdig. Derzeit ist eine formelle Anzeigenerstattung tUber die Meldestelle nicht vor-

gesehen.

E-Mail: against-cybercrime®@bmi.gv.at
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8 Strategie und Ausblick

Die Bekampfung der Cyberkriminalitat ist ein wichtiger Schwerpunkt fir die Strafver-
folgungsbehorden in Osterreich. Um diesem Bereich gerecht zu werden, miissen die
Ausbildung und das Know-how aller involvierten Kolleginnen und Kollegen kontinuierlich
verbessert werden. Die Ausbildung im Cyber-Bereich muss weiter forciert werden, um
sicherzustellen, dass alle Strafverfolgungsbehdrden tiber das notwendige Know-how ver-
figen, um Cyberkriminalitat effektiv zu bekdmpfen. Dies umfasst nicht nur die Schulung
von Fachpersonal, sondern auch die kontinuierliche Weiterbildung und Aktualisierung
von Kenntnissen und Fahigkeiten, um den sich sténdig dndernden Bedrohungen und

Herausforderungen im Cyber-Bereich gerecht zu werden.

Im Rahmen der Kriminaldienstreform wurden organisatorische Anpassungen auf Lan-
des- und regionaler Ebene vorgenommen, um die Bek&mpfung der Cyberkriminalitat zu
verbessern. Mehrere Cybercrime-Trainingscenter wurden eingerichtet, um die Ausbildung
und das Know-how der Strafverfolgungsbehdrden zu verbessern. Diese Trainingscenter
sollen als zentrale Anlaufstellen fir die Aus- und Weiterbildung von Fachpersonal dienen
und sicherstellen, dass alle Strafverfolgungsbehérden tber die notwendigen Ressourcen

und Kenntnisse verfigen.

Die Stérkung der nationalen und internationalen Zusammenarbeit zwischen staatlichen
Behérden, Organisationen und Unternehmen ist ein wichtiger Schwerpunkt. Durch die
enge Zusammenarbeit mit internationalen Partnern und die Teilnahme an globalen Initia-
tiven kann Osterreich von den Erfahrungen und Kenntnissen anderer Lander profitieren
und gleichzeitig seine eigenen Erfahrungen und Kenntnisse teilen. Dies erméglicht es,
die Bekdmpfung der Cyberkriminalitat auf internationaler Ebene zu koordinieren und

effektiver zu gestalten.

Die Einsatzméglichkeiten kiinstlicher Intelligenz in der Strafverfolgung missen wei-
ter ausgelotet werden, unter Beriicksichtigung der rechtlichen Vorgaben der EU. Die
kinstliche Intelligenz bietet enorme Méglichkeiten, um die Effizienz und Effektivitét
der Strafverfolgung zu verbessern, jedoch missen auch die rechtlichen und ethischen
Implikationen berticksichtigt werden. Die Mitarbeit bei der Erarbeitung von rechtlichen
Rahmenbedingungen firr den Einsatz von kinstlicher Intelligenz in der Strafverfolgung
ist geplant, um sicherzustellen, dass die Einsatzmdglichkeiten auf eine rechtlich und

ethisch vertretbare Weise genutzt werden.

Die kontinuierliche Weiterentwicklung von Fachexpertise ist vorgesehen, um sicher-
zustellen, dass die Strafverfolgungsbehérden tiber die notwendigen Kenntnisse und

Fahigkeiten verfigen, um die Herausforderungen der Cyberkriminalitadt zu meistern.



Die fortschreitende Vernetzung erfordert die Entwicklung neuer Ermittlungsmethoden
und Ermittlungsanséatze, um die Sicherheit und Integritdt von Daten und Systemen zu

gewabhrleisten.

Die Novellierung der Strafprozessordnung in Osterreich beziiglich der Beschlagnahme von
Datentrégern und Daten stellt die Polizei vor neue Herausforderungen und erfordert eine
entsprechende Neuausrichtung der IT-Beweissicherung. Die neuen Bestimmungen diffe-
renzieren klar zwischen den Phasen der Beschlagnahme, der technischen Aufbereitung
und der inhaltlichen Auswertung der Daten. Die notwendige Dokumentation in der Phase

der Aufbereitung von Daten wurde bereits in Absprache mit der Justiz adaptiert.

Das Ziel ist, die Kriminalitdtsbekampfung weiterzuentwickeln und den Dienst zu moder-
nisieren, um die Herausforderungen der Cyberkriminalitat effektiv zu meistern. Durch die
kontinuierliche Weiterentwicklung von Fachexpertise, die Starkung der nationalen und
internationalen Zusammenarbeit sowie die Einsatzméglichkeiten kinstlicher Intelligenz
kann Osterreich seine Position als Vorreiter in der Bekampfung der Cyberkriminalitat

weiter stérken und die Sicherheit und Integritat von Daten und Systemen gewaéhrleisten.
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Q Strategy and Outlook
(English)

Austrian law enforcement agencies consider the fight against cybercrime a high priority.
In order to meet the challenges in this area, it is necessary to continuously improve
the training and know-how of all involved personnel. Further promoting training in the
field of cybercrime is central to ensuring that all law enforcement agencies have the
required knowledge to effectively combat cybercrime. This not only concerns training
for specialised personnel but also requires the continuous expansion and updating of
knowledge and skills to effectively counter the constantly evolving threats and challenges

in the cyberspace.

Organisational structures on provincial and regional levels were streamlined in the
course of the criminal policing reform to improve the fight against cybercrime. Several
cybercrime training centres were established to refine the training and know-how at
law enforcement agencies. These training centres serve as the central contact points
regarding the training of specialised personnel. They ensure that all law enforcement
agencies have the necessary resources and knowledge at their disposal to effectively

fight cybercrime.

Another important factor is strengthening national and international cooperation between
state authorities, organisations and enterprises. In the framework of close cooperation
with international partners and participation in global initiatives, Austria not only benefits
from the experiences and expertise provided by other countries, but also shares its own.
This makes it possible to coordinate the fight against cybercrime on an international

level and render it more effective.

The potential use of Al in law enforcement requires further exploration, especially in
terms of compliance with EU legislation. Al offers numerous opportunities to enhance the
effectiveness and efficiency of law enforcement; however, legal and ethical implications
must be taken into consideration. There are plans to actively participate in drawing up
the legal framework for the use of Al in law enforcement. This shall guarantee that Al

is used in a legal and ethical manner.

The continuous expansion of expertise is planned to make sure that law enforcement
agencies have the necessary skills and knowledge to meet the challenges in the field of
cybercrime. Ever-growing interconnectedness requires new developments in investigative

methods and approaches to provide for the security and integrity of data and systems.



The amendment of the Austrian Code of Criminal Procedure with regard to the seizure
of data carriers and data presents new challenges to the police and necessitates chan-
ges in digital evidence preservation. The new provisions clearly differentiate between
the phases of seizure, technical preparation and analysis of data. The documentation
necessary in the phase of data preparation has already been adapted in consultation

with judicial authorities.

The goal is to continue developing the fight against crime and to modernise police work
to effectively meet the challenges posed by cybercrime. Austria can further strengthen
its position as a leading force in the fight against cybercrime and guarantee the secu-
rity and integrity of data and systems by continuously developing expert knowledge,

strengthening national and international cooperation and exploring the possible use of Al.
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10 Glossar

Anonymisierungsdienst
Bei Anonymisierungsdiensten handelt es sich um Services und Techniken im Internet,
die dazu dienen, bestimmte Informationen, die auf die Identitat von Internetnutzerinnen

und Internetnutzern hindeuten kénnten, zu verschleiern.

Antivirenprogramm

Ein Antivirenprogramm (synonym mit Virenscanner oder Virenschutz) ist eine Software,
die bekannte Schadsoftware wie Computerviren (siehe Viren) in einem Computersystem
aufspiren kann, blockiert und gegebenenfalls beseitigt. Auch wenn damit ein grund-
legender Schutz gegeben ist, erfolgt dieser nicht zu hundert Prozent, da es laufend

neue Schadsoftware gibt, die noch nicht erkannt wird.

Applikation/App
Eine Applikation, kurz App oder Anwendungssoftware, ist ein Computerprogramm. Haufig
wird der Begriff ,App" im Zusammenhang mit Anwendungen fiir mobile Endgeréte wie

Tablets oder Smartphones verwendet.

BEC (Business E-Mail Compromise)

Angreiferinnen und Angreifer kompromittieren bei einem BEC den E-Mail-Schriftverkehr
eines Unternehmens mit dem Ziel, Mitarbeiterinnen und Mitarbeiter der Firma zu einer
Geldtransaktion auf das Bankkonto der Taterinnen und Tater zu veranlassen. Es handelt
sich hier um gezielte Angriffe gegen bestimmte Unternehmen, da die Taterinnen und Téter
im Vorfeld teilweise umfangreiche Recherchen anstellen und sich haufig mittels Social
Engineering zusétzliche Informationen verschaffen. Um derartige Félle zu vermeiden, ist
eine Sensibilisierung der Unternehmensmitarbeiterinnen und -mitarbeiter durchzufiihren
und es ist ratsam, im Schriftverkehr mit Geschaftspartnerinnen und Geschéaftspartnern
vorsichtig zu sein. Bei unklaren oder eigenartigen Sachlagen Gber eine andere Techno-

logie (Telefon) sind die Sachverhalte zu tberprifen.

Behordenwallets

Das C4 ist seit 2018 rechtlich und technisch in der Lage, Sicherstellungen von Krypto-
wéahrungen durchzufithren. Hierfir werden unter héchsten Sicherheitsvorkehrungen
sogenannte Behdrdenwallets erstellt und zur Aufbewahrung von virtuellen Wahrungsein-
heiten verwendet. Das Bundeskriminalamt verfiigt jederzeit Giber etwa 1.000 Behérden-
wallets von verschiedenen Kryptowahrungen, die rund um die Uhr fiir Sicherstellungen

durch Strafverfolgungsbehérden zur Verfigung stehen.



Bitcoin

Bitcoin (englisch fir ,digitale Miinze") ist ein weltweit verwendbares dezentrales Register
und der Name eines immateriellen Vermégenswertes. Uberweisungen werden von einem
Zusammenschluss von Rechnern tber das Internet mittels Blockchain (durchgehende
Kette von Transaktionsblécken) abgewickelt, sodass anders als im herkémmlichen Bank-
verkehr keine zentrale Abwicklungsstelle benétigt wird. Eigentumsnachweise kénnen in

einer persénlichen digitalen Brieftasche, einem sogenannten Wallet, gespeichert werden.

Caller-ID-Spoofing

Um ihre wahre Identitat zu verschleiern, manipulieren die Taterinnen und Tater bei den
Betrugsanrufen ihre Telefonnummer. Bei Anrufen eine falsche Nummer anzuzeigen, ist
relativ leicht und mit wenig technischem Aufwand verbunden. Dazu kénnen existierende
— auch aus dem Ausland stammende — Telefonnummern verwendet werden, obwohl die
Inhaberinnen und Inhaber der Nummer fiir den Anruf gar nicht verantwortlich sind. Auch
Fantasienummern, also Telefonnummern, die nicht vergeben sind, kénnen eingesetzt

werden.

CaaS$ (Crime as a Service)

Die fir die Begehung einer Straftat benétigten Dienste werden individuell zusammen-
gestellt und gleich online erworben. Dabei handelt es sich vorwiegend um Hacking-Tools,
Schadsoftware, wie Verschliisselungstrojaner, aber auch um spezielle Dienstleistungen
zur Geldwésche, fiir Ubersetzungen oder fiir den vermeintlichen Opfer-Support. Die
Taterinnen und Tater bendtigen damit kein tiefgreifendes technisches Wissen zur Straf-

tatbegehung, sondern kaufen sich das fehlende Wissen zu.

Collége Européen de Police (CEPOL)

Die European Union Agency for Law Enforcement Training beziehungsweise Européi-
sche Polizeiakademie ist eine durch Beschluss des Rates der europ&ischen Justiz- und
Innenministerinnen und -minister im Jahr 2000 gegriindete européische Einrichtung zur

Ausbildung der européischen Polizei.

Cybermobbing

Der Begriff Cybermobbing bezeichnet das absichtliche und tiber einen langeren Zeitraum
anhaltende Beleidigen, Bedrohen, BloBstellen, Beldstigen oder Ausgrenzen von Personen
Uber digitale Medien, beispielsweise iber soziale Netzwerke, Messenger-Apps oder in

Videoportalen.

Cyber Trading Fraud

Beim Cyber Trading Fraud gehen Betriigerinnen und Betriiger sehr raffiniert vor: Sie
locken im Internet potenzielle Anlegerinnen und Anleger fir vermeintlich lukrative
Investitionsgeschéafte an und verleiten sie zu Geldzahlungen. Die Kontaktaufnahme

geschieht vornehmlich tber Internet-Werbeanzeigen, soziale Netzwerke, Anrufe aus
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eigens geschaffenen Call-Centern oder Massenmails. Durch die professionelle Vorgehens-
weise ist es besonders wichtig, zu wissen, wie man sich am besten vor den Taterinnen und
Tatern schiitzen kann, denn das eingezahlte Geld wird nicht wie versprochen angelegt,

sondern verschwindet im kriminellen Netzwerk.

Darknet

GroBe Teile des Internets sind fur Gibliche Suchmaschinen nicht zugénglich. Diese zeigen
oft nur Inhalte des offenen Internets, dem Clearweb, an. Dort liegen alle Daten unver-
schlisselt vor und kénnen durchsucht sowie meist tiber eine Adresse, die sogenannte URL,
aufgerufen werden. Um in das Darknet, beispielsweise das Tor-Netzwerk, zu gelangen,
bendtigt man einen speziellen Browser, wie den Tor-Browser. Daten werden im Darknet
anonym und verschliisselt tiber verschiedene Server geschickt. Das Darknet war urspriing-
lich fir Personen und Organisationen gedacht, die von Zensur bedroht waren. Heutzutage
reicht das Spektrum an illegalen Aktivitadten im Darknet vom Drogen- und Waffenhandel
tber Dokumentenfélschung, Geldfélschung, Datenhandel bis hin zur Kinderpornografie

und weit dariiber hinaus.

DDoS-Angriffe

DDoS-Angriffe beziehungsweise ,Distributed Denial of Service“-Angriffe sind Attacken
auf die Verfugbarkeit der Ressourcen und Dienste eines IT-Systems oder von Netz-
werken, meistens mit dem Ziel, diese zu blockieren und somit reguléren Benutzerinnen
und Benutzern keinen Zugriff mehr zu erméglichen. Die Angriffe erfolgen h&ufig von
vielen verschiedenen Ressourcen aus dem Internet. Neben politisch oder persénlich
motivierten Angriffen versuchen Taterinnen und Tater auch haufig, Geld mit DDoS-

Angriffen zu erpressen.

Domain Name System (DNS)
Das DNS ist einer der wichtigsten Dienste im Internet. Seine Hauptaufgabe ist die Auf-
[8sung des Domainnamens, wie zum Beispiel www.bmi.gv.at, in eine IP-Adresse (sieche

IP-Adresse), um eine Kommunikation zwischen den Computersystemen zu ermdglichen.

European Cybercrime Centre (EC3)

Das EC3 ist ein Teil von Europol und wurde eingerichtet, um in folgenden drei Bereichen

signifikante Unterstiitzung fir die Mitgliedsstaaten zu schaffen:

1. Bekd&mpfung von Cybercrime, begangen durch organisierte Gruppierungen, die
beispielsweise durch Online-Betrug groBe Geldmengen erbeuten.

2. Bek&mpfung von Formen von Cybercrime, die die Opfer massiv schadigen, wie
sexueller Missbrauch von Kindern.

3. Bekémpfung von Cybercrime (inklusive Cyberattacken), die gegen kritische Infra-

struktur und Informationssysteme der EU-Mitgliedsstaaten gerichtet ist.


https://www.bmi.gv.at

Fiatwdhrungen

Als Fiatgeld oder Fiatwahrungen werden Wahrungen bezeichnet, die von Regierungen
reguliert und kontrolliert werden. Beispiele sind der Euro, der US-Dollar oder der Schwei-
zer Franken. Fiatw&hrungen sind Wahrungen, die nicht an den Preis eines Rohstoffes wie
Gold oder Silber gebunden sind.

Firewall

Eine Firewall ist ein System aus hardware- und/oder softwaretechnischen Komponenten,
um Netzwerke sicher miteinander zu verbinden. Die Firewall analysiert den Netzwerk-
verkehr und hat beispielsweise die Aufgabe, unerwiinschte Zugriffe von auB3en, wie aus

dem Internet, zu blockieren.

IKT

Der Begriff ,Informations- und Kommunikationstechnologie” (Abkirzung: IKT; alternativ
auch IuK) bezeichnet Technik, die zum Erheben, Speichern, Ubertragen und Weiterver-
arbeiten von Daten und Informationen genutzt wird. Zu dieser Technik gehéren beispiels-

weise Computer, Handys/Smartphones und Tablets, aber auch Netzwerke.

IP-Adresse

Eine IP-Adresse dient zur eindeutigen Adressierung von Computern und anderen Geréten
in einem Netzwerk, das auf dem Internetprotokoll (IP) basiert. Sie wird jedem Gerat
in einem Netzwerk zugewiesen und macht somit jedes Geré&t adressierbar und damit
erreichbar. Die IP-Adresse entspricht funktional der Rufnummer in einem Telefonnetz.
Technisch wird unterschieden zwischen IP-Version 4 (IPv4) und IP-Version 6 (IPvé). Letzte-
res wurde unter anderem eingefiihrt, da die Anzahl der méglichen 6ffentlichen Adressen

bei IPv4 stark beschrankt ist und mittlerweile als aufgebraucht gilt.

Kryptowédhrungen und Blockchain

Kryptowadhrungen sind digitale Zahlungsmittel, die auf verschliisselten Datensé&tzen
basieren. Mit dieser Form der Zahlungsmittel ist ein digitaler Zahlungsverkehr ohne ein
dazwischengeschaltetes Geldinstitut mdglich. Der Besitz des Code-Schliissels stellt dabei
das Eigentum dar. Zahlungstransaktionen mit Kryptow&hrungen werden in sogenannten
Blécken gespeichert. Das Buchungssystem nennt man Blockchain. Die bekannteste
Kryptowédhrung ist der Bitcoin. Das Bitcoin-Zahlungssystem wurde 2008 unter dem
Pseudonym Satoshi Nakamoto erstmals veréffentlicht. Obwohl Kryptowahrungen in den
vergangenen Jahren auch Kursverluste hinnehmen mussten, ist ein steigender Trend bei
legalen als auch illegalen Bezahlvorgédngen zu beobachten. Insbesondere im Bereich
Cybercrime haben sich ,,Cryptos*, vor allem bei Massenerpressungs-E-Mails und im Sucht-
gifthandel, durchgesetzt. Auch wenn Bitcoin immer noch an erster Stelle rangiert, wird

mittlerweile ebenso mit anderen, als , Altcoins* bezeichneten, Kryptow&hrungen bezahlt.

71



72

Love Scam/Romance Scam

Bei Love Scam handelt es sich um eine Art von Partnerinnen- und Partnervermittlungs-
betrug. Die Taterin bzw. der Tater stellt meist den ersten Kontakt per E-Mail oder Giber
soziale Medienplattformen her und versucht, eine Vertrauensbasis durch zum Beispiel
die Zusagen von persénlichen Treffen zu schaffen. In Folge der elektronischen Kommu-
nikation versucht die Taterin oder der Tater, das Opfer zum Ubersenden von Geld und
Wertgegenstanden zu iberreden, indem eine Notsituation vorgetaduscht wird. Tatsachlich
existiert die dargestellte, geliebte Person aber nicht, sondern dient nur als Tarnung. Die
Taterinnen und Tater schrecken dabei auch nicht davor zuriick, die Identitat und den

Internetauftritt von realen Personen dafiir zu missbrauchen.

Malspam

Bei Malspam bzw. ,Malicious Spam“ handelt es sich um Spam-E-Mails, die zur Verbreitung
von Schadsoftware dienen. Diese E-Mails kénnen bereits Schadsoftware oder schadliche
Elemente beinhalten (wie Dropper, Downloader etc., jeweils versteckt als JavaScript,
eingebettet in komprimierten Dateien oder anderen Datenformaten). In einer anderen
Variante beinhalten diese E-Mails ,nur” einen Link, der aktiv von der Empfangerin oder
dem Empfanger angeklickt werden muss, damit die schadlichen Komponenten auf dem

Gerat des Opfers installiert werden.

Money Mules

Wie die deutsche Ubersetzung der Bezeichnung ,Money Mule®, nédmlich ,Geldesel”, ver-
muten l&sst, wird von einer Person illegal erworbenes Geld im Rahmen von Kurierdiensten
transferiert, um die Strafverfolgung zu erschweren. Meist erhélt die Person ein Entgelt
fir den Geldtransfer, ist sich aber dabei nicht bewusst, dass sie aktiv an Geldwéasche

beteiligt ist. Die Anwerbung erfolgt oft iber E-Mail.

Network Address Translation (NAT)

Bei Carrier Grade NAT teilt der Provider eine IPv4-Adresse aus dem privaten Adress-
bereich ,10.0.0.0/8* den Endkundinnen- und Endkundenanschliissen zu — keine ,,6ffentliche
IP-Adresse” (§ 92 Abs 3 Z 16 TKG). Auf diese Weise spart er mittlerweile sehr rare &ffent-
liche IPv4-Adressen. Zwischen dem privaten Provider-Netz und dem &ffentlichen IPv4-
Netz vermittelt dann die NAT oder Port Address Translation (PAT). Der dafiir zustédndige
vermittelnde Server kiimmert sich um die Adressiibersetzung zwischen den privaten und
Sffentlichen IPv4-Adressen und reicht die Pakete zwischen den Netzwerken weiter. NAT
wurde urspriinglich fir lokale Netzwerke, wie den WLAN-Router zu Hause, entwickelt,
die nur eine &ffentliche IPv4-Adresse zugeteilt bekommen haben. Diese wird aber von
mehreren Clients als Zugang zum &ffentlichen Netz genutzt. NAT findet hier in kleinem
Rahmen mit wenigen Clients statt. Bei Carrier Grade NAT sind davon meist mehrere
tausend Clients betroffen und gleichzeitig wird doppelt geNATet, weil Kundinnen und

Kunden immer noch nur eine IPv4-Adresse fir mehrere Clients bekommen.



Bei jedem NAT- oder PAT-Vorgang wird nicht nur die private IP-Adresse in eine 6ffentliche
Ubersetzt, sondern auch die zu der Netzwerkadressierung (IP-Adresse und Port, Schreib-
weise zum Beispiel 194.203.112.23:80) gehérenden Ports dndern sich. Das bedeutet, dass
bei jedem NAT-Vorgang von dem NAT-Verbindungsserver einer bestimmten IP-Adresse
aus dem internen Netz eine bestimmte Portnummer der 6ffentlichen IP im externen
Netz (dem Internet) eindeutig zugewiesen wird, damit der Kommunikationsvorgang
nachvollziehbar bleibt. Sonst wiisste der Verbindungsserver nicht, wer welche Kommu-
nikation durchfiihrt. Das Identifikationsmerkmal des Nutzeranschlusses ist daher nicht
mehr nur die IP-Adresse, sondern auch der sogenannte Source-Port oder sozusagen als

»Ruckrechnung” fir die Provider die Ziel-IP und der Ziel-Port.

Non-fungible-Token (NFT)
Ein Non-Fungible-Token (NFT) ist ein kryptografisch eindeutiges, unteilbares, unersetz-
bares und Uberprifbares Token, das einen bestimmten Gegenstand, sei er digital oder

physisch, in einer Blockchain reprasentiert.

Open Source Intelligence (OSINT)
OSINT befasst sich mit der Gewinnung von Informationen, die Giber offene Quellen frei
verfligbar im Internet zu finden sind. Diese Daten werden fiir weitere Ermittlungen und

Analysen herangezogen, um gezielte Erkenntnisse daraus herzuleiten.

Phishing

Mit Phishing wird versucht, beispielsweise tiber gefélschte Webseiten, E-Mails oder
andere Messenger-Nachrichten, an persénliche Daten zu gelangen. Phishing steht haufig
in Zusammenhang mit zumindest versuchten Betrugshandlungen und Identit&tsmiss-

brauch.

Ransomware

Als Ransomware wird Schadsoftware bezeichnet, die den Zugriff auf Daten und elektro-
nische Systeme durch Verschlisselung von Daten oder Bereichen des Betriebssystems
einschrénkt oder verhindert. Diese Ressourcen werden erst wieder nach Bezahlung eines

Lésegeldes (,ransom“), meist in Form von Kryptowé&hrung, freigegeben.

RAT (Remote Access Trojaner)

Hierbei handelt es sich um ein Schadprogramm, das eine Hintertir (backdoor) fiir
administrative Kontrolle auf dem Zielsystem 6ffnet. RATs werden tblicherweise im
Hintergrund durch ein Programm heruntergeladen, das Anwenderinnen und Anwender
aufgerufen haben, bspw. ein Spiel oder ein E-Mail-Anhang. Sobald das Zielsystem kom-
promittiert ist, macht sich der Eindringling diesen Umstand zunutze, um RATs auf andere

anféllige Computer zu verteilen.
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Schadsoftware

Bei Schadsoftware (synonym mit den Begriffen Schadprogramme, Schadcode oder Mal-
ware) handelt es sich um Programme oder Skripte, die mit dem Ziel entwickelt wurden,
eine unerwiinschte und meistens schédliche Funktion auf Computersystemen auszu-

fihren.

Smart Contracts
Dabei handelt es sich um Computerprotokolle, die Vertrdge abbilden, Gberprifen oder

die Verhandlung und Abwicklung eines (Kauf-)Vertrages technisch unterstitzen.

Social Engineering

Bei Social Engineering werden vermeintliche menschliche Schwéachen wie Neugier oder
Angst ausgenutzt, um Zugriff auf sensible Daten oder Informationen zu erhalten. Bei
Cyber-Angriffen verleiten Taterinnen und Téater ihre Opfer dazu, eigensténdig wichtige
Daten preiszugeben, SchutzmaBnahmen zu umgehen oder selbststéndig Schadsoftware
auf ihren Systemen zu installieren. Wahrend vor vielen Jahren noch der Miill nach Doku-
menten und Datentrdgern durchsucht wurde, geschieht das Ausforschen von Informa-
tionen heutzutage oft durch das Aussp&hen von Daten auf Social-Media-Plattformen

und Anrufe mit falschen Identitaten.

Spam

Als Spam bezeichnet man elektronische, unerwiinschte Nachrichten, die massenhaft
und gezielt Uber verschiedene Kommunikationsdienste verbreitet werden. Teilweise
beinhaltet Spam in harmlosen Varianten unerwiinschte Werbung. Haufig jedoch enthélt
Spam auch Schadsoftware im Anhang, Links zu infizierten Webseiten oder wird fir

Phishing-Angriffe genutzt.

Stablecoins
Stablecoins sind digitale Wahrungen, die den Wert eines anderen Assets abbilden. Dabei
handelt es sich meistens um Fiatw&hrungen, wie Euro oder US-Dollar. Ein Stablecoin

kann also den Wert einer anderen Wahrung spiegeln.

Stranded-Traveller-Scam

Die Opfer erhalten eine E-Mail von jemandem, den sie meist persénlich kennen und in
der behauptet wird, dass das Gegenliber wegen eines Raubiiberfalls in einem fremden
Land gestrandet wére und gerade sie brauche, um ihr/ihm zu helfen, nach Hause zuriick-
zukehren. Gefordert werden Geldbetrége in unterschiedlicher Héhe. Tatsachlich wurde
das E-Mail-Konto gehackt und die Nachricht an alle Kontakte im Adressbuch gesendet.
Die Hackerinnen und Hacker kénnen E-Mails an das Konto des Opfers umleiten und so

das weitere Geschehen steuern.



Trojaner (Trojanisches Pferd)
Als Trojanisches Pferd bezeichnet man ein Computerprogramm oder eine Applikation, das
als nitzliche oder harmlose Anwendung getarnt ist, im Hintergrund aber ohne Wissen

von Anwenderinnen und Anwendern eine andere, meist schadliche Funktion erfillt.

Uniform Resource Locator (URL)

Eine URL identifiziert und lokalisiert Ressourcen im Internet wie Webseiten. Das URL-
Format macht eine eindeutige Bezeichnung von Dokumenten im Internet méglich und
beschreibt die Internetadresse von Objekten, die von einem Browser gelesen werden

kénnen, zum Beispiel https://www.bmi.gv.at/.

Virus
Bei (Computer-)Viren handelt es sich um die slteste Art von Schadsoftware, die sich selbst
verbreiten und unterschiedliches Schadpotenzial in sich tragen. Sie treten in Kombination

mit einem Wirt auf, das heiBBt mit einem infizierten Dokument oder einer Applikation.

Verschliisselung

Verschlusselung transformiert Daten in Abhéngigkeit von einer Zusatzinformation, dem
»Schlissel”, in einen zugehérigen Geheimtext, der fur diejenigen, die den Schliissel nicht
kennen, nicht entzifferbar sein soll. Die Umkehrtransformation, das hei3t die Zurtick-

gewinnung des Klartexts aus dem Geheimtext, wird Entschlisselung genannt.

Wallet

Ein Wallet, der englische Begriff fiir ,Geldbeutel” oder ,Portemonnaie®, ist eine virtuelle
Geldtasche, in der Benutzerinnen und Benutzer Bitcoins oder andere Kryptow&hrungen
aufbewahren. Insofern kann ein Wallet mehrere unterschiedliche Kryptow&hrungen

beinhalten. Darliber hinaus gibt es unterschiedliche Arten von Wallets.

WHOIS

WHOIS ist ein Service im Internet, der vor allem zur Abfrage von Daten zu Domainnamen
genutzt wird. Vor der DSGVO war es uneingeschrankt méglich, Eigentiimerinnen und
Eigentiimer, Ansprechpartnerinnen und Ansprechpartner der Domain (siche Domain
Name System) sowie IP-Adressen Uiber diesen Dienst abzufragen, da alle Daten 6ffentlich

zugénglich gewesen sind.
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Deliktsbezeichnungen nach Paragrafen

NPSG - Neue-Psychoaktive-Substanzen-Gesetz

§ 4 NPSG

Gerichtliche Strafbestimmungen

Strafgesetzbuch (StGB)

§ 107a StGB
§ 107c StGB

§ 118a StGB
§ 119 StGB
§ 119a StGB
§ 126a StGB
§ 126b StGB
§ 126 StGB
§ 144 StGB
§ 145 StGB
§ 146 StGB
§ 147 StGB
§ 148 StGB
§ 148a StGB
§ 207a StGB

Beharrliche Verfolgung

Fortdauernde Beldstigung im Wege einer Telekommunikation oder
eines Computersystems

Widerrechtlicher Zugriff auf ein Computersystem

Verletzung des Telekommunikationsgeheimnisses
Missbrauchliches Abfangen von Daten

Datenbeschéadigung

Stérung der Funktionsfahigkeit eines Computersystems
Missbrauch von Computerprogrammen oder Zugangsdaten
Erpressung

Schwere Erpressung

Betrug

Schwerer Betrug

GewerbsmaBiger Betrug

Betriigerischer Datenverarbeitungsmissbrauch

Bildliches sexualbezogenes Kindesmissbrauchsmaterial und bildliche

sexualbezogene Darstellungen minderjahriger Personen

§ 207b StGB Sexueller Missbrauch von Jugendlichen
§ 208a StGB Anbahnung von Sexualkontakten zu Unmiindigen

§ 218 StGB
§ 223 StGB
§ 224 StGB

Sexuelle Bel&stigung und éffentliche geschlechtliche Handlungen
Urkundenfalschung

Falschung besonders geschiitzter Urkunden

§ 225a StGB Datenfélschung

§ 228 StGB
§ 229 StGB
§ 231 StGB
§ 232 StGB
§ 241a StGB
§ 283 StGB
§ 297 StGB

Mittelbare unrichtige Beurkundung oder Beglaubigung
Urkundenunterdriickung

Gebrauch fremder Ausweise

Geldfélschung

Falschung unbarer Zahlungsmittel

Verhetzung

Verleumdung

Suchtmittelgesetz SMG

§ 27 SMG
§ 28 SMG
§ 28a SMG
§ 30 SMG

Unerlaubter Umgang mit Suchtgiften
Vorbereitung von Suchtgifthandel
Suchtgifthandel

Unerlaubter Umgang mit psychotropen Stoffen



+ §31SMG  Vorbereitung des Handels mit psychotropen Stoffen
+ §31a SMG Handel mit psychotropen Stoffen
* §32SMG  Unerlaubter Umgang mit Drogenausgangsstoffen

Verbotsgesetz (VerbotsG)
* 8§ 3a-3h VerbotsG  Wiederbetatigung
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