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Beschreibung

Bei einem Authority Scam geben sich Kriminelle als
Behérden oder andere vertrauenswiirdige Institutio-
nen (z. B. Polizei, Europol, Finanzamt oder Gerichte)
aus. Ziel ist, Betroffene durch Drohungen und Zeit-
druck zur Preisgabe persénlicher Daten oder zu Geld-

zahlungen zu bewegen.

Die Taterinnen und Tater behaupten h&ufig, gegen die
Empféngerin oder den Empfénger laufe ein Strafver-
fahren oder es lagen belastende Bilder bzw. Videos
vor. Zur Einschiichterung werden Festnahmen, Haus-
durchsuchungen oder andere schwerwiegende Konse-

quenzen angedroht.

Typische Warnsignale

* Unpersdnliche Anrede

« Aufféllige oder inoffizielle Absenderadresse

* Berufung auf hochrangige Behérdenvertreterinnen
und Behdrdenvertreter

« Vage oder allgemein gehaltene Vorwirfe

+ Schwerwiegende Drohungen (z. B. Festnahme
oder Hausdurchsuchung)

« Aufforderung zu sofortigem Handeln oder einer

schnellen Zahlung

Haufige Vorwiirfe

+ Besitz oder Verbreitung kinderpornografischer
Inhalte

+ Exhibitionistische oder sexuelle Inhalte tiber Web-
cam oder Chats

+  Sexueller Missbrauch Minderjshriger

* Angeblich laufende strafrechtliche Ermittlungen

Forderungen der Taterinnen und Tater

Antwort per E-Mail oder Ubermittlung persénlicher
Daten

Zahlung angeblicher Strafen, Steuern oder
Gebihren

Praventionsempfehlungen der Polizei

Nicht auf die Nachricht reagieren.

Keine Anh&nge 6ffnen und keine Links anklicken.
Keine personlichen Daten oder Zugangsdaten
bekannt geben.

Im Zweifel die angeblich absendende Behérde

direkt kontaktieren.

MaBnahmen im Schadensfall

E-Mail I6schen oder in den Spam-Ordner
verschieben.

Bei erfolgter Zahlung sofort den Zahlungsdienst-
leister informieren.

Beweise sichern (E-Mail, Screenshots, Zahlungs-
daten).

Anzeige bei der néchsten Polizeidienststelle

erstatten.

Weiterfiihrende Informationen

Polizeiliche Kriminalpravention Osterreich
Prévention & Opferhilfe

Watchlist Internet: E-Mail vom Bundeskriminalamt
mit Betreff ,BUNDESKRIMINALAMT VORLADUNG*

ist Fake (watchlist-internet.at)

Warnung vor gefélschten E-Mails



https://www.bundeskriminalamt.at/212/start.html
https://www.watchlist-internet.at/news/e-mail-vom-bundeskriminalamt-mit-betreff-bundeskriminalamt-vorladung-ist-fake/
https://www.watchlist-internet.at/news/e-mail-vom-bundeskriminalamt-mit-betreff-bundeskriminalamt-vorladung-ist-fake/
https://www.watchlist-internet.at/news/e-mail-vom-bundeskriminalamt-mit-betreff-bundeskriminalamt-vorladung-ist-fake/
https://www.justiz.gv.at/justiz/medienstelle/aktuelles/warnung-vor-gefaelschten-e-mails.12b0.de.html
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