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Erpressung mit Nacktfotos -
Sextortion

Bei ,Sextortion“ handelt es sich um Erpressung mit intimen Fotos oder Videos. Taterinnen und Tater
tduschen in sozialen Netzwerken oder Dating-Apps Interesse vor und bauen zun&chst Vertrauen
auf. AnschlieBend fordern sie die Betroffenen auf, sich nackt zu zeigen oder erotische Inhalte zu
verschicken. Diese nutzen sie anschlieBend zur Erpressung, indem sie mit der Veréffentlichung

drohen. Das Ziel der Taterinnen und Té&ter ist, Geld oder weitere intime Inhalte zu erpressen.

Achtung, wenn ...

° ... es auf den verdéchtigen Profilen meist wenig
persdnliche Informationen gibt, aber viele auf-

reizende Fotos.

° ... neue Online-Bekanntschaften rasch in einen

Video-Chat wechseln wollen.

° ... das Gegenliber schon nach kurzer Zeit im

Video-Chat damit beginnt, sich auszuziehen. Fol- .
Ay , Ich werde mit Nacktfotos erpresst, was
gen Sie in keinem Fall Aufforderungen, sich selbst

i ?
nackt zu zeigen! nun?

* Bearbeiten Sie sofort |hre Privatsphére-Ein-

Wie kann ich mich schiitzen? stellungen, sodass niemand |hr Profil sehen kann.
' - Zahlen Sie nicht - eine Zahlung stoppt di
* Versenden Sie keine freiziigigen Fotos oder Videos, anien >ie nic eine cahlling stoppt die
insbesondere an Unbekanntel Erpressung in der Regel nicht, fuhrt oft zu weiteren
. Nehmen Sie keine Freundsch:;\ftsanfragen von Forderungen und schitzt nicht vor der Verdffent-
fremden Personen an lichung der Aufnahmen.
' *  Brechen Sie den Kontakt zu der Taterin bzw. zum

Tater ab.

« Lassen Sie sich nicht auf vorschnelle Videochats

ein, deaktivieren Sie lhre Kamera.

+  Suchen Sie sich Im&Big selbst und fordern Si
*  Wahlen Sie sichere Privatsphére-Einstellungen in uchen >ie sich regeimaPbig selbst und fordern >ie

die Betreiber von sozialen Netzwerken und Such-
sozialen Netzwerken, damit lhr Profil nicht éffent-
. . . maschinen zur Léschung lhrer Daten auf.
lich einsehbar ist.
« Sichern Sie vorhandene Daten und erstatten Sie

Anzeige bei der Polizei.

Weiterfiihrende Links

e Wie kann ich mich gegen Sextortion und Rache-

pornos wehren? - Saferinternet.at

« Sextortion - sexualisierte Erpressung online

e Sicher unterwegs im Internet - Sextorsion



https://www.saferinternet.at/wie-kann-ich-mich-gegen-sextortion-und-rachepornos-wehren
https://www.saferinternet.at/wie-kann-ich-mich-gegen-sextortion-und-rachepornos-wehren
https://www.klicksafe.de/sexualisierte-gewalt-durch-bilder/erpressung-mit-sexualisierten-aufnahmen
https://www.youtube.com/watch?v=jbhz49GfoZ8&t=2s
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