internet.at
Das Internet sicher nutzen!
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@ Gib nicht zu viel von dir preis: Wohnadresse,
Telefonnummer und Co. gehen Fremde nichts
an.

(5] Uberlege vor dem Verdffentlichen deiner
Beitrage, wer diese aller sehen darf!

© Bedenke: Einmal versffentlichte Daten
sind oft nur schwer zu entfernen.
Peinliche Partyfotos konnen dir z. B. bei der
Ausbildungs- oder Jobsuche aber auch fir
deine Beziehung schaden.

‘ Verwende sichere Passworter und achte
darauf, dich von 6ffentlichen Geraten wieder
abzumelden!

- 12y
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@ Axtiviere die Zwei-Stufen-Authentifizierung,
um dein Konto zusatzlich zu schiitzen. .

‘ Adde nur Personen, die du auch im
echten Leben kennst. Nimm neue >
Freundschaftsanfragen genau unter die Lupe,
bevor du sie annimmst.

@ Wihle sichere Privatsphare-Einstellungen!
Mache z. B. deine Profilinfos, Beitrage, Fotos
etc. nur fur deine Freund/innen sichtbar.
Checke die Einstellungen regelmafig!
www.saferinternet.at/leitfaden

‘7



‘ Stelle ein, dass dein Profil nicht in den
Suchmaschinen-Ergebnissen angezeigt wird.

© Deaktiviere die automatische Gesichtserkennung,
um von Facebook nicht automatisch auf Fotos und

Videos zugeordnet zu werden.

© Uberpriife regelmaBig dein Aktivitatenprotokoll,
Logins und welche Apps mit deinem Facebook-Konto

verknipft sind. Entferne Anwendungen, die du nicht

mehr brauchst.

X\gentn du 9laubst, dass dein
Ubenro durch ejne andere Person
Nommen Wurde, me|de das sof t
or

www.facebook.com/hacked

Ubefprufe deine Einste(
mithilfe unserer Schpjt.

Anleitungen:
w .
ww.safermternet.at/[eitfaden
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© Veroffentliche keine Fotos oder Videos,
die dir oder anderen spater peinlich sein
konnten. Das gilt auch fir Kinderfotos!

@ Frag nach, bevor du ein Bild veroffentlichst:
Die Verbreitung von Fotos und Videos, die
andere Personen nachteilig darstellen, ist
nicht erlaubt (,Recht am eigenen Bild").

s

i

‘ Selbst betroffen? Bitte die Person, die das
Foto online gestellt hat, es zu entfernen.
Fir Hilfe wende dich an den Internet
Ombudsmann: www.ombudsmann.at

@ Willst du fremde Inhalte versffentlichen
brauchst du die Zustimmung des Urhebers/
der Urheberin. Alternativ kannst du Inhalte
teilen. Missachtest du das Urheberrecht,
kann es fir dich richtig teuer werden!
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© Verbreite keine Nacktfotos, weder
von dir noch von anderen. Das kann
strafbar sein und verstoft gegen die
Gemeinschaftsstandards von Facebook.

' Melde unangemessene Inhalte direkt an
Facebook! E

© Uberpriife Beitrage, in denen du markiert
wurdest, bevor sie in deiner Chronik
aufscheinen.

© Miste deine Chronik regelmaBig aus und
entferne alte Beitrage.

: n
. Abspielen VO
ische : Sparst -



CYBER-MOBBING 2
BELASTIGUNGEN

' Sei selbstbewusst! Wichtig ist, dass du an dich selbst
glaubst und dir nichts von anderen einreden lasst.

e o T

© Reagiere nicht auf alle Nachrichten, die dich argern.
Das heizt Konflikte oft nur unndétig an.

' Blockiere Nutzer/innen, die dich belastigen, oder melde
diese direkt an Facebook.

' Lass dich nicht fertigmachen und mach auch niemand i
anderen fertig. Tmpp

Weitere Tipps und Infos:

Hol dir Hilfe: Sprich mit einer Vertrauensperson oder
° : p www.saferinternet. at/cyber-

wende dich an eine Beratungsstelle wie z. B. 147 Rat auf
Draht: www.rataufdraht.at mobbing

@ Sichere Beweise, indem du Screenshots anfertigst.

A 4 /}’ Y.
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WEITERE TIPS, 2

Saferinternet.at: Tipps und Infos zur sicheren
Internet- und Handynutzung:

www.staysafe.at

/saferinternetat @ G O Q

/saferinternet.at

147 Rat auf Draht: Notruf fir Kinder und
Jugendliche - rund um die Uhr, anonym und
kostenlos. Per Telefon (einfach 147 wahlen), Online-
Beratung oder Chat: www.rataufdraht.at

Impressum/Herausgeber/Kontakt:
Saferinternet.at/OIAT, Ungargasse 64-66/3/404
1030 Wien, www.saferinternet.at

@ OIQ) Dieses Werk steht unter der Creative Commons-Lizenz

T CC BY-NC 3.0 AT: Namensnennung [www.saferinternet.at,
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Die alleinige Verantwortung fir diese Versffentlichung liegt beim Autor. Die Europaische Union haftet nicht
fiir die Verwendung der darin enthaltenen Informationen

Watchlist Internet: aktuelle Meldungen zu
Internet-Betrug und Online-Fallen:
www.watchlist-internet.at

Internet Ombudsmann: versucht dir bei der
Entfernung von unerwiinschten Fotos und
Fake-Accounts zu helfen - kostenlos:
www.ombudsmann.at

Facebook: Sicherheitstipps fiir Jugendliche, Eltern
und Lehrende: www.facebook.com/safety

Flyer gefordert durch:
Co-financed by the European Union

facebook

Connecting Europe Facility

Weitere Partner:

- | inisterium
Bildung, Wissenschaft
und Forschung

A1

"= Bundesk leramt

Bundesministerin fur Frauen,
Familien und Juaend

Stand: Mai 2019

KRIMINALPRAVENTION



